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DENIEGA PARCIALMENTE ENTREGA
DE INFORMACION SOLICITADA POR
DON CARLOS LOBOS MEDINA, POR
CONCURRIR LA CAUSAL DE SECRETO
O RESERVA ESTABLECIDA EN EL
ARTICULO 21 N° 1 DE LA LEYN® 20.285.

RESOLUCION EXENTA N° 207

SANTIAGO, 26 DE FEBRERO DE 2013
f \ QE R} 'ff('\,\\/'q LO QUE \_'1'5'_‘;’\,‘:'..

VISTOS: Los antecedentes adjuntos, lo
dispuesto en la Ley de Transparencia de la
Funcion Publica y de Acceso a la
Informacién de la Administracion del
Estado, aprobada por el articulo 1° de la
Ley N° 20.285, de 2008, en adelante, Ley
de Transparencia; la Ley N° 18.575,
Organica Constitucional de Bases
Generales de la Administracion del Estado
cuyo texto refundido, coordinado vy
sistematizado fue fijado por el D.F.L.
N° 1/19.653, del 2000, del Ministerio
Secretaria General de la Presidencia; la Ley
N° 20.502, que Crea el Ministerio del Interior
y Seguridad Publica y el Servicio Nacional
para la Prevencion y Rehabilitacion del
Consumo de Drogas y Alcohol, y Modifica
Diversos Cuerpos Legales; el Decreto
Supremo N° 13, de 2009, del Ministerio
Secretaria General de la Presidencia, que
aprueba el Reglamento del articulo primero
de la Ley N° 20.285, de 2008; la Resolucion
N° 1600, de 30 de octubre de 2008, de
Contraloria General de la Republica, que fija
normas sobre exencion del tramite de toma
de razén; la Instruccién General N° 10 del
Consejo para la Transparencia, publicada
en el Diario Oficial el 17 de diciembre de
2012;y,
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CONSIDERANDO: 1) Con fecha 06 de febrero de 2013 se recibié la solicitud
de acceso a la informacion N° AB091WO0000093, cuyo tenor literal es el siguiente:
‘Estimada(o)s, En el marco de un proyecto de investigacion en materias de seguridad de la
informacion y continuidad del negocio, les agradeceriamos nos pudiesen proporcionar la
siguiente informacion: Politica de Seguridad de la Informacion Procedimiento de Gestién de
Incidentes Politica de Continuidad del Negocio Procedimientos de Anélisis del Impacto en
el Negocio Planes de Continuidad del Negocio desarrollados Planes de Recuperacion de
Desastres desarrollados Planilla EXCEL PMG Sistema de Seguridad de la Informacion (la
enviada a Dipres para validacion en diciembre 2012 o la mas actualizada que posean) En
caso de no tener algunos de los documentos y/o archivos solicitados les agradeceriamos
especificar claramente ello, de igual forma les solicitamos no enviarnos la informacion
impresa a menos que sea estrictamente necesario. Atento a sus comentarios”

2) Que de acuerdo a lo dispuesto en el inciso 2° del
articulo 10 de la Ley N° 20.285, el acceso a la informacién comprende el derecho a acceder
a la informacion contenida en actos, resoluciones, actas, expedientes, contratos y acuerdos,
asi como toda la informacion elaborada con presupuesto publico, cualquiera sea su formato
0 soporte.

3) Que el articulo 5° del citado cuerpo legal dispone que
son publicos los actos y resoluciones de los 6rganos de la Administracién del Estado, sus
fundamentos, los documentos que les sirvan de sustento y complemento directo y esencial,
y los procedimientos que se utilicen para su dictacién; la informacion elaborada con
presupuesto publico; y toda otra informacién que obre en poder de la Administracion,
cualquiera sea su formato, soporte, fecha de creacion, origen, clasificacion o procesamiento;
a menos que esté sujeta a las excepciones sefaladas en la Ley de Transparencia.

4) Que, en lo que respecta a la Politica de Seguridad de la
Informacidn requerida, la autoridad que suscribe viene en acceder a |la entrega completa de
la informacién solicitada, mediante copia de la Resolucidon Exenta N° 1.400, de 02 de agosto
de 2012 de nuestra institucion, que Aprueba la Politica General de Seguridad de la
informacion de la Subsecretaria de Prevencion del Delito y Anexo.

5) Que en cuanto al Procedimiento de Gestion de
Incidentes solicitado, es dable sefalar, que a la fecha éste procedimiento opera a través de
nuestra mesa de ayuda; pero que -sin embargo- no se encuentra documentado formalmente,
pues se planea realizar como actividad dentro del denominado Plan de Seguridad arfo 2013,
el cual se esta desarrollando.

6) Que, la Subsecretaria de Prevencion del Delito es una
institucién nueva que, en conformidad con lo dispuesto en el DFL N° 3/20.502, de 2011,
inicio sus actividades con fecha 1 de septiembre de 2011, por tanto los documentos
asociados a la Politica de Continuidad del Negocio, los Procedimientos de Analisis del
Impacto en el Negocio, los Planes de Continuidad del Negocio desarrollados y los Planes de
Recuperacion de Desastres desarrollados; no se encuentran disponibles pues forman parte
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de diversos antecedentes que se encuentran en proceso de analisis -asunto previo- para el
desarrollo del “Plan de Continuidad de Negocios” institucional.

7) Que, en lo concerniente a la “Planilla EXCEL PMG
Sistema de Seguridad de la Informacion (la enviada a Dipres para validacion en diciembre
2012 o la mas actualizada que posean)”, se entregara parcialmente la informacion requerida,

por cuanto y en virtud del articulo 21 N° 1 de la Ley N° 20.285, algunos de los documentos
que ella contiene, comprenden informacién sensible o estratégica, que puede vulnerar o
amenazar la seguridad operacional y los procesos de gestion informatica de nuestra
institucién.

8) Que concordante con lo sefalado, y de acuerdo a lo
dispuesto en el literal e) del articulo 11 de la Ley N° 20.285, se procede a entregar
parcialmente la informacién requerida conforme el principio de divisibilidad, el que prescribe
que si un acto administrativo contiene informacién que puede ser conocida e informacion
que debe denegarse en virtud de causa legal —como ocurre en la especie-, se dara acceso a
la primera y no a la segunda.

En ese sentido, y en razén de lo fundado en los
considerandos anteriores, se entrega al requirente la siguiente informacién: 1°) Resumen del
Diagnostico; 2°) Etapa 2- Indicadores; 3°) Etapa 3 y 4- Resumen de Implementacién; 4°)
Etapa 4- Evaluacién; 5°) Etapa 4-Programa Seguimiento, 6°) Etapa 4- Ctrl. y Mejora
Continua.

RESUELYVO:

ARTICULO PRIMERO: Deniégase parcialmente la
entrega de informacién requerida por don Carlos Lobos Medina a través de la Solicitud de
Acceso a la Informacién N° AB091WO0000093, de 06 de febrero de 2013, por concurrir a su
respecto la causal del articulo 21 N° 1 de la Ley N° 20.285.

ARTICULO SEGUNDO: Entréguese al solicitante,
don Carlos Lobos Medina, copia de los siguientes documentos: 1°) Resolucion Exenta
N° 1.400, de 02 de agosto de 2012, que Aprueba la Politica General de Seguridad de la
Informacion de la Subsecretaria de Prevencion del Delito y Anexo; 2°) Resumen del
Diagnéstico; 3°) Etapa 2- Indicadores; 4°) Etapa 3 y 4- Resumen de Implementaci()n;'S")
Etapa 4- Evaluacion; 6°) Etapa 4-Programa Seguimiento; 7°) Etapa 4- Ctrl. y Mejora
Continua.




ARTICULO TERCERO: Notifiquese la presente
resolucion a don Carlos Lobos Medina mediante carta certificada dirigida al domicilio
indicado en su presentacion.

ARTICULO CUARTO: Incorpérese la presente
resolucion al Indice de actos y documentos calificados como secretos o reservados, una vez
gue se encuentre a firme, en conformidad a lo dispuesto en la Instruccion General N° 3, del
Consejo para la Transparencia.

- JUAN CRISTOBAL LIRA IBANEZ
SUBSECRETARIO DE PREVENCION DEL DELITO
MINISTERIO DEL|INTERIOR'YY SEGURIDAD PUBLICA
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APRUEBA LA POLITICA GENERAL DE
SEGURIDAD DE LA INFORMACION DE LA
UBSECRETARIA DE PREVENCION DEL

DELITO Y ANEXO.

RESOLUCION EXENTA N° 1400

SANTIAGO, 02 DE AGOSTO DE 2012

HOY SE RESOLVIO LO QUE SIGUE '

VISTO: Los antecedentes adjuntos y lo dipuesto
en el literal d) del articulo 2° del Decreto Ley
N°1028, de 1975, del Ministerio del Interior que
“Precisa atribuciones y deberes de Ilos
Subsecretarios de Estado”; la Ley N° 20.502 que
“Crea el Ministerio del Interior y Seguridad Publica
y el Servicio Nacional para la Prevencion vy
Rehabilitacion del Consumo de Drogas y Alcohol,
y Modifica Diversos Cuerpos Legales”; la
Resolucion N° 1600, de 30 de octubre de 2008, de
Contraloria General de la Republica, que fija
normas sobre exencion del tramite de toma de
razon.

CONSIDERANDO: 1) Que tal como lo dispone el
articulo 12° de la Ley N°20.502 se crea en el
Ministerio del Interior y Seguridad Publica una
Subsecretaria de Prevencion del Delito, que tiene
como funcion ser el 6rgano de colaboracion
inmediata del Ministro en todas aquellas materias
relacionadas con la elaboracién, coordinacion,
ejecucion y evaluacion de politicas destinadas a
prevenir la delincuencia, a rehabilitar y a reinsertar
socialmente a los infractores de ley, sin perjuicio
del ejercicio de las atribuciones que el ministro le
delegue, asi como del cumplimiento de la tareas
que aquél le encargue.

2) Que esta Subsecretaria requiere contar con una
Politica General de Seguridad de la Informacion, la
cual tenga por objeto establecer el lineamiento
institucional de la Subsecretaria de Prevencion del
Delito referente a la responsabilidad, resguardo y
gestion de riesgos de la informacién, como
también entregar las directrices generales sobre el
acceso, manipulacion, procesamiento, transmision,
proteccién, almacenamiento o cualquier otro
tratamiento que se realice sobre lo activos de
informacién de la Institucion.



3) Que dicha politica sera aplicable a todos los activos de informacion de la
Subsecretaria de Prevencion del Delito, considerando sus areas, departamentos,
programas, personas, instalaciones, procesos internos, sistemas informaticos,
infraestructura tecnolégica, redes de comunicacion, bases de datos, archivos y datos,
documentos fisicos, entre otros, como también es extensible a terceros que
mantengan contratos de prestacion de servicios con la Institucion.

4) Que es facultad de este Subsecretario impartir instrucciones internas de acuerdo a
lo dipuesto por el literal d) del articulo 2° del Decreto Ley N°1028, de 1975, del
Ministerio del Interior que “Precisa atribuciones y deberes de los Subsecretarios de
Estado".

RESUELYVO:

ARTICULO UNICO: APRUEBASE, por las
razones ya expresadas, la Politica General de Seguridad de la Informacién de la
Subsecretaria de Prevencion del Delito del Ministerio del Interior y Seguridad Publica,
la cual se incluye como anexo a la presente resolucion.
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MEMORANDUM DAFP N° 380/2012
A : CARLOS QUINTANA FRUGONE
JEFE DIVISION JURIDICA

DE : CARLOS NUNEZ DUQUE
JEFE DEPARTAMENTO DE PLANIFICACION Y DESARROLLO

REF. : Solicita elaboracion de R.E.

FECHA : Santiago, 26 de julio de 2012

Por medio del presente y junto con saludarle, solicito a usted realizar la elaboracion de
la Resolucion Exenta para la formalizacion de la Politica de Seguridad de la Informacién, segin
documento adjunto.

Sin otro particular, atentamente,

JEFE DEPARTAMENTO DE PLANIFICACION LLo
SUBSECRETARIA DE PREVENCION DEL DELITO
/yir
Distribucion:
Depto. Planificacién y Desarrollo
Archivo DAFP
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Resumen Ejecutivo

Como parte del marco de trabajo en la implementacion de un Sistema de Gestion de Seguridad
de la Informacion a traves del PMG SSI (Programa de Mejoramiento de Gestion del Sistema de
Seguridad de la Informacién), se hace obligatorio comunicar la necesidad de crear y formalizar
una politica que permita entregar el marco general de seguridad, como también reflejar el
compromiso por parte de la alta direccion de la Institucion con respecto a su cumplimiento
interno y el apoyar los cambios culturales que puedan requerirse durante su implementacion

En relaciéon a lo anteriormente expuesto, es que se ha confeccionado el documento "Politica
General de Seguridad de la Informacion” que abarca los ambitos obligatorios a desarrollar y que
ademas se encuentran alineados con estandares internacionales de mejores practicas a adoptar,
como seria el control de acceso a la informacion, establecer medidas de proteccion, seguridad y
auditoria en los sistemas de informacion, resguardar la continuidad de los programas
estratégicos de la Subsecretaria, velar por la confidencialidad, integridad y disponibilidad de los
datos, entre otras que se detallan en su contenido.

La creaciéon de la presente politica fue sesionada a través del Comiteé de Seguridad de la
informacion, y seria la piedra angular que entregara las directrices generales y vision estratégica
sobre la seguridad de la informacion al interior de la Institucion, siendo esta aplicable a todo el
personal, independiente de su calidad juridica y que en caso de aplicar podria extenderse a
entidades externas relacionadas, como podrian ser proveedores u otras areas de gobierno,
derivando en una estructura de gestion desarrollada a través de politicas, normativas,
estandares y procedimientos que apoyan la implementacion de controles que buscan mejorar la
calidad y seguridad de la informacion de la Institucion

El cumplimiento de lo establecido en la politica sera considerado dentro del programa anual de
auditoria interna de la Subsecretaria, siendo ademas sancionable segun lo que establece el
estatuto administrativo, pudiendo considerar también el marco legal vigente relacionado
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1 INTRODUCCION

La Subsecretaria de Prevencion del Delito, que de acuerdo con lo previsto en la Ley N”
20 502, es el 6rgano de colaboracion inmediata del Ministro del Interior y Seguridad Publica en
todas aquellas materias relacionadas con la elaboracion, coordinacion, ejecucion y evaluacion de
politicas publicas destinadas a prevenir la delincuencia, a rehabilitar y a reinsertar socialmente a
los infractores de ley. sin perjuicio del ejercicio de las atribuciones que el Ministro le delegue, asi
como del cumplimiento de las tareas que aquél le encargue, considera relevante e imprescindible
resguardar de manera adecuada y eficientemente la informacion que posee para el cumplimiento
de sus objetivos

En relacion a esto, se declara la necesidad de gestionar la Politica General de Seguridad de
la Informacion de la Subsecretaria de Prevencion del Delito, esto con la finalidad de identificar,
evaluar y controlar los riesgos que pudieran afectar la confidencialidad. integridad, disponibilidad y
legalidad de la informacién de la Institucion.

2 OBJETIVO

La Politica General de Seguridad de la Informacién, tiene como objetivo establecer el
lineamiento institucional de la Subsecretaria de Prevencion del Delito referente a la
responsabilidad, resguardo y gestion de riesgos de la informaciéon, como también entregar las
directrices generales sobre el acceso, manipulacion, procesamiento, transmision, proteccion,
almacenamiento o cualquier otro tratamiento que se realice sobre los activos de informacién de la
Institucion

3 ALCANCE

Esta Politica es aplicable a todos los activos de informacién de la Subsecretaria de
Prevencion del Delito, considerando sus areas, departamentos, programas de gobierno, personas,
instalaciones, procesos internos, sistemas informaticos, infraestructura tecnologica, redes de
comunicacion, bases de datos, archivos y datos, documentos fisicos, entre otros, como tambien es
extensible a terceros que mantengan contratos de prestacion de servicios con la Institucion

4 ACRONIMOS

SGS.I Sistema de Gestion de Seguridad de la Informacion
SSPD Subsecretario de la Subsecretaria de Prevencion del Delito
1.S.0. Organizacion Internacional de Estandares

LE.C - Comision Electrotécnica Internacional
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5 DEFINICIONES

Seguridad de la
Informacion

Activo de
informacion

Tratamiento de
informacién
Proceso

Confidencialidad

Integridad

Disponibilidad

Legalidad

Sistema de
informacion

Riesgo de
informaciéon

Incidente de
seguridad

Conjunto de procesos, metodologias, politicas, normativas, estandares,
procedimientos, controles, software, hardware, y otros elementos
necesarios para mantener la confidencialidad, integridad, disponibilidad y
legalidad de la informacion

Recurso del sistema de informacion como personas, instalaciones,
procesos, archivos digitales, documentos fisicos, base de datos,
intangibles e informacién en general, entre otros, necesario para que la
Institucion funcione correctamente y alcance los objetivos propuestos
Actividad de creacion, digitacion, transmision, procesamiento,
almacenamiento, modificacion, eliminacion, consulta, o cualquier otra
accion que diga relacion con manipulacion de informacion.

Conjunto de actividades o eventos que se realizan de manera estructurada
o alternativa con el fin de cumplir un objetivo determinado

Propiedad de la informaciéon que apunta a que el acceso a la informacion,
s6lo pueda ser realizado por personas, sistemas o entidades autorizadas
para hacerlo

Propiedad de la informacion que apunta a mantener la exactitud y totalidad
de la informacion, como también los métodos y mecanismos de
tratamiento en general.

Propiedad de la informacién que apunta a que los usuarios autorizados,
tengan acceso a la informacién y a los recursos relacionados con la
misma, toda vez que lo requieran.

Propiedad de la informacibn que apunta a mantener alineada la
informacién como requisito legal para el cumplimiento de la normativa
vigente.

Uno o mas computadores, software asociado, hardware y periféricos,
terminales, procesos fisicos, medios de transferencia, bases de datos,
entre otros, que forman un todo auténomo capaz de realizar tratamiento
de informacion.

Cualquier accion o situacion que podria afectar las propiedades de la
informaciébn y a su vez ocasionar resultados no esperados para la
Institucion.

Cualquier evento, accién o situacion que comprometa el resguardo de las
propiedades de la informacién y/o contravenga la politica de seguridad y
sus normativas.

| Clasificacién: Uso Interno [ Pagina 4 de 12
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6 POLITICAS DE SEGURIDAD DE LA INFORMACION

6.1 Principio de Constitucionalidad y Legislacion

La Politica de Seguridad de la Informaciéon debera mantener un lineamiento acorde a las
directrices definidas por la Institucion, siempre considerando el marco constitucional y legislativo
vigente en nuestro pais, particularmente lo referido a los derechos y libertades de las personas y
otras leyes aplicables al campo de la informacion y la tecnologia.

6.2 Seguridad de la Informacién en la Institucion

Se declara que todo activo de informacion que sea propio a realizar su tratamiento por
personas, sistemas o cualquier otra entidad al interior de la Subsecretaria de Prevencion del Delito
o por terceros, deberan implementar los mecanismos necesarios para resguardar la
confidencialidad, integridad, disponibilidad o legalidad de la informacion, permitiendo controlar los
riesgos inherentes a los cuales por su naturaleza pueda verse expuesta

6.3 Implementacion de Seguridad de la Informacion

La implementacion se llevara a cabo de manera continua a traves de un proceso de mejora
en la seguridad, el cual debera considerar prioritariamente la informacion de mayor valor para la
Institucion, abarcando a los programas de gobierno y productos estratégicos, y posteriormente
extendiéndose a los procesos y areas de soporte de la Subsecretaria de Prevencion del Delito.

6.4 Responsabilidad de las Personas

Toda persona, ya sea funcionario o personal externo a la Institucion y que tenga acceso a
informacién de esta, sera responsable de mantener el resguardo adecuado de la seguridad de los
datos, para lo cual se destinara la siguiente clasificacion de tipos de usuarios

« Propietario de informaciéon: Persona responsable de una informacion en particular,
como también de su valorizacion y clasificacion.

e« Administrador de informaciéon: Persona encargada de resguardar la informacion y
administrar las definiciones establecidas por el Duefio de la informacion

e« Usuario de informacion: Persona que solicita acceso para realizar tratamiento sobre la
informacion resguardada por el Administrador de informacion

6.5 Organizacion de la Seguridad

La Subsecretaria de Prevencion del Delito mantendra una adecuada organizacion
relacionada a la seguridad de la informacion, para lo cual gestionara través de un Comité de
Seguridad de la Informacién y/o el Encargado de Seguridad de la Informacion, normativas,
estandares, procedimientos o cualquier otro mecanismo de control que ayuden a mejorar el
S.G.S.|. de la Institucion

La facultad que mantiene tanto el Comité como el Encargado de Seguridad de la
Informacion para dictaminar marcos de trabajo de seguridad, contempla también la relacion con
entidades externas a la Institucion y/o terceros que presten servicios de cualquier indole a la
Subsecretaria de Prevencion del Delito.
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6.6 Gestion de Activos de Informacion

Para hacer mas eficiente el proceso de implementacion del SG S|, la Institucion desarrolla
estrategias focalizadas de trabajo para optimizar el uso de los recursos de seguridad, por lo mismo
se establecen métodos para la identificacion, clasificacion y valorizacion de los activos de
informacién, considerando también la asignacion de responsabilidades sobre su tratamiento,
permitiendo mantener claramente identificacion sobre los activos de informacion relevante para la
Institucion y mantener mecanismos acordes para el control de los riesgos de informacion.

6.7 Seguridad Ligada a las Personas

Debido a la importancia que tienen las personas en la Institucion, se considera fundamental
el gestionar la seguridad de la informacién aplicada al ciclo de vida de las personas y mientras
presten servicios en la organizacion, por lo mismo se desarrollaran planes orientados a incorporar
la cultura de seguridad en los funcionarios y en su quehacer laboral, ademas de la implementacion
de otros mecanismos de apoyo a este ambito, permitiendo entregar un apoyo permanente a la
gestion del cambio frente a temas de seguridad de la informacion en las personas.

6.8 Seguridad Fisica y Ambiental

Los activos de informacion fisicos, tales como centros de atencion o denuncia. oficinas
administrativas, areas de procesamiento de informacion, equipos tecnolégicos y de soporte,
informacién en medios fisicos, entre otros, son base para el cumplimiento de los objetivos de la
Institucion, por lo mismo se mantendran normativas, controles y otros mecanismos que resguarden
la seguridad de las instalaciones y ambientes de trabajo, el acceso a las areas, el manejo de los
documentos, los mecanismos fisicos para el tratamiento de la informacion, el hardware que da
soporte a los procesos, entre muchos otros, permitiendo garantizar la proteccion de los activos de
informacion frente a amenazas fisicas, ambientales y naturales, u otras condiciones que puedan
afectar su confidencialidad, integridad y/o disponibilidad.

6.9 Seguridad en las Comunicaciones y Operaciones

Gran parte de la informacion que se manipula en la Institucion se encuentra en formato
digital, por lo mismo se considera de vital necesidad gestionar los riesgos asociados a las
comunicaciones y operaciones relacionados a los activos de informacion, el definir
responsabilidades y segregacion de funciones, documentar las operaciones en el tratamiento de
informacion, establecer criterios de calidad para la aceptacion de los sistemas de informacion,
administrar planes de respaldo, implementar mecanismos de monitoreo y supervision, como
también en el manejo de los soportes y la seguridad de la redes tecnolégicas, permiten entregar un
grado razonable en el resguardo de los activos de informacion y un cumplimiento adecuado de la
politica Institucional de seguridad

La gestién de los servicios entregados por terceros, sobre la cual es requisito obligatorio la
supervision y revision de los acuerdos de niveles de servicio establecidos, tanto en el ambito de la
calidad como en la seguridad en que son prestados, ademas de la gestion de cambios entre las
partes y sobre todo en los acuerdos de confidencialidad y el intercambio de informacion con
entidades externas a la Subsecretaria de Prevencion del Delito, como también areas internas de la
institucion, velando en todo momento por preservar la proteccion y el resguardo de la informacion.
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6.10 Seguridad en el Acceso a la Informacion

La Institucién considera fundamental controlar el acceso a los activos de informacion para
mantener su confidencialidad principalmente, por tanto los archivos digitales, documentos
electronicos, bases de datos, software y aplicativos, entre otros, son componentes esenciales para
lograr el cumplimiento de los objetivos de la Institucion, por lo mismo y en relacion a este principio
es que los sistemas de informacion del organismo cuentan con medidas de control que son
adecuadas para mantener el resguardo de la informacién, considerando normativas de acceso,
gestionando cuentas de usuarios autorizados, estableciendo responsabilidades por parte de las
personas, controlando el ingreso a las redes de comunicacion y equipos computacionales, como
también aplicando mecanismos de proteccion de acceso sobre las aplicaciones y la informacion de
la Institucién, tratando de evitar en todo momento que pueda verse afectada por accesos o
manipulaciéon no autorizada.

6.11 Seguridad en la Adquisicién, Desarrollo y Mantencion de Sistemas de
Informacion

La Institucion cuenta con sistemas de informacion que dan soporte a los procesos internos y
programas estratégicos de la Subsecretaria de Prevencion del Delito, con lo cual permite entregar
una mayor calidad y seguridad en la ejecucion de las actividades y optimizar el uso de los recursos
informaticos, sin embargo la incorporacion de nuevas tecnologias en la organizacion tambien
incorpora riesgos que son propios de esta, por lo mismo la institucion mantiene mecanismos que
permitan controlar estos riesgos a través de normativas y estandares base de requerimientos de
seguridad, metodologias y procesos formales para la construccion de sistemas, implementacion de
controles criptograficos, como también actividades de aseguramiento de software.

Por otra parte, los sistemas de informacion que se encuentran en produccion cuentan con
medidas de control que permitan resguardar adecuadamente los archivos de sistema y la
informacién sobre la cual se realiza tratamiento, normativas y herramientas de gestion de cambios
y de configuracién, son acciones que ayudan al cumplimiento de esta politica y en el logro de los
objetivos de la Institucion

6.12 Gestion de Incidentes de Seguridad

La retroalimentacion de parte de las personas y entidades es base para mejorar el control
interno de la Institucion, por lo mismo se desarrollan canales de comunicacion para la notificacion
de eventos, debilidades y oportunidades de mejora en el S.G.S.|., como también se establecen
equipos de respuesta frente a eventuales situaciones que puedan afectar la seguridad de la
informacion, considerando el analisis y aprendizaje de los efectos generados por dichas
situaciones e implementando mecanismos que permitan prevenir su ocurrencia y para apoyar la
mejora continua del sistema de seguridad.

6.13 Gestion de la Continuidad de Negocio

Los productos estratégicos, tales como el programa de servicio de orientacion e informacion,
el programa de atencion a victimas del delito o el programa denuncia seguro, entre otros, son la
cadena de valor de la Subsecretaria de Prevencion del Delito, por lo mismo se deben implementar
los mecanismos necesarios para mantener su continuidad operacional frente a situaciones que
pudieran afectar prioritariamente su disponibilidad, donde la infraestructura, la tecnologia, los
procesos, las personas y la informacion son la base fundamental sobre la cual se centran los
planes de continuidad de negocio de la Institucion, los que a traves de la gestion de riesgos, el
analisis de impacto, el desarrollo de estrategias y los planes de prueba y mejora principalmente,
permiten garantizar razonablemente la operacion de los productos estratégicos de la Institucion.
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6.14 Gestion del Cumplimiento Normativo

El marco regulatorio, legislativo y constitucional de nuestro pais representa los limites de
aplicabilidad de esta politica, como también obliga el cumplimiento de la normativa vigente
relacionada a la informacién y la tecnologia, leyes relacionadas a la propiedad intelectual, el
manejo de datos personales, los documentos electronicos y la firma digital, los delitos penales
asociados a la tecnologia y los sistemas de informacion, o sobre las comunicaciones y su
privacidad, entre otras, asi como también el marco normativo interno de seguridad de la
informacion son considerados relevantes para la Institucion, por lo mismo se mantienen
herramientas de auditoria en los sistemas de informacion y un adecuado control a través de
entidades independientes y objetivas que monitorean y supervisan periddicamente el cumplimiento
de estas

7 ROLES Y RESPONSABILIDADES

7.1 Subsecretario de la Institucion

Responsable de liderar la implantacion y mejora continua del S.G.S.|., en donde sus
funciones claves son de aprobar politicas y validar el proceso de gestion de Seguridad de la
Informacién, como también de aprobar las estrategias y mecanismos de control para el tratamiento
de riesgos, ademas de los recursos necesarios para su ejecucion

7.2 Comité de Seguridad de la Informacion

Responsable de gestionar la Politica de Seguridad de la Informacion, en donde sus
funciones claves son de asegurar aplicabilidad bajo el marco de la politica, supervisar la
implementacion de normativas, identificar y evaluar acciones correctivas, aprobar metodologias de
gestion de riesgos y seguridad, identificar cambios significativos que pudieran generar riesgos,
proponer soluciones de controles de seguridad, establecer medios para concientizar y capacitar al
personal, arbitrar conflictos relacionados a la seguridad, evaluar la informacion recibida del
monitoreo y de los incidentes de seguridad y reportar a la Alta Direccién, respecto a oportunidades
de mejora en el S.G.S |, asi como de los incidentes relevantes y su solucion.

7.3 Encargado de Seguridad de la Informacion

Responsable de coordinar actividades de gestion de seguridad, en donde sus funciones
claves son de alinear la debida respuesta y priorizacion al tratamiento de incidentes y riesgos
vinculados a los activos de informacién de los procesos institucionales, monitorear el avance
general de la implementacion de las estrategias de control y tratamiento de riesgos, como también
mantener la coordinacion con otras unidades del Servicio para apoyar los objetivos de seguridad

7.4 Auditoria Interna

Responsable del monitoreo y seguimiento la implantacion del SGSI, reportando de manera
periddica al S.S.P.D., declarando que el equipo de Auditoria Interna se encuentra facultado y
autorizado para evaluar de manera anual o cuando estime conveniente el cumplimiento de la
Politica de Seguridad de la Informacién, como también de todas aquellas normativas y controles
que de ella se desprendan

7.5 Funcionarios y Terceros Relacionados

Responsable de dar cumplimiento a la Politica de Seguridad de la Informacion y sus
normativas, ademas del deber de informar sobre incidentes de seguridad o acciones que
transgredan los objetivos declarados o que puedan afectar la confidencialidad, integridad,
disponibilidad o legalidad de la informacion de la Institucion.
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8 METODOLOGIAS DEL SISTEMA DE SEGURIDAD DE LA
INFORMACION

8.1 Metodologia de Gestion de Seguridad

La Institucién adoptara para todo efecto lo dictado en la norma estandar NCh ISO/IEC 27001
0Of 2009 y NCh ISO/IEC 27002 Of.2009, sin embargo para ambitos especificos y de contribuir de
mejor manera a esta politica, se consideraran otras normativas existentes relacionadas a las
anteriores, constituyéndose en la base fundamental de todo el marco de gobernabilidad del
Sistema de Gestion de Seguridad de la Informacion

8.2 Metodologia de Gestion de Riesgos

La Institucidon debera establecer una metodologia para la gestion de riesgos de la
informacién y su tratamiento de control, la cual se encontrara documentada y aprobada por el
Comité de Seguridad de la Informacion, que también a su vez debera ser consistente y alineada
con lo establecido en las mejores practicas de gestion de riesgo.

9 OBSERVANCIA DE POLITICAS, NORMATIVAS, ESTANDARES
Y PROCEDIMIENTOS

9.1 Responsabilidad por incumplimiento

Todo incumplimiento de las politicas, normativas. estandares o procedimientos de
seguridad, esto bajo el marco de la normativa legal vigente y/o el Estatuto Administrativo segun
corresponda, por parte de cualquier servidor que se desemperfie en la Institucion sera evaluado por
el Comité de Seguridad de la Informacién quién debera informar del hecho al S S.P.D. para que
determine de ser procedente la instruccion de un proceso disciplinario

10 DIFUSION Y REVISION

10.1 Difusion de la Politica

La difusion de esta politica se realizara mediante correo electronico a todo el personal de la
Subsecretaria de Prevencion del Delito y terceros relacionados contractualmente, ademas su
version digitalizada quedara a disposicion en el sitio Web interno de la Institucion para facilitar su
acceso y conocimiento

10.2 Revision de la Politica

La revision formal de esta politica se realizara a lo menos cada 3 afios desde la fecha de su
publicacién por el Comité de Seguridad de la Informacion, sin embargo bajo circunstancias que
estimen conveniente, la politica sera revisada a intervalos menores segun sea necesario para
mantener una adecuado lineamiento con la mision y objetivos de la Institucion
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11.3 Publicacion y Difusion
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