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Adjunto, remito a Ud., para su conocimiento
y fines pertinentes, el Informe Final N° 625, de 2021, debidamente aprobado, sobre
auditoria a los sistemas utilizados para el proceso de financiamiento de proyectos
de investigacion, por parte de la Agencia Nacional de Investigacion y Desarrollo.

Finalmente, cabe recordar que los datos
personales, informacion y datos sensibles contenidos en el informe que se remite,
se encuentran protegidos conforme a la ley N° 19. 628, sobre Proteccion de la Vida
Privada, y a cuyo respecto se deberan adoptar las medidas pertinentes a fin de
asegurar su proteccion, y uso adecuado, conforme a las disposiciones del refendo
cuerpo normativo.
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Adjunto, remito a Ud., para su conocimiento
y fines pertinentes, el Informe Final-N° 625, de 2021, debidamente aprobado, sobre
auditoria a los sistemas utilizados para el proceso de financiamiento de proyectos
de investigacion, por parte de la Agencia Nacional de Investigacion y Desarrollo.

. Finalmente, cabe recordar que los datos
* personales, informacion y datos sensibles contenidos en el informe que se remite,
se encuentran protegidos conforme a la ley N° 19.628, sobre Profeccion de la Vida
Privada, y a cuyo respecto se deberan adoptar las medidas pertinentes a fin de
asegurar su proteccuon y uso adecuado, conforme a las dnsposmlones del referido
cuerpo normativo.
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Adjunto, remito a Ud., para su conocimiento
'y fines pertinentes, el Informe Final,N° 625, de 2021, debldamente aprobado, sobre
auditoria a los sistemas utilizados para el proceso de financiamiento de proyectos
. de investigacion, por parte de la Agencia Nacional de Investigacién y Desarrollo.

' Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefialan, tendientes a subsanar las situaciones observadas. Aspectos que
se verificaran en una préxima visita que practique a esa Entidad este Orgamsmo de

Control.
! ]

Flnalmente cabe recordar que los datos
personales, mformacmn y datos sensibles contenidos en el informe que se remite,
se encuentran protegidos conforme a la ley N° 19.628, sobre Froteccion de la Vida
Privada, y a cuyo respecto se deberan adoptar las medidas pertinentes a fin de
asegurar su proteccion y uso adecuado, conforme a las disposiciones del referido
cuerpo normativo. A .
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Adjunto, remito a Ud., para su conocimiento

.y fines pertinentes, el Informe Final N° 625, de 2021, debidamente aprobado, sobre |
auditoria a los sistemas utilizados para el proceso de financiamiento de proyectos

de investigacion, por parte de la Agencia Nacional de Investigacién y. Desarrollo.

. Finalmente, cabe recordar que los datos

. personales, informacion y datos sensibles contenidos en el informe que se remite,
se encuentran protegidos conforme a la ley N° 19.628, sobre Proteccion de la Vida
Privada, y a cuyo respecto se deberan adoptar las medidas pertinentes a fin de
asegurar su protecciéon y uso adecuado conforme a las disposiciones del referldo
cuerpo normatlvo
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~  'GLOSARIO

' TERMINO.

CONCEPTO

\

- .Base de Datos

Es una coleccidon organizada de informacion estructurada, o datos,
tipicamente almacenados electrénicamente en un sistema de
computadora Una base de datos es usualmente controlada por un
distema de administracion de- ‘base de datos, DBMS. En conjunto
los datos y el DBMS, junto con las aplicaciones que .estan

asociados con ellos, se conocen como un sistema de base de datos
o solo como base de datos !

B

CrossRef

Es una base de datos que no contien'e los articulos cientificos en

si, sino la informacion sobre el DOI, los metadatos, y la URL donde -

se haya alojado el contenido.?

Diccionario de
Datos

Es un Ilstado de datos organizado que define de manera rigurosa,
las caracteristicas logicas y puntuales, tales como, nombre, tipo de |.

| contenido y descripcion de negocio, de tal forma que se cuente con

un elemento comun para el entendimiento de la base de datos, y
se utiliza en un sistema de informacién. El Diccionario de Datos
forma’ parte de la documentacion técnica en et desarrol_lo y
mantenibilidad de los sistemas de informacién.® -

DOl

Digital Object Identifier, es el indicador mas usado hoy en dia para
identificar los articulos -cientificos electrénicos, revistas completas,
partes de articulos, audios, videos, imagenes e incluso software.4

_'Plan de
recuperacion ante
. desastres, DRP:

Permite garantizar'la respuesta a un incidente o emergencia que
afecte a los aplicativos tecnologicos. Es.un documento clave para
_cualquier empresa ‘que busque un minimo estandar de
ciberseguridad, pero sobre todo para aquellas con base
tecnologica, donde la disponibilidad de los sistemas y datos es un
asunto critico, que no puede ignorarse:®

Enlaces de Fibra
_Oscura

‘| Son conexiones dedicadas, punto a punto, -que permiten a las

empresas crear su. propia red de comunicaciones totaimente
privada, ya que este tipo de serwmos no cuenta con ningun equo
activo mtermedlo 6

Y

1 Fuente: Oracle sitio web oficial (www.oracle.com).
2 Fuente: https:/sites.google.com/site/doidigitalobjectindentifier/8-para-que-sirve-el-crossref.
3 Fuente: Departamento. Nacional de Planeacién, Guia para la deﬂmuén de Dizcionario de Datos,

v Bogotd, junio de 2020.

4 Fuente: https://www.scielo.cl/scielo.php?script=sci_. arttext&pld 80718 0764201 1000600001
5 Fuente: Hackmeétrix Blog oficial (blog.hackmetrix.com). -
6Fuente ht‘tps Thwww. comnetsa com/blog/cuales-son- Ias-caractenstlcas-de -un- enlace-de-f' bra-oscura/

7
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TERMINO CONCEPTO
Encargado de validar las postulaciones, ‘ evaluaciones,
Evaluador documentacién, entre otros antecedentes entregados por los
participantes a un concurso.
Es un tipo de hospedaje en el que el proveedor ofrece al cliente el
‘ | alojamiento de los equipos-servidores- en espacios especialmente
.. Housing acondicionados “y preparados para ello, asegurando las
condiciones de clima y la continua dlspomblhdad de la alimentacion
; eléctrica'y conexién de red.”
Son un punto de integracién compartido,.una vista centralizada de
o ‘ los activos de datos mas importantes. Utilizan una base de datos
Hub Database | multimodelo para almacenar datos multiestructurados de varios |
Management | tipos, con _herramientas para preparar esos. datos (dichas
System herramientas ayudan a elaborar contenido y también a difundir

*

aquello que se considera es de calidad, para |a institucion, afiadir
“un valor adicional y difundirla.)®.

Instituto para la
"~ Informacién
Cientifica (Institute
for Scientific -
Information)

’

Ofrece servicios de acceso a bases de datos blbllograflcas y esta
‘particularmente espec:allzado en el andlisis de citas. Sus diferentes
bas€s de datos de citas ‘cubren miles de revistas y es posible

‘| consuitar en linea a través del servicio web of Science (WOS). Esta

base de datos permite a los investigadores identificar qué articulo

| hasido citado mas frecuentemente, y quién lo hacitado.®

. ISI- . .

Investigador -

Persona nacional o extranjero con residencia en Chile durante la
gjecucion del proyecto, con trayectoria cientifica sélida respaldada
por publicaciones en medios de corriente principal y por proyectos
FONDECYT Regular, FONDEF u otros equivalentes ejecutados o

‘en ejecucion, siempre y cuando estos Ultimos no incurran en

incompatibilidades con las bases de concursos.'®

Metabase

Es una herramienta de software libre que permite crear cuadros de
mando a partnr de mdltiples fuentes de datos."".

Netvault

Software de respaldo y recuperamon de datos escalable 12

Percona

Empresa Ilder en brindar soporte de clase empresanal, consultoria,
servicios administrados; capacitacién y software para Bases de-
Batos MySQL, MariaDB, MongoDB, PostgreSQL y otras de codigo
abierto en entornos locales y en la nube. Reduce el riesgo‘y los
costos operatrvos 13 :

7 Fuente: https:#blog.acens.com/productos/que-es-el-housing/

8 Fuente: MarkLogic sitio web oficial (www.marklogic.com), expertos en sistemas de gestion de bases

de datos en la nube.,

t
;o

9 Fuente: https://es. wikipedia. org/wuk:/lnstltuto para_la_lnformaci%C3%B3n_ C|ent%03%ADf ica -
10 Fuente: https://ayuda anid.cl/hc/es/articles/36004606587 1-8-Cu%C3%A1les-son-las-caracter%C3
%ADsticas-de-un-a-investigador-a-titular-en-el-marco-del-Concurso-de-Fortalecimiento-Cient%C3%
ADfico-de-Centros-Regionales-y-cu%C3%A1l-debe-ser-su- dedlcaC|%C3%BSn al- prOyecto-

11 Fuente: https:/ftodobi.com/intraduccion-metabase/

12 Fuente: https://www.quest.com/mx-es/products/netvault/

13 Fuente: Percona sitio web oficial (www.percona.com).
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CONCEPTO

kS

Portal Ihternet '

[

En Internet; un portal es un sitio web que ofrece-al usuario, de forma
facil e integrada, .el ‘acceso a una serie de recursos y de servicios
relacionados con un mismo tema. Incluye  enlaces webs,
buscadores, foros, documentos, aplicaciones, compra electrénica,

1 entre otros. 4

Postulante

| Investigador que’ decnde part|C|par en un concurso de la ANID.

‘Scientific’
Electronic Library
Online o Biblioteca
Cientifica
Electrénica en
Linea
SCELO

Es un proyecto de blbhoteca electrénica, iniciativa de la Fundac:on
para el Apoyo a la Investigacion del Estado de S&o Paulo, Brasil y
del Centro Latinoamericano y del Caribe de Informacién en
Ciencias de la Salud (BIREME), que permite la- publicacion
electronica de ediciones completas de las revistas cientificas

' mediante una plataforma de software que posibilita el acceso a

través de distintos mecanismos, incluyendo listas de titulos y por
materia, indices de autores y materias y un motor de busqueda.?®

/ Scopus

Es una base de datos bibliografica de.resimenes y citas de
articulos de revistas cientificas. Cubre aproximadamente 24. 500
titulos de publicaciones seriadas (revistas, conferencias, series de
libros de investigacion) de mas de 5000 editores en 140 paises,
incluyendo revistas revisadas por pares de las areas de ciencias,
Jlecnologia, . medicina y C|enC|as sociales, incluyendo artes y

humanidades.® ‘

\

14 Fuenté: Portal Internet (es. w:knpedla org/wiki), encmtopedla de contemdo libre.
15 Fuente: https://es.wikipedia. org/wiki/SciELO
16 Fuente: https://es.wikipedia. org/W|k|/Scopus
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~ RESUMEN EJECUTIVO -
Info’rmg Final N° 625, de 2021.

Agencia Nacional de Investigacion y Desarrollo.

Ob]etlvo Efectuar una auditoria a los sistemas informaticos utilizados por la Agencia
Naciona! de Investigacién y Desarrollo, ANID'?, para el proceso de financiamiento de
proyectos de investigacion, en las etapas de Postulacion, Evaluacion, Adjudtcacmn y
Firma de Convenios, en- el periodo comprendido entre el 1 de enero y el 31 de
diciembre de 2020, y otrds, en los casos que fueron necesarios. Ademas, verificar su
operaciéon, seguridad, disponibilidad, confidencialidad, como, asimismo, la
interoperabilidad entre ellos y con otras plataformas tanto internas como externas.

‘También se revisd el cumplimiento de los -contratos “suscritos con las: empresas

proveedoras, de los aplicativos adquiridos o cuyo desarrollo fue contratado a un

~ proveedor externo y sus respectivos desembolsos durante el periodo indicado.

Preguntas de auditoria:

e (Ha desarrollado & implementado Ia institucion una politica de seguridad de la
informacion que le permita resguardar la mtegndad confi dencralldad y -
disponibilidad de los sistemas?

e Estan en operaci6n los sistemas audltados de acuerdo con los requerlmlentos

técnicos y normatwos'?

o /lInteroperan Ios aphcatnvos entre elios, y-con otros sistemas internos de la entidad
auditada o con terceros externos, incorporando protocolos de.comunicaciones y
controles que aseguren la confidencialidad e integridad de'la informacion?

e 3 Haimplementado y probado el servicio un plan de recuperacion y continuidad en
caso de.incidentes para los sistemas en estudio? .

Principales resultados: .

+ » Se determing que la repafticion no cuenta con un procedimiento para la revision de

los permisos de acceso a los sistemas de informacién que detalle las acciones a
realizar y que incluya el registro'de la fecha y del encargado de la comprobacién al
menos uné vez al afio para los usuarios normales. Omisién que genera el riesgo de
vulnerabilidad. a la integridad en la seguridad de la informacién. Ello, por cuanto
podria ocasionar el ingreso de terceros no autorizados, como son las personas
desvinculadas de la institucion o que ya no deben utilizar un determinado sistema
por cambio de funcién,, con el peligro de que dafien, ehmmen o divulguen
- informacion existente en los aplicativos. - o

Lo anterior, ademas de implicar una falta de control, vuinera lo establecido en los
articlilos 28, letras h) y j); 29 y 37, literal g), del decreto N° 83, del 2004, que
Aprueba Norma Técnica para los Organos de la Admm|stra0|on del Estado sobre

- ~

17: Desde el 1 de enero de 2020, Ia ANlD es la sucesora legal de'la Comrsuﬁn Nacional de Investlgacnon
Cuentlf icay Tecnologtca CONICYT. : -
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Segurldad y Confidencialidad de los documentos Electronlcos sobre la asignacion
. de identificadores y control de control de acceso respectrvamente

El servicio debera elaborar ef correspondlente procedimiento, en e! cual se deta!len
las acciones a realizar y se incluya el registro de la fecha y del encargado de la
_revisién al menos una vez al afio para los usuarios normales, evitando aS|
“vulnerabilidades a la mtegndad en la seguridad de la informacién, comunicando su
estado de avance en el plazo de 60 dias habiles, contado desde la recepcién del
presente documento.

’

« Entre los sistemas analizados asocuados al proceso de flnan<:|am|ento de proyectos
" de investigacion se encuentra el Portal del Investigador, el cual permite, entre otras -
mantener al dia la 1nformaC|on -personal, académica y profesional de los .

- investigadores e identificar y verificar la propiedad de las publicaciones nacionales
en fuentes externas de articulos cientificos.

Asimismo, la entidad auditada cuenta. con &l Portal de Evaluaci()n que £s un
aplicativo creado para gestionar el procesc de validacidon de publicaciones
" presentadas por los postulantes en .un concurso regular, y permite a los
evaluadores ingresar notas y comentarios a cada proyecto concursado y, a los
postulantes, conocer el.resultado de su evaluacion. v

También tiene el Sistema de Postulacion en Linea, que es utilizado por el
Investigador Responsable e instituciones. patrocinantes para preparar una
postulaciéon y presentar la version oficial del proyecto que sera considerada en un
CONCUrso.

Ademas dispone del Portai de Convemos que corresponde a una plataforma de
atencion que permite a los investigadores entregar sus antecedentes digitales para
asi quedar habilitados para la firma electronaca de su convenlo de financiamiento. -

Al respecto se comprobo que tales aplicativos funcronan y responden a ios

requerimientos planteados?® por la ANID. Prueba de ello es que el Sistema de
Postulacién en linea se nutre de los registros del citado Portal del Investigador, el
cual también alimenta el. registro de la productividad cientifica!? y a la informacion
asociada al curriculum del profesional, no advirtiéendose observaciones al respecto.

e Enrelacién a la interoperabilidad, es dable precisar que el Portal del Investigador
mcorpora un sistema de actuahzacnon de produccién C|ent|f|ca que permite, entre

4
)

18 Requerimientos planteados al requerir una 1mplementa(:|on modlfcamon y/o complementacnon
tecnoldgica.

19 Es una iniciativa de la Subdireccion de Redes Estrategia y Conocimiénto de la ANID que mant:ene
un monitoreo permanente de la produccién cientifica nacional. ,
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otros, identificar y verificar la propiedad de las publicaciones nacionales sob‘re tres
fuentes externas de articulos cientificos: ISI?°, Scopus?' y Sc;ELO22

Complementariamente este portal interopera con los sustemas ConlcytlD -de
autenticacion.de ANID-, que-administra las credenciales de acceso a sistemas |
institucionales como .e! de Actualizacién de Produccion Cientifica, donde 'los
usuarios investigadores pueden recopilar su productlwdad cientifica; y APIs Portal

- del lnvestlgador que provee datos hacia sistemas externos. -

‘Asimismo, el precntado portal cuenta con servicios proplos23 para ser consumldos
por sistemas habilitados y autorizados por la ANID. Estos son: Sistema Postulacion
DTP; DataCiencia?* y Sistema Centros25 con los cuales se encuentra integrado e

interoperando.. , '

t
>

Sobre el partlcular no se generan observamones al respecto

e Mediante la resolucion exenta N°'2.503, de 2017, la ANID aprobo Ias politicas sobre
el uso, acceso y distribucién del correo electronico, sobre el uso y asignacién de
" equipos computacionales y licencias de software, sobre el uso de internet y sobre .
respaldo de datos, todas del Departamento de Tecnologias y Procesos de la
Comisién Nacional de Investigacion Cientifica'y Tecnologica; CONICYT; la Politica
de trabajo remoto ANID de 2021; €l Procedlmlento de trabajo remoto y VPN ANID;
‘el plan de’ recuperacuon ante desastres; e Informes de prueba realizados bajo
dlstlntos escenarios.

Del anahs;s de dIChOS documentos se verificd que Ia ANID ha |mplementado y utiliza
politicas de uso, almacenamiento, acceso y distribuciéon de mensajes electrénicos;
también ha aplicado un plan de recuperacnon que detalla el .personal encargado,
descripcion, -mecanismos de comprobacién, 'de recuperacion, desactivacion del
plan de contmgenma y proceso de actualizacion, mtegrado«al plan de recuperacron
ante desastres.

’ -

Adicionalmente, a través de correq electrénico de 23 de julio de 2021, el Jefe del
. Departamento de Auditoria Interna de fa ANID suministré el. denominado
Procedimjento de. Respuesta ante Incidentes de Seguridad de la Informacién-
Complementano cuyo objetivo es contar con un mecanismo de respuesta ante los

incidentes que tienen dlrecta relacion con la segundad de la informacion
A

20 ISI: Ofrece servicios de acceso a bases de datos blbllogréﬂcas y esta part1cu|armente especuallzado ‘
. " en el andlisis de citas -
\ . 2 Scopus: Es una base de datos blbllografnca de resumenes y citas de articulos de revistas cientificas.
A 22 SciELO: Es un proyecto de biblioteca electrdnica, iniciativa de la Fundacion para el Apoyo a la
- Investigacién del Estado de Sao Paulo, . Brasil y-del Centro Latinoamericano y del Caribe de |
’ o Informacién en Ciencias de la Salud, BIREME. V'
23 Herramientas tecnolégicas que permiten consultar informaciéon de otros sistemas, por ejemplo
webserwces C .
24 DataCiencia: Es una herramienta desarrollada por el Programa de Informacién Cientifica de Ia
Agencia Nacional de Investigacion y Desarrolio que busca representar, en sus multiples
o dimensiones, la produccion cientifica chilena.
(\ © - 25 Sistema Centros: Herramienta que.apoya a la Subd1reccuén de Centros e Investigacién Asociativa
L de la ANID para impulsar fa colaboracién en la investigacion desarrollada en el pais, entregando
\\ informacion sobre financiamiento, coordinacion y vinculacién de una red de grupos y centros de
. excelencia en investigacion de frontera y desarrollo tecnolégico, con presencua nacional e impacto
P global . .

v



CONTRALORIA GENERAL 'DE’LA REPUBLICA
DEPARTAMENTO DE AUDITORIAS ESPECIALES
UNIDAD DE AUDITORIAS DE SISTEMAS

, , 4

“institucional, mas dos actas del Comité de Operacrones que realiza segwmlento
interno a los incidentes Tl/seguridad de forma semanal.

sistemas de Postulacion en Linea y de Evaluacién, Y de Ia Plataforma de Firmade . .

Convemo no se adwerten observacnones

|

! ' Respecto del plan de recuperacién y continuidad én caso de incidentes para los
; .

|

|
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. INFORME FINAL N° 625, DE 2021, SOBRE
AUDITORIA . A LOS . SISTEMAS
INFORMATICOS UTILIZADOS . PARA EL
~ PROCESO DE FINANCIAMIENTO - DE

\ '~ PROYECTOS DE: INVESTIGACION, POR"
| _PARTE DE LA AGENCIA NACIONAL.DE -
INVESTIGACION Y DESARROLLO, ANID.

PMET N° 34.020/2021

~

SANTIAGO,

/

En cumpllmlento del plan' de flscallzac:lon
anual de este Orgamsmo de Control para el afio 2020, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, se efectu6é una auditoria a los sistemas utilizados para el -
proceso de financiamiento de proyectos de investigacion, por parte de la Agencia
Nacional de Investigacion y Desarrollo, para el periodo comprendido entre el 1°de
enero y el 31 de diciembre de 2020 y. otros, en los casos que fueron necesarios.
Ademas de verificar su operacion, seguridad, disponibilidad, confidencialidad, como
asimismo, la mteroperabllldad entre éllos y con otras plataformas tanto internas como
externas : :

También se reviso el cumpllmlento de Ios
contratos suscritos con las empresas proveedoras de los aplicativos adquiridos o
" cuyo desarrollo fue contratado a un proveedor externo y sus respectlvos desembolsos
durante el perlodo indicado.’ . :

JUSTIFICACION

La presente auditoria se planificd en atencnon

" a la cantidad de recursos aS|gnados al financiamiento de proyectos de inversion, por

parte de la Agencia Nacional de Investigacion y Desarrollo, los cuales alcanzaron en
el afo 2020 un presupuesto de M$127.857.579, y consuderando ademas el nivel de
complejldad y relevanC|a de estos proyectos.

) Asimismo, se fundamento dadas las
caracterlstlcas del proceso de financiamiento de proyectos de inversion, que consta
de mlltiples etapas, desde la fase de postulacion hasta la de término, las cuales son
realizadas "en: forma semiautomatizada, con el. apoyo de diversos sistemas
informaticos para cada una de ellas, situacion que implica riesgos de errores en el

" ALASENORA o~ BN

MARIA REGINA RAMIREZ VERGARA - Qe}db
. JEFADEL DEPARTAMENTO DE AUDITORIAS ESPECIALES O .
PRESENTE 2O QQ\)
C L & €
r‘ . . L . . ) AQ(\ \{b .
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proceso, si los aplicativos no interoperan entre.si y con otras plataformas, para
asegurar la integridad y seguridad de la informacic’m C

} Ademas a traves de la’ fresente audltona
esta Contraloria General busca contribuir a la implementacién )gcumpllmlento de los
17 Objetivos de Desarrollo Sostenible,"ODS, aprobados por la Asamblea General de
las Naciones Unidas en su Agenda 2030, para la erradicacion de la pobreza fa-
proteccmn del planeta yla prosperrdad de~ toda la humanidad. 2

~

En tal sentido, esta revisi¢n se enmarca en
Ios ODS Nos 9, Industna Innovacion e Infraestructura y 16, Paz, Just cia e Instituciones
Sdlidas, especificamente, con las metas N° 9.5, Aumentar la mvestrgamon cientifica y
mejorar la capacidad tecnol()gica de los sectores industriales de todos los paises, en
. particular los paises en desarrollo, entre otras cosas fomentando la innovacién y
aumentando considerablemente, de aqui a:2030, el nimero de personas que trabajan

. en mvestlgacnon 'y desarrollo por millén de habitantes y los gastos de los sectores

publico y privado en investigacion y desarrollo y N° 16.6, Crear a todos los niveles
instituciones eficaces y transparentes que nndan cuentas.

L

ANTECEDENTES GENERALES . L

La Iey N° 21.105, que Crea el Ministerio de
Clen0|a Tecnologia, Conocimiento e Innovacion, en el articulo 11 crea la Agencia
Nacional de Investngamon 'y Desarrollo, en adelante e indistintamente, ANID o
Agencia, como un servicio publico descentralizado, con persoralidad juridica y

patnmomo propio, que se relacionara con el Presidente o Presidenta de la Republica . |

‘a través del Ministerio de Ciencia, Tecnorogla Conocimiento e Innovacion, y que
tendra por objeto administrar y ejecutar los programas e instrumentos destinados a
promover, fomentar y desarrollar la investigacion en todas las areas del conocimiento,
el desarrollo tecnolégico y la innovacion de base cientifico-tecnologica, de acuerdo a
las politicas definidas por el Mlnlsterlo ‘

En ese contexto, desde el 1 de enero de
- -2020, la ANID es la sucesora legal de la"Comision Nacional de Investigacion Cientifica
y Tecnolégica, CONICYT, siendo actualmente el servicio encargadc de administrar y
gjecutar los programas e instrumentos destinados a promover, fomentar y desarrollar
la investigacion en'todas las areas -del conocimiento, el desarrollo tecnoldgico y la
innovacion de base cientifice-tecnolégica, de acuerdo con las politicas definidas por
el Ministerio de Ciencia, Tecnologia Conocimiento e Innovacion.

. Por otraparte, mediante la resolucion N° 429 :
del 30 de d|C|embre de 2020 se aprobo la definicidn de la misi¢n y-funciones o
atribuciones de las subdirecciones de la Agenma Nacional de Inves’ugacnon y
Desarrollo. . : . . .

10
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| L | Por.medio del oficio N° ‘E140685, de 22 de
septiembre de 2021 de esta procedencia, con caracter confidencial, fue puesto en
conocimiento de la Agencia Nacional de Investigacion y Desarrollo el preinforme de.

. auditoria N> 625, de 2021, con la finalidad de que formulara los alcances y precisiones

que a su juicio procedieran, lo que se concreté por medio del. oficio
N° 552, de 12 de octubre de 2021, de ia Directora Nacional de la citada Agencia,

OBJETIVO . o o T

Efectuar una auditoria a .los sistemas

informaticos utlllzados para el proceso de financiamiento de proyectos de

investigacién, por parte de la Agencia Nacional de Investigacion y Desarrolio, ANID,
en las etapas de Postulacion, Evaluacién y Firma de Convenios,- para el periodo
comprendido entre el 1 de enero'y eI 31 dé diciembre de 2020, y otros casos que

fueron necesarios.
1]

. N La revision tuvo por finalidad verificar. su
operacion,, seguridad, disponibilidad, confidencialidad,” como asimismo, su
interoperabilidad entre ellos y con otras plataformas tanto internas como externas. -

Ademas, se reviséd eI cumpllmlento de los .

acuerdos suscrltos con las empresas proveedoras, de los aplicativos adquiridos o

cuyo desarrolio fue contratado a un proveedor externo y sus respectlvos desembolsos B

~ durante el periodo md;cado : . -

METODOLOGIA

El examen. se practicé de acuerdo con la

" “metodologia de- audltorla de‘ este Organlsmo Superior de Controf, y de las’’

disposiciones contenidas en la resolucion’N° 10, de 2021, que Establece Norrha‘s que
Regulan las Auditorias Efectuadas por la Contraloria General de la Republica y deja
sin efecto 1a resolucion N° 20, de 2015, ademas de los procedlmlentos de control
aprobados mediante la.resolucion exenta N° 1.485, de 1996, gue Aprueba Normas de
Control Interno de la Contraloria General, considerando los resultados de la

. evaluacién de control interno y determinandose la realizacion de pruebas de audltorla

enla medfda que se est:maron necesarias.

. Las observaciones que la Contraloria General
formula con ocasidén de las fiscalizaciones que realiza se clasmcan en diversas
categorias; de acuerdo con-su grado de complejidad. En efecto se entiende por
Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de acuerdo
con su magnitud, reiteracién, detrimento patrimonial, graves debilidades de control \
interno, eventuales responsabllldades funcionarias, son consideradas de especial .

. relevancia por la Contraloria General; en tanto, se clasifican como Medianamente
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complejas (MC)/Levemente complejas (LC), aquellas que tlenen menor |mpacto en
esos- crltertos ‘

o UN‘iVER’S‘O Y MUESTRA

' la- ANID es el servicio encargado de
admlmstrar y ejecutarlos programas e |nstrumentos destinados a promover, fomentar
y desarrollar la investigacién en todas las areas ‘del conocimiento, el desarrollo
tecnolégico y la innovacion de base cientifico- tecnologlca de acuerdo a las politicas
definidas por el Ministerio de Ciencia, Tecnologla Conocimiento e Innovacion. Para
‘realizar este cometldo la_ANID se apoya en un universo de 18 sistemas de
mformacnon . : . :

‘Las partndas su1etas a examen se
determtnaron medlante un muestreo analitico, considerando que representan los hitos
mas importantes del proceso hasta la adjudicacién de un proyecto de investigacion,
seleccionandose una muestra de 5 snstemas informaticos, lo que equivale al 27,78%
~ del universo antes |dent|f|cado ’ ) ' -

Tabla N° 1: Muestra analltlca de los snstemas de la ANID.

T ' “MUESTRANO |- TOTAL
MATERIA ESPE?'F'CA UNIVERSO | ESTADISTICA | EXAMINADO

- . Cantidad . ' Cantidad %
Sisteras en produccion. | | 18 i . .5 . 2778

Fuente: Elaboraclon propia sobre la base de los antecedentes sollcnados aI servucno durante el proceso
de planificacion de la audltorla . . :

A H :

- ' - Los SJStemas revnsados fueron el Portal del
Investlgador -integrado por los subsistemas de actualizacién . curricular?® y de
actualizacion de produccién cientifica?’-, el de Postulacion en Llnea el Portal de
Evaluaoton junto con la Plataforma de Firma de Convenio. ' o

) ' El detalle de los aludldos apllcatlvos se
encuentra en el Anexo N° 1. -

. : \ ' * As;mlsmo se reviso el cumplimiento de los
ot _contratos suscritos con las, empresas proveedoras, de los aplicativos adquiridos o
.cuyo desarrollo fue contratado a-un proveedor externo, segun detalle .en anexos

Nos 3, 4, 5 y. 6 . :

N

mvestlgadores *
27 Aplicativo que posibilita |dent|t" icar y vernﬂcar la propledad de las pubhcacuones nacionales sobre 3.

\‘\ 26 Slstema que permnte mantener. al dia la mformacuon personal, académica y profesuonal de los
'\ fuentes de articulos cientificos:1SI, Scopus y ScuELO

1

12
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RESULTADO DE LA AUDITORIA
/

: El resultado de la auditoria practicada se
expone a continuacion: : '

. ASPECTOS DE CONTROL INTERNO BRI o,

. Como cuestiéon previa, es Uutil indicar que el
control mtemo es un proceso integral y dinamico que se adapta.constantemente a los. -
cambios que enfrenta.la organizacion, es efectuado por la alta administracion y los -
-funcionarios de la entidad, esta disefiado para enfrentar los riesgos y para dar.una
seguridad razonable del logro de la mision y objetivos de la entidad; cumplir con las
Jeyes y regulaciones vigentes; entregar proteccion a los recursos de |a entidad contra
pérdidas por mal uso, abuso, mala administracion, errores, fraude e uregulandades :
asi como también, para la informacién y documentacnon que también corren el rlesgo.
de ser mal utlhzados 0 destruidos.

: ~ En este contexto, el estudio de la estructura
de control interno de la entldad y de sus factores de riesgo, permitio obtener una
comprensién del entorno en que se ejecutan las’ operaciones relacionadas con la
materia audltada del cual se despreriden las SIgwentes observaciones:

-'1.' Debilidades generales de control mterno- : e
_‘ 1.1 Ausenma de un Dtcc:onano de Datos Instltucmnal ) - -

' Mediante correo electronlco de 23 de julio de
2021 eI Jefe del Departamento de Auditoria Interna de la ANID sefald que por
iniciativa institucional y en el marco de la transformacion organizacional que ha sufrido
- el ecosistema de ciencia, tecnologia y conocimiento, {a primera aproximacion que ha
. tenido la Agencia en.gobernanza de datos, es la iniciativa que consiste en la creacion
de una base de datos unificada, con datos de gestién y su disposicion de manera
abierta a.la cuudadanla

Agregé, que en la pauta 2022- 2023 se ha
considerado explorar una alternatlva tecnolégica: en la linea de un Hub DataBase.
. Management System que permita la implementacion a corto plazo .de un motor de
interoperabilidad con' documentacion suficiente, asi. como su diccionario para dar
cumplimiento a este principio exigible desde el afio 2023, segun el decreto con fuerza
de ley N° 1, de 12 de marzo de 2019, del Mlnlsteno de 'Hacienda.

o No _obstante, lo anterior, la Agenma no
acredité la existencia de un diccionario de datos institucional, el cual fije los estandares
- de informacién, que contenga las reglas de sintaxis de los datos de la organizacion y

\
)
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en particular respecto a la mtegraCIon de los sistemas institucionales que mteractuan
en o con los procesos dela Subdlreccmn de Proyectos de Investigacion. A !

' Tal omisién no permite mantener un Ilstado
organlzado con.definiciones precisas y rigurosas de sus datos, de manera de evitar
‘malas interpretaciones o ambigiedades tanto para el .usuario "como para el
..programador del S|stema : : R

~

\
l

’ ' ' Lo sefialado transgrede eI principio de control
consagrado en el articulo 3°, inciso segundo, de la rey N° 18.575, y lo estipulado en
los numerales 38 y 43, de la citada resolucion exenta N° 1.485, de 1996 en lo referido,

. el primero, al deber de los directivos de vngrlar continuamente las operaciones; y el

" segundo, a-.que las estructuras de control interno y las transacciones y hechos

significativos, deben estar claramente documentados y disponible para su verificacién.

' : La entidad auditada’ manlfesto en su
respuesta que ha mnaado un proceso de creacion de una base de datos unifi cada, con
datos de gestion y con disposicién abierta a la ciudadanja, y que para el periodo
2022-2023 ha considerado explorar una alternativa tecnoldgica en la linea de un Hub -
DataBase Management System, que permita‘la implementacion de un motor de
interoperabilidad, agregando que se contemplara un diccionario desde el ario 2023.

Ademas, aclara que si cuenta con
. definiciones técnicas que establecen las reglas de sintaxis y nomenclatura a partir de
los cuales se gestionan fos distintos desarrollos y bases de datos, de la misma forma,
comprende la definicién del nivel de mteroperabllldad con otros sistemas de
mformacnon de la mstltucnon 4 . ’

' - o Tamblen acompafia en su respuesta varios °
dobumentos técnicos, como arquitectura y . esquemas de bases de datos y
definiciones de tablas y de reglstros entre otros.

En relacién con lo: expuesto cabe sefalar
que, si blen los elementos mencionados son parte del diccionario de datos
institucional, no Iogran conformar un cuerpo Unico, disponible a toda la organizacion,
que contenga las reglas. de sintaxis de los datos de {a ANID y en particular, respecto

~a la integracion de los’ sistémas institucionales, por lo que procede mantener lo

objetado :mcnalmente

'En este contexto la repartlcron debera

. adoptar las medidas necesarias para regularizar dicha falencia, esto es, crear un

diccionario de datos de la Agencia, el cual fije los estandares de informacion que
contenga las reglas de sintaxis de los datos de la'organizacion y en particular respecto =
a la integracion de los sistemas institucionales que interacttan en o con los procesos
de la Subdireccion de Proyectos de Investigacion, informando su estado de avance.

, \ 'en-el plazo de 60 dias habiles, contado desde la recepcion del presente documento. -

\ o E ’ . '
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1.2 Documentos sin formalizacion. - ,

: Mediante correo electronlco de 2 de marzo de
2021 el Jefe del Departamento de Auditoria Interna de la Agencia Nacional de
investugac;on y Desarrollo suministré el. Plan de auditoria 2021 de la ANID, no
obstante, dicho documento no ha sido sancmnado a traves de un acto adm|n|strat|vo .

?

chha omisien vulnera 1o con5|gnado en el
articulo 3°, inciso segundo de la ley N° 19.880, sobre Bases de los Procedimientos
Administrativos que Rigen los Actos de los Organos de la Administracion del Estado,
que define al acto administrativo como.la decision formal que emitan los érganos de
ja Administracion de! Estado en los cuales se contienen declaraciones de voluntad,
realizadas en el ejercicio de una potestad publica, el que de acuerdo con el principio
" de escrituracién, contemplado en el articulo 5° del mismo. texto legal, se expresara por
escrito. - .

v . El servicio en' su respuesta indicé que.
conforme se . mterpreta en el articulo 3°, de la referida ley N° 19.880, el acto
administrativo es una declaracién de‘voluntad de la administracion publica, que crea
y extingue derechos, modifica el orden jUI’IdICO en-la materia, y produce efectos
jUFIdICOS y por lo que esta destinado a generar efectos sobre los intereses y derechos

de los admlnlstrados beneficiarios o de terceros interesados. .

' Agrega esa autondad que ha establecido en
el acto admlnlstratlvo expresado en la resolucién exenta N° 8.389, de 2021, que la
forma en que dejara manifiesta su voluntad de aprobacién del instrumento de Plan de
,Auditoria Interna, serad mediante un oficio suscrito por su parte, el que se remitira al
ConseJo de Auditoria Interna.General de Goblerno

: Sln embargo no se ajusta a dicha preceptiva
que este acto admlnlstratlvo conste en un “oficio ordinario”, por cuanto, tal como ha
precisado la citada jurisprudencia, estas decisiones formales que contienen

" declaraciones de voluntad, de autoridades que, como la referida Directora, estéan

. dotadas de poder resolutivo, deben tomar la forma de resoluciones, por lo.que procede

gque esa Jefatura las emita mediante una resolucion, debidamente numerada y anotada

en el sefvicio (aplica el crlterlo contenldo en eI dlctamen N° 94.291,.de 2015, de este
orlgen) '

As:mlsmo de la normativa " y Jurlsprudenc;la
senalada se desprende que la Directora Nacional de la ANID al aprobar y remitir el
" Plan de Auditoria de esa entidad, se encuentra ejerciendo-una atribucién que le
confiere el ordenamiento juridico, en este caso la resolucion exenta N° 429, de 2020,
por lo que se debe establecer que se trata de un acto admln:stratlvo en los termmos
del cntado articulo 3° de la ley N° 19. 880 ' :

Precisado |lo anterior, esta -Entidad de -

Flscallza0|on discrepa de esa autoridad en cuanto .a que el referido plan sea un
documento interno, puesto que, debe ser conocido y verificado por el Consejo de
Auditoria Interna General de Gobierno y eventualmente, por la Contraloria General de

15
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la Republica en las visitas de fiscalizacion que reahce a esa institucion,.cuando decuda

evaluare! Sistema_de Control Interno. - .. o :
N ' -

,

Auditoria nterna, nueva versién, donde establece que “El/la Director{a) Nacional firma

_ el Oficio que remite el Plan Anual de Auditoria Interna, con sus respectivos anexos,

dando su aprobacién tacita en dicho acto, posteriormente se remite al Consejo de -

-+ Auditoria General de Gobierno”, debe entenderse referida samplemente al- oficio

conductor de remision del Plan, pero no al de su aprobacién, por lo que corresponde
mantener la observacmn planteada.

La entidad debera proceder a emmr el acto
admlnlstratlvo que sancaone dicho plan de auditoria, enviando una copia de este, en

el plazo de 60 dias habiles, contado desde la recepcion del presente informe final.

i - EXAMEN DELA MATERIA AUDITADA -
- \ :
‘Del examen de los sistemas utlllzados por la
ANID para el proceso de financiamiento de proyectos de investigacién, se-determiné

‘ Ios siguiente:

" ‘este totalmente aprobado proxamamente

\\

2 Ausenma de un procedlmlento de revision de permlsos de acceso de los usuanosw '

a los sistemas de ANID. -

\ ' ‘ : Med:ante correos electronlcos de 7 de mayo
y 24 de agosto de 2021, el Jefe del Departamento Auditoria interna de Ia Agencia,
-suministro los procedlmlentos para la gestlon de contrasefias ANID, y para la creacion
y eliminacion de accesos. . %

Asimismo,” proporc;ono una. plamlla de -

registro de accesos denomlnada “Soporte xIsx”, y Ias evidencias de rews;on de
‘accesos VPN23 reallzadas en el ano 2021

: . Adicionalmente, informé que como parte dela
mejora contlnua de los procedimientos dé acceso se esta trabajando en el documento
denominado “Procedimiento Alta Baja Usuarios ANID Vi 2021 docx elcual se espera

Postenormente la mlsma .jefatura, medlante
correo electromco de 6 de septiembre de 2021, sefialé que si bien no existe un
procedimiento formal para la revision de los accesos-de todos los sistemas, se adjunté
ewdenua anual de la revision de los accesos VPN -consistente en reportes
mensuales- que en la actualidad es la entrada para todes !os apllcatavos internos..

¥
28 VPN (red privada virtual) protege el traﬂco de mternet y mantlene en privado Ia identldad emllnea,
su trafico pasaa traves de un tune! encriptado.

16 o

Por ello, la antes dicha resolucién exenta,’
N° 8. 389 de 2021 en Ia actividad 4 del citado procedimiento de Planificacion. de .
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: Del. anélisis de los antecedentes ~antes
"detallados, se determiné ‘que la reparticion, en la practica, no cuenta con un’
procedimiento para la revision de los permisos de acceso a los sistemas de

informacién gue detalle las acciones a realizar y que incluya el registro dé lafecha y-

encargado .de la revision, al menos una vez al afio para.los usuarios normales,
generando asn vulnerabllldad ala mtegndad en la seguridad de la informacion.

4

Lo sefialado podrla ocasionar el ingreso de
terceros no autonzados de personas desvinculadas de la institucion o que ya no debe
utilizar un determinado sistema por cambio de funcién, con el riesgo de que dafien,
eliminen o dlvulguen informacion existente en los aplicativos. :

- Lo expuesto transgrede el principio de control.

consagrado en el articulo 3° inciso segundo, de laley N° 18.575.

AY

- , Ademas vulnera lo establemdo en los
articulos 28, letras h) y j); 29 y 37, literal g) del decreto N° 83, del 2004, que Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los documentos ~Electronicos, sobre la asignacion de
|dent|f|cadores y control de control de acceso respectivamente. .

. Sobre la .materia, la ANID |nd|co en su
respuesta que se hace cargo de lo observado por este Organismo de Control,
adjuntando un documento, en borrador, del nuevo procedimiento de revision de
accesos, el cual compiementara el proceso de alta y baja de.usuarios y contemplara
revisiones periddicas en cada plataforma critica de la institucién.

Dado que la entidad confirma lo anotado y.

' considerando que las medidas adoptadas aun no se concretan, procede mantener Io
observado. '

' El servicio debera elaborar el correspondlente
.procedimiento, que detalle las acciones a realizar y que incluya el registro de la fecha
y encargado de la revision, al menos una vez al afio para los usuarios normales
evitando asi vulnerabilidades a la integridad en la seguridad de la informacion,
comunicando.su estado de avance en el plazo de 60 dias habiles, contado desde la
recepcion del presente documento '

3. Ausencia de controles actuallzados del estado y C|erre de los concursos.

En el proceso de revision efectuado a los
portales en analisis, ‘el dia 13 de septiembre de 2021, esta Entidad de FuscahzaCton
ingreso al sitio Web de la agencia, donde se despliegan los concursos, entre ellos el
“Il' Concurso ‘Nacional de Centros de Servicios de Equipamiento Cientifico y
Tecnolégico de uso compartido, afio 2021”7, cuya postulacion se iniciaba el 9 de agosto
de 2021, y el cierre se establecio para el 9 de septiembre de la misma anualidad. Al
seleccionar dicho concurso, se desplego la pagina con toda fa informacién del mismo

a7
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donde su estado era. “ablerto en cwcunstan?la que debia aparecer otra glosa, pues
ya se encontraba cerrado . . -

- De igual forma;, el botén “Postular’ ‘
direccionaba al Sistema de Postulacion en Linea, accion que tampoco era correcta,
porgue deberia estar inhabilitado y permanecer en la misma pagina que despliega la

,mformaaon del concurso en el Sitio ANID como se muestra en el Anexo N° 2.

' Lo expuesto podria inducir a error a los
postulantes y eventualmente acceder a informacion que no debiera estar disponible.

-

La situacidn . descrita contraviene los

principios de eﬁaencna eficacia, idonea administracion de los medios publicos y el

debido cumplimiento de la funcién publica que rigen a los drganos de la Administracién
del Estado, como, asimismo, el control jerarquico permanente que debe ejercer toda
autoridad o jefatura, dentro del ambito de su competencia, . respecto . del
funcionamiento de los organismos y de la actuacion del personal de su dependencia,
control que comprende tanto la eficiencia como la eficacia en el cumplimiento de los:
fines y objetivos establecidos, como a la legalidad y oportunidad de las actuagiones;
segun lo previsto en los articulos 3°, 5° y 11 de la-ley N° 18.575. _ .

' El servicio en su respuesta aportd detallada.
informacion respecto a la operatoria del sistema y en particular sobre la fase de
postulacion, asi como las definiciones de Concurso Abierto, que corresponde al
estado del concurso durante el periodo de la convocatorra que abarca los procesos

. de postulacmn y patrocinio mstltucmnaf

' Agregb sobre el botdn “Postular y previo al.
cierre institucional, que si bien el botdn dirige a la URL https://auth.anid.cl, al i m|<:|ar la -
sesion y -revisar los concursos disponibles, se comprueba que este ya no se

. encontraba dentro del listado de los concursos abiértos, dado que se habia procedido

con el cierre de postulaciones el dia9 de septiembre a las 13:00 hrs, situaciéon que
sucede tanto para usuarios-postulantes nuevos como para qmenes no enviaron

/

' v~ Complemento sefialando que, en la vista dei

postulante en la mencuonada etapa de postulacion, pese a que el concurso estaba
cerrado, quedd en proceso de firma de la entidad patrocinante. Asi, en su estado,
habiéndose cerrado la postulacién del beneficiario, solo se visualiza la expresion.
“Envio a Firma de Institucion”. La etiqueta ‘Fecha Edicién” representa la dltima vez
que la persona interactué con la solicitud y solo respecto de su proplo proyecto
postulado. : :
;e En relacion a la materia, y del andlisis de los
argumentos expuestos por la repart|0|on se comprobd que efectivamente el citado
concurso estaba cerrado para “postular” en la fecha correspondiente, pero en.proceso
~ de firma de la entidad patrocinante, situacién mediante la cual el portal debe mantener
el boton postular activo, por lo que corresponde levantar fa observacion formulada.

Pe
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4. Falta de ewdenma de la utuhzacnon de los procedlmlentos de respaldo deﬂmdos ‘
porla AN!D :

[

.-

. Medlante corfeo electrénico de 2 de marzo de
2021 del Jefe del Departamento de Auditoria Interna de la Agencia’ ‘Nacional de
Investigacion y Desarrollo, se summlstro la politica de respaldo de datos, aprobada
por la resolucién exenta N° 2.503, de 2017.

\ ! '
Asumlsmo a traves de la resolucion exenta

N° 10.418, de 2020, se aprobaron los procedimientos de Seguridad Tecnolégica de la
Informac,lon de la ANID, como por ejempld, el de Plan de Contingencia Tecnologica, |
- el cual incluye respaldos de la informacién y en particular para la Base de Datos de la
Plataforma del Slstema de Postulacnon > -

Ad|0|onalmente mediante eI premtado correo -
electronlco Ia reparttcuon remitié algunos de los.. procedimientos del Plan de
Recuperacion de Desastres que dicen relacion con respaldos como son: DRP - Falla
Parcial Pérdida de Tabla en servidor de bases de datos Informix; DRP - Falla Parcial
Pérdida de Tabla en serwdor de bases de datos Percona, para los. procesos de
. negocio de ANID; DRP - Falla Total Servidor de bases de datos Percona XtraDB y

. DRP - Falla Total Servidor de bases de datos Informix. S

‘ g ) No obstante Io anterior, la entldad no acred:to '
- que dichos procedtmlentos se estén utilizando, generando el riesgo de dificultar la
ejecucion del proceso de obtencion de datos o el acceso a la informacion del sistema,
con la finalidad de garantizar la disponibilidad de las operaciones, ante un incidente, .
falla de un dispositivo o una restauracién planificada, lo que transgrede lo.dispuesto -
en el articulo 24, Ietra c), del citado decreto N° 83, dle 2004.

. :
El servicio.en su respuesta’ ratifico que los

procédimientos que fueron proporcionados durante 1a fiscalizacion y en el contexto de
la seguridad tecnologlca de los sistemas, bases de datos y recuperacién frente a
potenciales desastres, si se estan utilizando y se someten a prueba para evaluar su -
- efectividad frente a potenciales' incidentes que. pudiéran afectar la continuidad

operacional. Adicionalménte, mediante correo electronico de 21 de octubre de 2021

del -Jefe \Departamento de. Auditoria Interna de la ANID, entregé evidencia de la

utilizacion de los procedimientos antes mencionados,'como son los programas que se
“ejecutan con la herramienta Netvault?® para realizar los respaldos diarios y un listado

histérico de ejecuciones de los mismos, efectuado entre el 21 de julio de 2021 y el 20
- de octubre del mismo ano. :

- Del analisis de la |nforma0|on aportada por el
serwcm ensu respuesta al premforme de observacuones y pnnmpalmente a traves del

;

29 NetVault, Software de respaldo 'y'recuperacién de datos escalable.
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citado correo electronlco se logré acreditar que los procedlmléntos se estan.

utilizando, por lo que corresponde levantar la-observacion formulada.

5. Sobre el funcwnamlento de los portales en anahsus

R
- a - El Portal del Investlgador es un snstema de
actualizacion curricular, ‘que permite mantener al dia la informaciéh personal,
académica y profesional de los investigadores, entre otras funcionalidades. Para la
provisiéon de datos hacia sistemas externos, este portal. cuenta con Servicios propios

para ser consumidos por sistemas habilitados y autorizados por la ANID, estos son,

' Sistema de Postulacion Aconcagua DataCiencia y Sistema Centros

Por su parte el Portal de Evaluacvon permite

alos evaluadores(as) ingresar notas y comentarios a cada proyecto concursado, y a
los postulantes conocer el resultado de su evaluacion. Es un. sistema creado para
gestionar el proceso de validacién de publicaciones presentadas por los/as

postulantes en un concurso regular. Esta plataforma es'de uso exclusivo de la -

subdireccién y de los grupos de evaluacnon Y no para usuanos postulantes o

_ beneﬂmanos de fondos

" También tiene el Sistema de Postulacion en
Linea, -que es utilizado por el Investigador Responsable e instituciones patrocinantes
para preparar una postulacién y presentar la version of|C|aI del proyecto que sera

~considerada en un concurso.

A

: : . El Portal Firma de -Convenios' es' una
plataforma de - aten0|on que permite ‘a los - investigadores(as) entregar .sus

. antecedentes digitales para asi quedar habllltados para la firma electronlca de su
convenio de flnanC|amlento : '

N 4

L] ~.

Al respecto de la revision efectuada se

'comprobo gue tales aplicativos .funcionan y responden - a los requerimientos

planteados®® por la ANID, prueba de ello es que el Sistema de Postulacién en Linea
se nutre de la data registrada en el Portal del Investigador, el cual también alimenta el
registro de la productividad cientifica y la informacion’ asociada al currlculum del

‘profesional, no advirtiéndose observacuones al respecto S o

' = aludldo portal mtegrado por los

subsrstemas de actuahzaaon curricular y de actualizacién de produccién cientifica,

corresponde a un sistema de actualizacién de produccion cientifica, que permite, entre
otros, identificar y verificar la propiedad de las publlcacwnes nacionales sobre 3

“.fuentes externas de articulos cientificos: 1S, Scopus y SciELO. L

\

30 Requerimientos planteados al momento ‘de requerir una implementacion, madificacion,

complementacién tecnolégica.
T 20
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Ahora bien, dicho portal se mtegra con Ios
319u1entes apllcatlvos mternos de la reparhcnon

a) S:stema de autenticacion de ANID, denommado ComcytlD Es ‘un servicio del
Departamerito de Tecnologia y Procesos que administra las credenciales de acceso
a sistemas de la ANID. El Portal del Investigador lo ‘utiliza como mecanismo de .
acceso unico a la plataforma. Ademas, provee datos personales basicos de los
usuarios, tales como, correo electrénico, nombres, apelhdos y nacionalidad.

b) Produccion Cientifica: Los ' usuarios-investigadores pueden recopilar su
productividad cientifica a través de:

. a. Productividad sugerida: desde los artlculos almacenados enla base del Portal :
del Investigador. .

| .b. Productnvudad via ‘DO!: desde conexuon de .servicios: externos,’ tates como
Crossref; Web of Science; Scielo.. :

C. Productiwdad via formulario: desde la informacién agregada manualmente por
los usuarios a través de formularios de tipos de productlwdad

c) APIs Portal del Investlgador Para la prowsmn ‘de datos hacia sistemas externos eI ‘
Portal del 'Investigador cuenta con servicios propios para ser consumidos por
sistemas habilitados y autorizados por ANID Estos son: Sistema Postulamon DTP;

. DataCiencia y Sistema Centros. .

' ' Por lo anteriormente .expuesto, y de las
validaciones efectuadas al portal por esta Entidad de Control no se generan
observaciones al respecto ‘ :

7. Sobre planes de recuperacuon y continuidad de desastres

__ . Mediante correo-electronico de 7 de mayo de
2021, el - Dlrector del Departamento Audltorla Interna de Ia ANID suministré los
siguientes documentos ' :

- Resolucién exenta N° 2 503, de 2017, que aprueba politicas sobre el uso acceso
y distribucién del corred electrénico, sobre el uso de y asignacion de equipos
computacionales y licencias de software, sobre el uso de internet y sobre el

- respaldo de datos, todas del Departamento de Tecnofoglas y- Procesos de
CONICYT. . ,

- Politica de trabajo remoto ANID, de 2021.

- Procedimiento.de trabajo remoto y VPN ANID.

- Plan de recuperacion ante desastres.

- lnformes de prueba reallzados por la’ANID. bajo distintos escenarios.

Del anahsns de la documentacuon aportada
por la ANID se verificd que ésta ha implementado y utiliza polmcas de uso,
almacenamiento, acceso y distribucion de mensajes electrénicos; que puso en

- practica un plan de recuperacion que detalla el persenal encargado, descripcién, |

»

N\
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'_ mecanismos de comprobacién y de recuperacion, desactivacién “del plan de

o 'rewsmn son las siguientes:

contingencia y proceso de actualizacién, integrado al plan de recuperacién ante .

_desastres, no advirtiendose observ'aciones sobre la materia. \

' Complementanamente a través del ‘correo’
electronlco de 23 de julio.de 2021, el Jefe del Departamento-de Auditoria Interna de
la 'ANID suministré el documento denominado Procedimiento de Respuesta ante
Incidentes de Seguridad de la Informacién complementario, cuyo objetivo es contar
con un mecanismo de respuesta.ante los incidentes que tienen directa relacion con fa
seguridad de la informacion institucional, mas dos actas del Comité de Operaciones

. que realiza el seguimiento interno a los incidentes TI/segurldad de forma semanal. Por

lo anterior, no se reglstran observaciones.
«

8. Sobre Ias adqmsmones examlnadas

T  Las compras que forman parte de la presente "

AN

Tabla N° 2: Detal!e de las compras de servicios.
PROVEEDOR | = SERVICIO CONTRATADO N*® ORDEN .

: Zehdesk Inc.

DE COMPRA | . -MONTO
Servmo de Desarrollo para el e
Nectia Software | Portal del Investigador y Portal de | . 1111089- 1 23'0 00 UF
SpA ¢ | Productividad™ Cientifica = de | 334-CM20 TR
' : " | Centros. ' ' :
Desarrollador para proyecto de
. evaluacion ciega para mejorar el’| .
Corauttores Spa | Proceso  de” seleccion  del | (G5 246,62 UF
T : . | Programa Fondecyt de la ANID - ‘
| 2020. '

| Desarrollador- para proyecto de
evaluacion ciega para mejorar el 1111089-
proceso "de  seleccibh  del 321-CM20 - - 376,96 UF
Programa Fondécyt de la ANID, | - : : _

periodo julio a diciembre de 2020.

Abenis
Consultores SpA

" | Renovacién ‘de susc;ipciones a| 1111089-

aplicativo Zendesk 2021, |  499-5E20 1203924'12“8‘3

Fuente: Elaboracién propia de acuerdo con la informacién obtenida el 28 de JUIIO de.2021 désde la
plataforma eIectronlca de mercado publico. “

. Serv:mo de desarrollo para el portal del investigador y portal de productividad )
- cientifica de centros o :

- . El acuerdo complementario celebrado el 27
de marzo ’de 2020, entre la Comisién Nacional de JInvestigacion .Cientifica y
Tecnolégica, y la Empresa Nectia Software SpA., denominado “Servicio de desarrollo
para el Portal del Investigador y Portal de Productividad cientifica de centros’, fue-
sanmonado mediante resolucion exenta N° 5.865 del 5 de mayo de 2020.

: - . . o v
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En su clausula segunda indica que el objetivo
. del convenio es mejorar las funcionalidades en el Portal del Investigador, realizar |a
"ampliacion de funcionalidades en el Portal dé Productividad Cientifica de Centros,
incorporar al Portal de Productividad Cientifica de Centros el Programa de
Equipamiento Cientifico y Tecnolégico y los: Institutos. Mllenlo junto con sus
respectivos reportes estadisticos. - :

: La clausula cuarta establece que Ia ANID
pagara por el servicio objeto del acuerdo, un monto total de 1.230 UF, exento-de IVA.
"..El desembolso se realizara en 6 hitos, déntro de los 30 dias. S|gu|entes a la recepcion

conforme de la prestacion y recepcron dela factura .

Por su’ parte, -la clausula qumta sobre la
vigencia y duracion sefala que el acuerdo complementario comenzara a regir-una vez
que se encuentre totalmente tramitado el acto administrativo que lo apruebe -lo que
acontecw el 5 de mayo de 2020-y tendra una duraaon de 8 meses.

' - En su clausula septlma se |nd|ca que la
empresa proveedora de! servicio se obliga y compromete a-todo su perscnal, a’
guardar absotuta confidencialidad y.reserva respecto. de toda la informacion o
documentacnon entregada por CONICYT cualqulera sea el soporte en que esta se .
encuentre contenida: .

- ‘En cuanto al mstrumento que resguarda el fiel

Y oportuno cumpllm|ento del convemo ‘la clausula tercera establece que el proveedor

debera entregar una garantia por un monto equivalente al 5% del precio. total del-

*contrato, emitida por una entidad bancaria establecida en el pais, pagadera a la vista
e |rrevocable : .

\ Lo anterior se materializé a traves dela boleta
de garantia N° 534337, del Banco de Crédito e Inversiones, emitida con fecha 18 de
junio de 2020, por un monto de 65,5 UF, equuvalente a esa data a $1 880.367, con.-
venc:mlento el 30 de ;ulfo de 2021

- Contratamon de desarronador para proyecto de evaluamon C|ega para mejorar el
proceso de seleccion del Programa Fondecyt de la ANID 2020.

- Med;ante el memorandum N° 4:333, de 5 de
marzo de 2020, el encargado funcional del Departamento de Tecnologias y Procesos
" de la ANID, solicité la contratacion de 649 horas hombre de desarrollador PHP Junior,
para el proyecto de' evaluacion ciega para mejorar el proceso de seleccion del.
Programa Fondecyt,de la ANID 2020, lo que se materializ6 mediante la orden de
compra N° 1111089-198- CM20 para la empresa Abenis Consuitores SpA, por un valor
total de 246,62 UF, segun los términos del Convenio Marco de Perfiles para Desarrollo
y Mantencmn de. Slstemas informaticos de la Licitacion Pubhca 2239 3-LP15.

- Contrata(:lon de desarrollador para proyecto de evaluacmn caega para mejorar el

proceso de seleccion del Programa Fondecyt de la ANID, penodo julio a diciembre
de 2020. ‘
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A través del memorandum N° 10.772 de 9 de
junio de 2020, el encargado funcional del Departamento de Tecnologias y Procesos
de la ANID, solicit6 la contratacion de 992 horas hombre de desarrollador PHP Junior,
para el proyecto de evaluacion ciega para mejorar el proceso- de seleccién del
Programa Fondecyt de la ANID, para el periodo julio a diciembre de 2020, lo que se
concreté mediante ia orden de compra N° 111 1089-321 -CM20 para la empresa Abenis
Consultores SpA, por un valor total de 376,96 UF, de acuerdo a los términos del .

- Convenio Marco de Perfiles para Desarrollo y I\/Iantencnon de Slstemas informaticos
" de la Licitacion Publlca 2239-3-LP15. :

- Renovacion de suscrlpmones a aphcatlvo Zendesk.

Por medlo dela resolumon exenta N° 12. 967
de 21 de diciembre de 2020, Ia Directora Nacional de la ANID autorizé la contratacion
directa a la empresa Zendesk Inc., por la provisién de las suscripciones de Zendesk

 Support Team, Support Professional, Guide Professional y Support Enterprise por el
* periodo comprendido entre el 30 de noviembre de 2020y el 29 de noviembre de 2021,
- por un monto total' de USD$120.924,12, de acuerdo a la solicitud de renovacién de

suscripciones Zendesk 2021 para ANID, requerida mediante memorandum N° 22163

_de 14 de diciembre de 2020 y-.al documento de evaluacion técnica “Justificacion

solicitud de compra Zendesk”; de 11 de diciembre de 2020, ambos emanados por el
Departamento de Tecnologias y Procesos

' - La citada adqunswlon se efectua medlante
trato directo, en virtud de lo establecido en el articulo 8° letra g) de la ley N°" 19.886,
en relacion con el articulo 10 N° 7, letra e) de su reglamento, debido a que se trata del
uso de licencias de software, donde el licenciante posee la titularidad de la propiedad *
mtefectual segun . los términos de . wuso ~ publicados en

hitps://www.zendesk. com/company/trademar,k-p/roperty/trademarksl

Co ~Del analisis efectuado a las precitadas
contrataciones y respaldos documentales de los mismos, no se advirtieron situaciones
que observar. .

CONCLUSIONES

A\

“Atendidas las consideraciones expuestas t

durante el desarrollo del presente trabajo, la Agencia Nacional de Investigacion y
Desarrollo ha aportado antecedentes e iniciado acciones gue han permitido salvar
parte de las observaciones formuladas en el Preinforme de Observacwnes N° 625, de

2021, de esta Entidad Fiscalizadora.

. "En efecto al ‘tenor. de los antecedentes
aportados respecto a los numerales 3, Ausencia de controles actualizados del estado
y cierre de los concursos y 4, Falta de evidencia de la utilizacion de los procedimientos
de respaldo definidos per la ANID, se levanta lo objetado, en caonsideracion-a los
antecedentes sumlnlstrados por la entldad . .
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: Sobre aquetlas observaciones que se
mantlenen la entldad’ auditada debera adoptar medidas con el objeto de dar estricto
cumplimiento a'las normas legales y reglamentarias que las rigen, entre las cuales se

- estima necesario considerar, a lo menos, las siguientes: . ,

t

: En relacién a lo expuesto en el numeral 1,
Debilidades-generales de control interno, punto 1.1, Ausencia de un Diccionario de
. Datos Institucional (MC), el servicio debera crear el referido diccionario, el cual fije los
estandares de informacion, contenga -las reglas de sintaxis de los datos de la
organizacion y en particular respecto a la integracion de los sistemas institucionales
‘que interactian en.o con los procesos de la Subdireccion de Proyectos de
Investigacion, de esa Agencia, informando su estado deravance en el plazo de 60 dias
habiles, contado desde la recepcion del presente documento. - g

En lo atingente al numeral 1, Debllldades o

generales de control interno, punto 1.2, Documentos sin formalizacién (MC), la entidad
debera proceder a emitir el acto administrativo que sancione dicho plan de auditoria,
enviando una copia de este, en el plazo de 60 dias habiles, contado desde la recepcion
del presente mforme final.

En cuanto a lo consignado en el numeral 2,

Ausencia de un procedlmlento de revision de permisos de.acceso de los usuarios a -
los sistemas de ANID (C), el servicio debera  elaborar el correspondiente,

procedimiento, el cual detalle las acciones a realizar e incluya el registro de la fecha y
encargado de la revisién, al menos una vez al ‘afio para los usuarios normales,
evitando asi vulnerabilidades 2 la integridad en la seguridad de la informacion,
informando su versign final en el plazo de 60 dias habiles, contado desde la recepcién
del presente documento. C :

. - - Flnalmente para aquellas observacnones que
se mantienen, que fueron catalogadas como (C), identificadas en. el “Informe de

Estado de Observaciones”, de acuerdo al formato adjunto‘en el Anexo N°'7, las ~
medidas que al efecto |mplemente el servicio, deberan acreditarse y documentarse en

el Sistema de Seguimiento y Apoyo- CGR, que esta Entidad de Control puso; a
disposicion de las entidades publicas; segun lo dispuesto en el oficio N° 14.100, de
2018, de este origen, en un plazo de 60 dias habiles contado desde:-la recepcién del
presente informe.

: Respecto de aquellas observaciones que se
mantienen y que fueron categorizadas como MC en el citado “Informe de Estado de
- Observacmnes" el cumplimiento de las acciones correctivas requeridas debera ser
informadé por las unidades responsables al Auditor Interno, a través del Sistema de

Seguimiento y Apoyo CGR, en el plazo de 60 dias.habiles, quien a'su vez debera

acreditar yvalidar en el mismo plazo ya anotado la informacién cargada en la ya
mencionada plataforma, de conformldad a lo establecido en el aludido oficio
N° 14.100, de 2018.,

25




' | T CONTRALORIA GENERAL DE LA REPUBLICA
, e DEPARTAMENTO DE AUDITORIAS ESPECIALES -
: : ' A S/ ., UNIDAD DE AUDITORIAS DE SISTEMAS
‘ ) ' ‘. Remitase el presente mforme final al Mlmstro
~ ‘ de C|enC|a Tecnologla e tnnovamon al Jefe del Departamento de Auditoria Interna.
o - Ministerial; a la Direttora Nacional y al Jefe del Departamento de Auditoria’ Interna de .
: : Ia Agencna Namonal de Investngacuon y Desarrolio.
' - / o . -Saluda aténtamehte a‘Ud.,
: . . ’ - ) ' ' .J -
e R C - " . Jefe de Unidad Subrogante A
. . T . Unidad de Auditoria
. , o : "+ de Sistemas o
" ) o o Contraloria General de fa Republica
. ’ . :‘ ’ ." . . ’ . \ : | | . ' ' \ : \
' - ) R . ‘ i . l ) | . ) X . (/ -~
| L % ...
, . Lo . ‘ ' ) i | . ’ ' H



1.

CONTRALORIA GENERAL DE LA REPUBLICA
DEPARTAMENTO DE AUDITORIAS ESPECIALES
" UNIDAD DE AUDITORIAS DE SISTEMAS

ANEXO N° 1: Los sistemas sujetos a revisié’n

Portal del Investigador, es una plataforma desarrollada por la ANID para. administrar
los perfiles de los |nvest|gadores y su peructlwdad C|ent|f|ca .
Respecto al servicio contratado de desarrollo para los sistemas del portal del”
investigador y de productividad cientifica. de centros su objetivo es mejorar las
funcionalidades en este Portal; incorporar al Portal de 'Productividad Cientifica de
Centros el Programa de Equipamiento Cientifico y Tecnolégico (Fondequip) y los
Institutos Milenio, junto con sus respectivos reportes estadlstlcos en-Metabase.

' El correspondiente acuerdo complementario fue celebrado el 27 de marzo de 2020 .

entre CONICYT vy la Empresa Nectia Software SPA. Denominado “Servicio de
desarrollo para el portal del investigador y portal de productividad cientifica de
centros. 1571-548-FR19”, y'sancionado por la resolucion exenta N° 5. 865, del 5 de
mayo de 2020, donde se aprobo.el acta de evaluacion y dicho acuérdo, el que se
detalla en ef Anexo N° 3. . ) /‘

. Sistema de Postulacion en Linea (SPL) Sastema med|ante el cual el Ipvestlgador

Responsable IR e instituciones patrocinantes preparan una postulacion y presentan

~ la version oficial del proyecto que sera considerada en el concurso. Corresponde a

un desarrollo interno de software, es una plataforma que permite la postulacién a
través .de la completitud .de" diferentes modulos para optar por adjuducarse Ios

‘ fondos concursables que entrega la ANID.

. Portal de Evaluacuon Aplicativo de- evaluacuon que permlte a evaluadores(as)

ingresar notas y comentarios a cada proyecto concursado, y a los postulantes
conocer el resultado de su evaluacion. Se contrataron horas hombre desarrollador
para proyecto de evaluacién ciega, para introducir mejoras en el proceso de
seleccion del Programa Fondecyt de ANID 2020, mediante las érdenes de compra

“Nos.1111089-198- -CM20 y 1111089-321-CM20, ambas al proveedor empresa
‘ABENIS CONSULTORES SPA,; ver detalles en Anexos Ne= 4y 5.

. Portal Firma de Convenlos Plataforma de atenuon que permite a Ios |nvestlgadores

e mvestlgadoras entregar sus antecedentes digitales para asi quedar habllltados }

para la firma electronrca de su convenio de flnanC|am|ent0

'Respecto a este\portal, se efectué una compra de suscr:pciones del aplicativo

ZENDESK: Herramienta que permite tener un control de los ticket y tiempos de
respuestas adecuados de resolucion a los usuarios, es una solucién que integra

.todos los' canales y ofrece la flexibilidad de ajustarla a las necesidades

institucionales, segun se indica en el documento Funcionalidad del Aplicativo de

" mayo de 2021, suministrado mediante correo electronico por el jefe Departamento
" ‘de Auditoria Interna de la Agencia Nacional de nvestigacion y Desarrollo '

Asi mismo-la resolucién exenta N° 12 967, de 21 de d|c1embre de 2020 “dispuso el
pago a traves de transferengas bancarias por la compra de suscripciones en
aplicativo'ZENDESK, por un monto de USD $120.924,12. Vér detalle en Anexo
N° 6. Cabe complementar-que, el proceso de financiamiento de los proyectos de
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investigacion. consta de las fases de postulauon evaluacion, adjudlcacnon y
seguimiento tecnlcoyflnanmero o L , o

. La mteraccuon entre1os S|stemas antes menuonados se muestra a contmuamon -

—_— | ‘lmagen‘N" 1; Quagrama de proceso's. | L L
Alyudaf\mo. - - - | ‘ : "’l : ce.;uoauyh‘;ams. . - S
. . > T‘écnico
‘ ' ovestigador : a0 ’ S 7 < V‘ B

. 3 . . - il . N =
N — ' T . c slaL
i . : . . ) ’ . .
. ' y ° ! . .

' " . Y i [ S - . . h 4 -
.* Pracesos SP) P L | - | Fallo y Adjudicacion (=3 Iniciar Seguimicnto - Clerce de Procesos
‘ ’ : i - de proyectos ' <« T ' -
. p . 5 . . ' T . :
. v . L . .

A
. A . k4 | 4 [ : ‘ ' i
- » B!
‘ B . - ol Finahciero N
“sph - .
SEL . SFC ‘ .

N L N

v . . : -
. ' \ !

Cd

Fuente: Elaboracion probia de acuerdo con la informacion requerida via cqrred electrénico al Auditor
Interno de la ANID, Patricio Carcamo Pérez, el dia 18 de enero de 2021, ’




© ANEXON° 2: DetallevalldacnonportaIANID o
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Portat ANID pagina. principal, despliega ids congursos.
Circulo rojo indica seleccion de ese concurso, fecha de cierre 9 de septlembre de 2021.-
Circulo rojo abajo muestra la fecha de acceso al Slth 13 de septiembre de 2021. :

3
'

i

€ > C @ amdd/bouurso:/

FILTROS DE BUSQUEDA

~

\

EJES ESTRATEGICOS

o Redes, satrategis y
canacimmento

03 copralhumano

(=] »;mhgnim Aplicada

0 centros

) Prayectas de frwestigacion

- £51400 '
) averto
(3 evaluacion
X ) adjudicade
3 suspendido
<

yo- ‘09

AEDES, ESTRATEGIA ¥ CONCCIMIENTO
Concurso Fondos de Astronomia 2021

WO ADORCERT - - N

EFD nvese nie tlamado a cﬂmmsc financiard propue stas de
investigacion por medio de fos Forndos que 2 '
continuncin se describen: Fondo AtMa parael
Desarrailo ge ta Astronamia Chilana, Fondo OUIMAL para
elp llo d ion y jasparals
Astronomia Nactonal y Fondo GEMINE pars ef Desarrollo

IERRE 15:00.2027 vem

CONCURSQS: ’ ~ : .
Al - N . /
REDES, ESTRATEGIA ¥ CONOCIMIENTO - INVESTIQACKIN APLICADA v :
[ Tiempo pio Geminl Sur de igacién Técnoldgica IDeA 2021 ”
ZOZZ.-A . ' - i NTIO 15082021 + CESNE 03912031 1T 00N - 0 ;i
.. .
VACKD 02092621 . CIERRE DI10-I5T1 23 HH ta Agencia Nacional de Investigacin y Desarrollo, ANID, . B
Ei presente programa s& cesatrolia dentro del marco - através de (s Subdirectidh de invesugacion Aphcada, . ’
generaldel “Acuerdo de Colaboracidn Cientifica para el mvita a paniicipar del décimo concurso de Investigacion '
chemo de las lnvestigaciones Astionémicas®, de fecha k Tecnologica IOeA. 2021, que busca apoyay
steocmhtede 1993,y sus mo o de ¥
susctito entre la Comesion Nacional de Invesllqacinn que cuenten con prototipos validados 8 escala de
Cientifica y Tecaoldgics, CONICYT y el Consgrcio . ¥ planteen su te ¥ vall an a mayor -
R$tOnorico GEMINY * : escala .
SEGUIR LEVENDD S N SEQUIR LEVENGO 5

Centros de Servicios de Equipamiento 202%
wacil; ove2021

CERBE 60002021 13T
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I
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Despliegue del concurso preseleccionado.

Circulo rojo indica Estado def concurso “ABIERTO”. !

Circulo rojo centro fecha de cierre 9 de septiembre de 2021.

Circulo rojo abajo muestra la fecha de acceso al sitio,, 13 de septiembre de 2021. .
El botdn celeste Postular esta activo y lleva al Portal postulacién, ver pagina siguiente. \

« . c @ g, LTt s LN AT ) ] 9 H

{ CONCURSO ABERTO;
Centros de Servicios de Equipamiento 2021

i it e

v

N L Agencis o 4 ¥ 0 i & pa o8 y o Caniros de
cios de Eql. Cientifo ¥ T GO 08 USO COMPATID. ABG 2021, gue DURCH ABCar Tecurses
pam 1] yio de CHM:1CY ¥/0 10cnOlOGiCo A0GUIGO mediante of "1

Concursa o Centtos e de E Clonifico y T CO Mayor” yio o8 de
cienLicoy

€l chjatvd Qenedal de 9618 COMvOCatoNte, as Culvi parte 06 e ce & in

Mayor que precentd & Sistema de Ciencle y Ti ola N g U #cces0 ¥ u30 oMo, mediante (a

‘' enirega de 44TVCION MOdEINOS ¥ StICienies.

Portal postulacién, pagina inicio de sesién, no corresponde aceptar postulaciones

o € W ahandel . . QGE

Q Espaliol -

e, e rr s e ZAUN DO e312 (RQIIIOC €N ) LW 08 POTMAIHS 1O

oA, CARE ey ow
sk T EIR

£0Mdo Su tlava? O
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»

Otro concurso seleccionado fecha de cierre anterior agosto de 2021.
Estado: Evaluacién. Botén Postular: deshabilitado. (correcto) L

€ > C @ anldaoneunononuncd 633 ! o 9 i

CONCURSO EVALUACION:

Concurso Fondecyt de Postdoctorado 2022

Objethvo
. _{ NIti0: 15072021
| objelivo de este D es a i ¥ tiderazp o tutuee de racién
en {2 investigacion ¥, que cuenten con grio académico de Doclor {segdn 10 previsto en & numeral 4.3 de las
5 bases). 1a do proy do Gacion con miras 3 su insercion laboral enof '
Ambiio acadé OUOY & 51 b ooy 300 con grupos de investigacion consolidadas.
~ . . -
Prayoctos o inanctar . : . PR t

Otro concurso seleccionado fecha de cierre anterior octubre de 2020.

Estado: Adjudicado. Botén Postular: deshabilitado. {correcto) | .

€ Y C 8 eadanann’oncneaar e @ &

CONCURSO ADJUDICADO:
Concurso Tiempo Telescopio Gemini Sur Semestre 2021-A

- ’
!

Oficing Gemini Chile. Sobre ¢l proyectn . S
) . ’ ' INICI0: 31082020 !
. Gemyni es un peoy de coop con de Estados Unidos, Reino Unido,
_ Canadi, Austraia, Chile, Afgenuna ¥ srull Su objethvo es 13 opesacidn de dos telescopios de 8,1 metros, uno
sl’uwowc! Cerro Mauna Kes, on Howal, Estagos Unidos, y el otro, onemoi’nmmanhwﬂawnaeme

La mluon o¢ 13 Ofiona Chilens del Proyecto Genwnl es estimadar ¢ uso de esm telesgopios poc parte de (a .
chilena; tos que se deiivon.de ts . N R

. lon chitens en ¢l over 1a comp! latedo del piblico en genaral de los togros 7
! eniiicos cbtenises con Gemint y ekpecalmente por o clemncoa chilenos, coma 1ambitn de oiros aportes * DOCUMINTOS DESCARGABLES
nacionales sefavanies al proyecio, . .
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& 130720




CONTRALORIA GENERAL DE LA REPUBLICA o
DEPARTAMENTO DE AUDITORIAS ESPECIALES
UNIDAD DE AUDITORIAS DE SISTEMAS

ANEXO N° 3: Detalle del Acuerdo Complementarlo Servicio de Desarrollo para el
. Portal del Investigador 'y Portal de Productividad Cientifica de Centros.

-SERVICIO Servicio de Desarrollo para el Portal del Investigador y '
CONTRATADO Portal de Productividad Cientifica de Centros ‘
NOMBRE DEL ’ . \ ,
PROVEEDOR NECTIA SOFTWARE SPA. \

RUT DEt PROVEEDOR © 99.552.6209
- IDENTIFICADOR ‘ '
MERCADO PUBLICO 1111089-334-CM20
RESOLUCION QUE 3 ° & 8ac ¢ \ '
APRUEBA Resolucnqn exenta N 5.86§, de 5 de mayo de 2020.
- MONTO TOTAL DEL 1.230,00 UF exer;to de IVA

CONTRATO

MODALIDAD DE PAGO

El pago se realizara segun los siguientes 6 hitos, dentro
de los 30 dias posteriores a la recepcion conforme de la
prestacion y recepcion de la factura/boleta.

Primer. hito 10% del total, hitos segundo al quinto 20% c/u

~ . ______deltotal y el sexto hito 10% del total.

DURACION DEL
CONTRATO

8 meses

'FECHA DE INICIO

1 de abril de 2019

"ORIGEN DE VIGENCIA

El presente acuerdo complementano comenzara a reglr'
una vez que se encuentre totalmente tramitado el acto
admmistratuvo que lo apruebe y tendra una duracién de 8

meses. .

TIPO DE CAUCION.

Boleta de garantia

ENTIDAD EMISORA -

* Banco de Crédito e Inversiones

BENEFICIARIO

Agencia Nacional de Investigacion y Desarrollo

MONTO DE LA CAUCION

o "UF 65,5.-

FECHA DE

30 de julio de 2021

VENCIMIENTO

t

TIPO DE MULTAS

Las multas. En caso de incumplimiento de las obhgamones
contraidas, aplicaran las condiciones del convenio marco |
establecidas para tal efecto. Si eltotal de multas aplicadas
0 por aplicar exceda el 20% del monto total contratado,
ANID tiene la facultad de disponer unilateralmente el
término de la contratacién y/o cobro de la garantia-de fiel

.cumphmlento -

DEFINICION DE LAS
MULTAS

Clausula decimo(:uanag. R

~

. Fuente: Elaboracién 'prop>ia de acuerdo con la informacién descargada el 28 de julio de 2021 desde
la plataforma electrénica de mercado publico.

7’
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ANEXO N° 4: Detallé cbntr_atacién de desarrollador para proyecto de evaluacion
ciega para mejorar el proceso de seleccion del Programa Fondecyt de la ANID 2020.

SERVICIO

Desarrollador para proyecto de evaluacién ciega para

MERCAD® PUBLICO

~ mejorar el proceso de seleccion del’ Programa Fondecyt de
CONTRATADO la ANID 2020. \
oo " ABENIS CONSULTORES SPA.
RUT DEL PROVEEDOR ) 76.217.169-4 * -
IDENTIFICADOR

! 7 1111089-198-CM20

RESOLUCION QUE

Resolucion N° 10 - 2015 Perfiles para Desarrollo y

 CONTRATO

APRUEBA™ Mantencién de Sistemas de Informacién
. MONTO TOTAL DEL 246,62 UF exento de IVA

/

MODALIDAD DE PAGO

. mes vencido, mediante Ia entrega de un informe de horas

E! pago se realizara contra facturacion mensual y sobre -

utilizadas por el profesional y actividades realizadas
durante el periodo

DURACION DEL
CONTRATO

4 meses

. FECHA DE INICIO,

"’ 1demarzode 2020

Fuente: Elaboracién propia de acuerdo con la informacion descargada el 28 de julio de 2021 desde
la p!ataforma electrénica de mercado publico, - . )
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' ANEXO N° 5. Detalle contratacion de desarrollador para proyecto de evaluacién
CIega para mejorar el proceso de seleccion del Programa Fondecyt de la ANID,
- - periodo julio a diciembre de 2020.

Desarrollador para proyecto de evaluécic’m ciega para |

: CQSyE*FRVAI\%Io‘%O : ‘mejorar el proceso de seleccion del Programa Fondecyt de
la ANID 2020, periodo julio a diciembre 2020.
NOMBRE DEL ‘ -
PROVEEDOR ABENIS CONSULTORES SPA.

RUT DEL PROVEEDOR

76.217.169-4

IDENTIFICADOR

< 1111089-321-CM20

MERCADO PUBL!CQ
RESOLUCION QUE Resolucién N° 10 - 2015 Perflles para Desarrollo y
APRUEBA Mantencidn de Sistemas de Informacion
MONTO TOTAL DEL |
CONTRATO 376,96 UF exento de IVA

MODALIDAD DE PAGO

'El pago se realizaran pagos mensuales en funcion de las
actividades registradas en el jira y horas efectivamente

- trabajadas segun mforme de horas utilizadas.

DURACION DEL
CONTRATO

‘- 6 meses

FECHA DE INICIO

1 de julio de 2020

ORIGEN DE VIGENCIA

El servicio se ejecutara por medio de Convenio Marco de |
Perfiles para el Desarrollo y Mantencién de Sistemas
Informéticos, ID 2239-3-LP15. ‘

Fuente: Elaboracion propia de acuerdo con la informacion descargada el 28 de julio de 2021 desde
la plataforma electrénica de mercado publico.
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e

ANEXO N° 6 Detal!e renovacién de suscrlpcmnes a apllcatlvo Zendesk 2021

COSI\IIE‘IBIQ/ ACT:EDO Rengvacion de subscnpcsones a apllcatlvo Zendesk 2021
oueRcos | zewoescno

RUT DEL PROVEEDOR N7

" AENTIECADOR t111089 499-5E20

RESOLUCION QUE

Resolumon exenta N° 12.967, de 2020, dlspone pago a.

| través de transferencias bancarias por la compra de |-

APRUEBA suscnpcnones en aplicativo Zendesk
MONTO TOTAL DEL
CONTRATO 7 120.924,00 UF exento de IVA

MODALIDAD DE PAGO

Contra facturas: INV06310377; INV064 19491 ;
-1 INV0B419587; INV06419536; INVO6419633; INV06419627

" DURACION DEL
CONTRATO

Un aio

FECHA DE INICIO-

. 30 de noviembre de 2020 L

. : . _ —
Fuente: Elaboracion propia de acuerdo con la informacién descargada el 28 de julio de 2021 desde
la plataforma electrénica de mercado publico. .

]
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ANEXO N° 7: Anexo Estado de Observacionés d

1

~

el Informe Final N° 625, de 2021.

A) OBSERVACIONES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORIA GENERAL

~

N° OBSERVACION | ~ .. ’ REQUERIMIENTO PARA MEDIDA FOLIO O OBSERVACIONES.
SEGUN INFORME |- MATERIA DE LA NIVEL DE , SUBSANAR'LA ~|. ADOPTADA Y SU NUMERACION Y/0
FINAL - OBSERVACION COMPLEJIDAD | OBSERVACION O VERIFICAR | DOCUMENTACION | DOCUMENTO COMENTARIOS
. - MEDIDAS ADOPTADAS DE RESPALDO DE RESPALDO DEL SERVICIO
" El servicio deberd elaborar el -
correéspondiente procedimiento, -
que detalle las acciones a
| B realizar y que incluya el registro
, Ausencia de  un _de la fecha y encargado de [a ' R g
Capitulo {l, Examen -| procedimiento - de ) revisién, al menos una vez al afio .
de la Materia | revision de permisos de Compleja para los usuarios normales,
1. evitando asi vulnerabilidades a

Auditada, numeral

|27

acceso de los usuarios
a los

sistemas de
ANID. :

‘I la integridad en’la seguridad de.

la informacién, informando su
estado de avance en el plazo de
60 dias habiles, contado desde
la recepcidon del presente
documento. .
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- B) OBSERVACIONES QUE SERAN VALIDADAS POR EL ENCARGADO DE CONTROL INTERNO DE LA ENTIDAD

CONTRALORIA GENERAL DE LA REPUBLICA
DEPARTAMENTO DE AUDITORIAS ESPECIALES
UNIDAD-DE AUDITORIAS DE SISTEMAS

REQUERIMIENTO PARA

generales de control
interno, punto 1.2.

formalizacién.

el plazo de 60 dias habiles,
contado desde la recepcion del
presente informe final.

. ~ I ~ » \ 'MEDIDA FOLIOO | OBSERVACIONES
W OBSERVACION | MATERIA DE LA NIVEL DE SUBSANARLA . | ADOPTADAYSU | NUMERACION | - Y/O
FINAL OBSERVACION COMPLEJIDAD | OBSERVACION O VERIFICAR | DOCUMENTACION. | DOCUMENTO COMENTARIOS
. ) MEDIDAS ADOPTADAS DE RESPALDO DE RESPALDO DEL SERVICIC -
. El servicio debera crear el
> referido diccionario, el cual fije
- los estandares de informacion,
~ contenga las regias de sintaxis
) . de los datos de la organizacion y
g: pgzlnotrlélA isr?ti?:\%s : - N en particular respecto a la b -
numeral 1' Ausencia de un Medianamente integracidon de los sistemas
Debilidades ' | Diccionario de Datos Combleia | institucionales que interactian ~
generales de control Institucional piesa. en o“con los procesos de la
interno. punto 1.1 : : , ~ Subdireccion de Proyectos de
P T , Investigacion, de esa Agencia,
. informando su estado de avance
- en el plazo de 60 dias habiles,
- ‘contado desde la recepcién del
B presente informe final.
Capitulo I, As ’ectos- La entidad debera proceder a .
de Control Ir?terno _ emitir el acto administrativo que .
numeral . 1, | Documentos sin | Medianamente | Sancione dicho pian de auditoria,
Debilidades Compleja. enviando una copia de este, en
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