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DECRETO ALCALDICIO N°887.

MAT.: APRUEBA LOS MANUALES DE
PROCEDIMIENTOS TECNOLOGICOS Y DE
SEGURIDAD INFORMATICA QUE SE
SENALAN.

LO PRADO, 05 de noviembre de 2015.

LA ALCALDIA DECRETO HOY:

VISTOS

CONSIDERANDO:

TENIENDO PRESENTE :

DECRETO

La Ley N°19.880, que Establece Bases de los Procedimientos
Administrativos que rigen los Actos de los Organos de la Administracion del
Estado; la Ley N°19.799, sobre Documentos Electrénicos, Firma Electrénica
y Servicios de Certificacion de dicha firma; la Ley N°19.628, sobre
Proteccion de la Vida Privada; la Ley N°19.223, sobre Delitos Informaticos;
en el Decreto Supremo N°83, de 2005, de la Secretaria General de la
Presidencia, que aprueba Norma Técnica para los Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los
Documentos Electrénicos; en la Norma Chilena NCh-ISO 27001/2009
Tecnologia de la Informacion; el Memorando N°268 de 5 de noviembre de
2015, de SECPLA, al cual adjunta los Manuales de Procedimientos
Tecnolégicos y de Seguridad Informatica que se sefialan; el visto bueno
anotado por el Sr. Alcalde, al margen de éste documento;

a. Que es necesario que la Municipalidad de Lo Prado cuente con
procedimientos establecidos para los distintos ambitos
tecnologicos e informaticos, para asi ajustarse a estandares de
calidad sobre el uso y resguardo de los datos que se contienen
en ellos;

Las facultades que me confiere la Ley N°18.695, Organica Constitucional
de Municipalidades,

APRUEBANSE los siguientes Manuales de Procedimientos Tecnol6gicos
y de Seguridad Informatica de la Municipalidad de Lo Prado, los cuales se
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L.GNM/CGV/
Distribucion:

Administracién Municipal

Concejo Municipal

Secretaria Municipal

Control Municipal

Asesoria Juridica

SECPLAC

Depto. de Informatica

Todas las Direcciones Municipales
Juzgado Policia Local
Transparencia Municipal

Oficina de Partes y Gestion Documental

adjuntan al presente acto administrativo y se entienden formar parte
integrante del mismo :

1.1
Autorizacion y Registro de Ingreso, Revision de Derechos y

Procedimiento sobre Formalizacién de Instructivo sobre

Autorizacion y supervision de trabajos en la sala de servidores.
1.2 Procedimiento para realizar Copias de Respaldo de la

Informacién Municipal

1.3 Gestién de las Copias de Respaldo de la Informacién Municipal
en Recinto Externo

1.4 Procedimiento para Administrar el Control de Cambios en la
Configuracién de los Sistemas Municipales.

1.5 Procedimiento para Administrar el Control de Acceso a los
Sistemas de Informacion Municipales

1.6  Politicas de Uso, Almacenamiento, Acceso y Distribucion de

Mensajes Electronicos y de los Sistemas Informaticos Utilizados en su
Procesamiento en conformidad al Decreto N°93 de 2006, del Ministerio
Secretaria General de la Presidencia

1.7 Uso Exclusivo del Correo Electronico Institucional

SECPLA, a través del Departamento de Informatica, debera difundir los
manuales de procedimiento que por este acto se aprueban, para que
sean conocidos por todo los funcionarios de la Municipalidad de Lo
Prado.

\ANOTESE, COMUNIQUESE Y ARCHIVESE.
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MEMORANDUM N° » /

ANT.: Ord. N°063381 de fecha 10 de agosto
de 2015, de la Contraloria General de
la Republica.

MAT.: Remite antecedentes.

LOPRADO, 5 nov 103

DE :  DIRECTOR DE SECPLAC q[& %(/OMW Ww(

A SENOR ALCALDE ;
DON LUIS GONZALO NAVARRETE MUNOZ

Mediante el presente remito a usted, antecedentes solicitados a\&sta &
Unidad, respecto al Ord. N°063381 de fecha 10 de agosto de 2015, deNla aLch-
Contraloria General de la Republica, el cual remite observaciones al informe 345.

NPT

JORGE MARTIN SILVA CARDENAS
_ DIRECTOR )
SECRETARIA COMUNAL DE PLANIFICACION

f]
JMS/ /ccg.
INTERNO/N® j
DISTRIBUCION:
Control Municipal - =Secplac - Archivo expediente.
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PROCEDIMIENTO SOBRE FORMALIZACION DE INSTRUCTIVO
SOBRE AUTORIZACION Y REGISTRO DE INGRESO, REVISION DE
DERECHOS Y AUTORIZACION Y SUPERVISION DE TRABAJOS EN
LA SALA DE SERVIDORES

PROCEDIMIENTO DE CONTROL Y ACCESO A SALA DE
SERVIDORES

El Presente procedimiento, da cuenta del protocolo que el Depto. de
Soporte y Desarrollo Informatico, en concordancia con los criterios
establecidos por el Comité de Seguridad de la Informacion dependiente
de la Secplac, ha generado en torno a regular el acceso, transito y
desarrollo de trabajos especificos a ser efectuados, por personal interno
y externo, en la sala de servidores; a objeto de estandarizar el protocolo
de actuacion en funcién de esta variable informética; lo antes enunciado,
en concordancia por los criterios establecidos por el Comité de Seguridad
de la Informacion.

Objetivo general: Definir el marco de actuacion, a través de un
protocolo que se convierta en una Guia Operacional, para efectos de
regular los controles de acceso y uso de la Sala de Servidores del Depto.
De Soporte y Desarrollo informatico; todo ello, en el marco de la Politica
de Seguridad Informatica Municipal, la que estara en concordancia con
los criterios enunciados por el Comité de Seguridad de la
Informacion.

Objetivos especificos:

e Asegurar el cumplimiento documentado y reglamentado en esta
Guia Operacional, de la regulaciéon en el control y acceso a la Sala
de Servidores para efectos de estandarizar el marco de actuacion
en el uso de este recurso tecnoldgico municipal.

e Describir los cursos de accion a ser efectuados, a objeto de dar
cumplimiento al protocolo de actuacién articulado a través de esta
Guia Operacional, para efectos de regular y estandarizar, el uso
correcto y adecuado de la sala de servidores.
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Procedimiento:

1.- Los actores de caracter interno y externo, en el contexto municipal;
deberan comunicar con 48 horas de anticipacion, al Encargado del Depto.
De Soporte y Desarrollo Informatico, respecto de las actividades o
acciones a ser efectuadas, a través del formulario tipo dispuesto para
registrar este tipo de informacion, en el cual se describen los campos a
ser detallados:

e Fecha de desarrollo actividad. (dia, mes y afio).

e Rango horario de realizacién de la actividad.

e Identificacion del o los actores que desarrollardn trabajos o
actividades especificas (unidad de gestidon municipal o empresa
externa).

» Actividad a ser efectuada y su objetivo.

e Observaciones.

2.- Cada actividad o accién que sea efectuada en la Sala de Servidores:
sera directamente supervisada y controlada por el Encargado del Depto.
de soporte y desarrollo Informatico, o el personal que el designe para
estos efectos, quien tendréd la responsabilidad de registrar
estandarizadamente la informacion de la actividad efectuada, a través de
formulario tipo, para registro y control de informacién el cual tendra los
siguientes campos:

Fecha. (dia, mes y afo)

Hora de entrada.

Nombre funcionario interno o de empresa externa.
Actividad efectuada.

Unidad de gestion Municipal o empresa externa.
Hora de salida.

Observaciones.

3.- Se revisaran los derechos de acceso y uso con una periodicidad
semestral; de la sala de servidores; cuya informacién sera sistematizada
y comunicada a traves de un informe tipo, a las distintas reparticiones y
unidades de gestion que forman parte del entramado organizacional de la
Municipalidad de Lo Prado.

4.- Se definiran categorias de usuarios que utilicen el recurso tecnoldgico
de la sala de servidores, a través de categorizaciones que tengan relacion
con la calidad de funcionarios internos, o personal que forma parte de las
empresas que prestan servicios externos informaticos. Asimismo, se
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identificaran categorizaciones de usuarios criticos, de acuerdo a la funcién
que desempefien en el contexto del municipio.

5.- Se definira y reglamentara un horario en el cual la sala de servidores,
podra ser utilizada; el cual corresponderd al rango horario definidos para
estos efectos por el Comité de Seguridad de la Informacién; el que se
encontrara excepcionalmente, sujeto a las actividades a ser realizadas,
dependiendo de su nivel de criticidad, previa justificacion.

6.- La presente Guia Operacional que describe el marco de actuacidon en
lo concerniente al acceso y control para el uso de la sala de servidores;
debera tener una revision a lo menos de caracter semestral, para efectos
de enriquecer y adaptar su contenido y definiciones de caracter general.

Asimismo, si se estima necesaria, la incorporacion de un nuevo criterio o
lineamiento, en razén de regular o normar determinadas actuaciones: en
funcion de situaciones que afectan o aportan valor a este instrumento;
estas seran discutidas y sancionadas por el Comité de Seguridad de la
informacion, el cual previo informe que justifique la incorporaciéon de
nuevo criterio o variable a ser considerada; este se sancionarda en el
contexto de esta instancia técnica y resolutiva.

7.- Este protocolo, se retroalimentara, y sistematizard, a través de los
aportes que efectuen los usuarios de la sala de servidores; el conjunto de
informacion y observaciones generales y especificas que se recojan a
partir del uso de la sala de servidores, y en funcién de los criterios y marco
operacional que forman parte de este instrumento.

8.- Con respecto a la Seguridad de los equipos y apuntando como un
objetivo fundamental; prevenir pérdidas, dafios o compromiso de los
bienes e interrupcion de las actividades que son propias del quehacer
organizacional del municipio se deberdn proteger fisicamente de las
amenazas de seguridad y riesgos del ambiente externo.

Es necesaria la proteccidén de los equipos (que incluye los que se utilizan
fuera del sitio) para reducir el riesgo de acceso no autorizado a datos y
para prevenir la pérdida o dafio; lo antes mencionado, también deberd
considerar la ubicacion de los equipos, junto a la disposicién para eliminar
equipamiento que no esté siendo utilizado. Asimismo, se identificaran los
controles especiales necesarios, para protegerlos de riesgos 0o accesos no
autorizados, y salvaguardar las instalaciones de apoyo, tales como el
suministro eléctrico y la infraestructura de cables.
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9.- El equipamiento disponible en la sala de servidores, debera disponer
de dispositivos para contrarrestar eventuales fallas en el suministro de
energia eléctrica.

10.- Seguridad del acceso de una tercera parte; todo lo cual supone,
mantener la seguridad de las instalaciones de procesamiento de
informacion organizacional y de los bienes de informacién accesados por
terceras partes; por lo que cuando exista por parte de los actores que
regulan la entrada y salida, al acceso de una tercera parte, se deberd
realizar una evaluacién del riesgo para determinar las implicancias en la
seguridad y los requisitos de control.

11.- Regular y estandarizar un procedimiento que regule, autorice y
supervise, todos los trabajos fisicos o materiales, de trabajadores en
calidad de internos o terceros a la sala de servidores; con la observancia
de los debidos controles regulados y fiscalizados por el Comité de
Seguridad de la Informacidn.

12.- Regular acceso y uso de personal externo en la sala de servidores, a
objeto de que las terceras partes estén ubicadas en el sitio por un periodo
de tiempo definido en sus contratos, ya que estas también pueden dar
origen a una brecha de la seguridad. Los ejemplos de terceras partes en
sala de servidores, incluyen (personal de apoyo y mantenimiento de
hardware y software; servicios de aseo, guardias de seguridad y otros
servicios de apoyo externalizados; estudiantes en calidad de alumnos en
practica y otros empleos ocasionales de corto tiempo; consultores por
proyectos especificos, entre otros).
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PROCEDIMIENTO PARA REALIZAR COPIAS DE RESPALDO DE LA
INFORMACION MUNICIPAL

PROCEDIMIENTO PARA REALIZAR COPIAS DE RESPALDO DE
INFORMACION MUNICIPAL

El Presente procedimiento, da cuenta del protocolo que el Depto. de
Soporte y Desarrollo Informético, ha generado en torno establecer un
procedimiento normado y documentado, que sistematice el conjunto de
criterios, directrices y lineamientos para generar los respaldo de la
informacién municipal, que sea representativa en todos sus ambitos de
gestion; todo ello, en el marco de actuacién propuesto en la Politica de
Seguridad Informatica Municipal.

Objetivo general: Definir el marco de actuacion, a través de un
protocolo que se convierta en una Guia Operacional, para efectos de
articular el procedimiento documentado que estandarice los procesos y
acciones a ser efectuadas para respaldar debidamente, la informacion
municipal y de forma periédica de tal forma que esta sea recuperada
facilmente en caso de enfrentarse a cualquier eventualidad de pérdida.

Objetivos especificos:

* Asegurar el cumplimiento documentado y reglamentado en esta
Guia Operacional, en torno a dar debido cumplimiento a los
protocolos de actuacién que se deben seguir, en tiempos y acciones,
para respaldar en formatos estandarizados, la informacion que
comprende todas las areas criticas de gestién municipal.

» Describir los cursos de accién y sistematizacion a ser efectuados,
en torno a dar cumplimiento al protocolo de actuacién articulado a
través de esta Guia Operacional, para efectos de estandarizar, el
conjunto de procesos a ser efectuado para respaldar de manera
eficiente y eficaz, los diversos insumos de informacion.

» Propdsito: Mantener la integridad y disponibilidad de Ia informacién
procesada en los diversos sistemas y repositorios que operan los
usuarios municipales.
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e Alcance: Aplica para los servicios y servidores internos que estan
en produccion, entre ellos Servidor SQL, Servidor de Archivos,
Servidor de correo, WEB.

» Responsables: Encargado de la seguridad de la informacion,
Departamento de Soporte y Desarrollo Informatico.

Procedimiento:

1.- Se determina, que el Encargado del Depto. de Soporte y Desarrollo
Informatico, sera la persona responsable de la seguridad de la
informacion, o en quien el Encargado designe para estos efectos; todo
ello, en permanente contacto y vinculaciéon con el Comité de Seguridad
de la Informacion.

2.- Se establece como criterio rector, que se realizaran respaldos
generales de informacion, de forma diaria; los que se efectuaran sobre
los servicios principales siendo estos las Bases de Datos Municipales,
Servidor de Archivos Municipales, Cuentas de Correos Electronicos,
Pagina Web. Asimismo, se realizaran de forma periédica, pruebas
de restauracion de los respaldos de informacién efectuados.

3.- Lo Directivos de Nivel Superior, es decir, Directores de Area y
Corporaciones, u otras unidades definidas por Depto. de Soporte y
Desarrollo Informatico en conjunto con el Comité de Seguridad de la
Informacion, contarén con discos externos (con capacidades esténdar),
para respaldar informacion critica que corresponda a su funcidn
especifica; de manera tal, de evitar riesgos de pérdida de informacién
sectorial.

4.- Se definen criterios para dar continuidad de gestién informatica,
a través de planes de contingencia documentados; para efectos de tener
estabilidad y permanencia en los servicios, en caso de enfrentar fallas o
imponderables, internos y externos (Red Interna, correos, Sitio Web,
pérdida informacion, hakeo informacién, otros).

5.- Definir protocolo de actuacién documentado, frente a la administracion
de gestidn de incidentes informaticos, por condicionantes enddgenas o
exogenas; estableciendo los procedimientos y las responsabilidades de
gestion de incidentes, para asegurar una rapida, efectiva y sistematizada
respuesta a la seguridad de incidentes.
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6- Mantener actualizacion de registro de pérdidas de informacion, de
manera sistematizada (fechas, incidentes, unidad de gestién, informacion
sectorial perdida, registro de ocurrencia de incidentes con detalle de
informacion perdida, otros).

7.- Mantener y sistematizar de forma periddica, registro con respaldos de
informacion, en tipos de soporte definidos para estos efectos.

8.- Disponer de un plan para respaldar informacién de forma
estandarizada, en correlato con la Politica de Seguridad de la Informacién
Municipal.

9.- Mantener un proceso de coordinacién y comunicacion, documentado
y protocolizado, en materia de respaldos de informacion, entre las
empresas que prestan servicios externos a la Municipalidad.

10.- Se deberan tomar regularmente copias de respaldo de la informacion
y software que se consideren criticas, a nivel de gestién municipal;
proveyendo para ello, de las instalaciones adecuadas de respaldo para
asegurar que toda la informacion y el software esencial y de caracter
critico, se pueda recuperar después de un desastre o falla de algun
dispositivo especifico.



Lo Prad:-@:
Vivir Mejor

Secretaria Comunal de
Planificacion

GESTION DE LAS COPIAS DE RESPALDO DE LA INFORMACION
MUNICIPAL EN RECINTO EXTERNO

GESTION DE LAS COPIAS DE RESPALDO DE LA INFORMACION

MUNICIPAL

El Presente hito de gestion informatica, da cuenta de la articulacién de
una estrategia desarrollada en el marco de la Politica de Seguridad
Informatica Municipal; y del proceso de analisis revisado por Depto. de
Soporte y Desarrollo Informatico en conjunto con el Comité de Seguridad
de la Informacién; en el que se ha dispuesto establecer la identificacién
de un espacio fisico; que disponga de las funcionalidades tanto de
seguridades fisicas como ambientales, y que tenga una ubicacién
geografica equidistante de las dependencias municipales; teniendo en
cuenta que en caso de registrase algln evento o situacién que ponga en
riesgo las instalaciones municipales, por tanto de los respaldos
informaticos en su totalidad; estos serdn pertinentemente almacenados
ademas; en otra dependencia fisica, a objeto de salvaguardar los
respaldos en sus respectivos formatos.

Objetivo general: Definir en torno al marco de referencia establecido
por la Politica de Seguridad de la Informacién Municipal; de un espacio
fisico que resulte funcional y eficiente, en materia de seguridad
informatica y ambiental, para almacenar de forma integral, los respaldos
de informaciéon municipal, en formatos definidos; a objeto de proteger
dicha informacion de desastres o eventos que afecten las dependencias
municipales centrales, todo ello, en concordancia con los criterios
enunciados por el Comité de Seguridad de la Informacién.

Objetivos especificos:

» Identificar espacio fisico que cuente con las funcionalidades de
seguridad fisica y ambiental, junto con tener una ubicacién
geografica equidistante a las dependencias del municipio; a objeto
de almacenar respaldos informaticos municipales.

e Resguardar los respaldos de informacion digital, en sus formatos
especificos, de potenciales situaciones de desastres o riesgo en el
entorno fisico y material del municipio; evitando con ello,
eventuales pérdidas de informacion al estar debidamente
almacenados en otra dependencia y ubicacién geogréfica.
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Procedimiento:

1. El recinto designado para realizar los respaldos en un sitio diferente
al principal, es el edificio del Centro Cultural, ubicado en calle Paseo
de Las Artes N°880.

2. El procedimiento de respaldo sera programado para ser realizado
de forma periddica y automatizada, el cual replicara los respaldos
originales tanto de: Las bases de Datos, Archivos manejados por el
servidor de Archivos, Pagina Web.

3. Los respaldos se verificaran periédicamente, de tal forma que se
realizara un registro de incidencias detectadas o estados anormales
que estos puedan presentar en base a su funcionamiento normal.
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PROCEDIMIENTO PARA ADMINISTRAR EL CONTROL DE CAMBIOS
EN LA CONFIGURACION DE LOS SISTEMAS MUNCIPALES

PROCEDIMIENTO PARA ADMINISTRAR EL CONTROL DE CAMBIOS
EN LA CONFIGURACION DE LOS SISTEMAS MUNCIPALES

El Presente procedimiento, da cuenta del protocolo que el Depto. de
Soporte y Desarrollo Informatico, dependiente de la Secplac, a través del
Comité de Seguridad de la Informacién; ha generado en torno a
establecer un procedimiento normado y documentado, que sistematice el
conjunto de criterios, directrices y lineamientos para administrar el
control de cambios a ser efectuados en la configuracién de los Sistemas
Municipales.

Objetivo general: Definir el marco de actuacion, a través de un
protocolo que se convierta en una Guia Operacional, para efectos de
articular el procedimiento documentado que estandarice los procesos y
acciones a ser desarrollas para administrar en forma eficaz, el control de
cambios a ser efectuados en la configuracién de los Sistemas Municipales;
todo ello, en el marco de referencia establecido por la Politica de
Seguridad de la Informacién Municipal, en concordancia con los criterios
definidos por el Comité de Seguridad de la Informacion.

Objetivos especificos:

e Asegurar el cumplimiento documentado y reglamentado en esta
Guia Operacional, en torno a dar debido cumplimiento a los
protocolos de actuacion que se deben seguir, en tiempos y acciones,
para efectuar, en los tiempos, plazos y contingencia establecidos;
los cambios a ser desarrollados en la configuracion de los Sistemas
Municipales.

e Describir los cursos de accion y sistematizacion a ser efectuados,
en torno a dar cumplimiento al protocolo de actuacion articulado a
través de esta Guia Operacional, para efectos de estandarizar, el
conjunto de procesos a ser efectuados en el contexto de los cambios
que procedan en lo concerniente a la configuracién de los Sistemas
Municipales.

e Generar las condiciones informaticas y sistémicas para mantener la
seguridad en las instalaciones y procedimientos informaticos, para

1



Lo Prad:@:
Vivir Mejor

Secretaria Comunal de
Planificacion
efectos de articular los cambios de configuracion que procedan, de
acuerdo a los escenarios informaticos enfrentados.

Propésito: Mantener la fiabilidad, integridad y disponibilidad de la
informacién procesada en los diversos sistemas y repositorios que operan
los usuarios municipales en su conjunto.

Alcance: Aplica para los servicios y servidores internos que estdn en
produccion, entre ellos Servidor SQL, Servidor de Archivos, Servidor de
correo, WEB, junto a los sistemas operativos, bases de datos, sistemas
de control de gestion, sistemas prestados por empresas externas.

Responsables: Encargado de la seguridad de la informacion,
Departamento de Soporte y Desarrollo Informatico.

Procedimiento:

1.- El Depto. de Desarrollo Soporte y Desarrollo Informatico, designa
como responsable para efectos de gestionar los cambios en la
configuracion de los Sistemas Municipales, al actual Encargado de la
Seguridad de la Informacion, a objeto de articular los cambios pertinentes
y que correspondan; en los sistemas operativos, bases de datos,
cortafuegos, enrutadores, y Servidores de Correo y Web, entre otros.

2.- Desarrollar procedimiento para activar el control de cambios de los
Sistemas Municipales (de acuerdo a contingencias y escenarios
informaticos enfrentados).

3.- Desarrollar procedimiento para desactivar el control de cambios de los
Sistemas Municipales (de acuerdo a contingencias y escenarios
informaticos enfrentados).

4.- Se procedera a la redaccién de instructivo que documente el
procedimiento para recuperacién de condicién inicial de los sistemas;
junto con las consideraciones y procesos asociados a la condicion de
abortar cambios efectuados que no respondan a los parametros exigidos
y objetivos propuestos.

5.- Establecer la definicion de procesos de control y seguimiento a los
Sistemas Municipales, de acuerdo a criterios de criticidad en la
informacion almacenada.
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6.- Establecer procedimientos de consulta externa, si procede, para
obtener informacion de especialistas en materia de seguridad de la
informacién, que permitan afiadir valor a la gestién en este ambito de
gestion informatico.
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PROCEDIMIENTO PARA ADMINISTRAR EL CONTROL DE ACCESO A
LOS SISTEMAS DE INFORMACION MUNICIPALES

PROCEDIMIENTO PARA ADMINISTRAR EL CONTROL DE ACCESO
A LOS SISTEMAS DE INFORMACION MUNICIPALES

El Presente procedimiento, da cuenta del protocolo que el Depto. de
soporte y Desarrollo Informatico, dependiente de la Secplac, ha generado
en torno establecer un procedimiento normado y documentado, que
sistematice el conjunto de criterios, directrices y lineamientos para
generar un procedimiento que gestione y administre el control de acceso
a los sistemas de informacién municipal; todo ello, en concordancia con
la Politica de Seguridad de la Informacién Municipal, de acuerdo y bajo
los criterios establecidos por el Comité de Seguridad de la Informacion.

Objetivo general: Definir el marco de actuacién, a través de un
protocolo que se convierta en una Guia Operacional, para efectos de
articular el procedimiento documentado que estandarice los procesos vy
acciones a ser efectuadas administrar adecuadamente, el control de
acceso a los sistemas de informacion municipal; en concordancia con la
Politica de Seguridad Informatica Municipal, y teniendo en cuenta, los
criterios enunciados por el Comité de Seguridad de la Informacion.

Objetivos especificos:

e Asegurar el cumplimiento documentado y reglamentado en esta
Guia Operacional, en torno a dar debido cumplimiento a los
protocolos de actuacion que se deben seguir, en tiempos y acciones,
para respaldar en formatos estandarizados, la informacién que
comprende todas las areas de gestion municipal.

 Describir los cursos de accién y sistematizacion a ser efectuados,
en torno a dar cumplimiento al protocolo de actuaciéon articulado a
través de esta Guia Operacional, para efectos de estandarizar, el
conjunto de procesos a ser efectuado para respaldar de manera
eficiente y eficaz, los diversos insumos de informacién que
responden a las diversas areas de gestion municipal.
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» Propésito: Mantener la fiabilidad, integridad, disponibilidad y
confidencialidad de la informacion procesada en los diversos
sistemas y repositorios que operan los usuarios municipales.

e Alcance: Aplica para los servicios y servidores internos que estan
en produccion, entre ellos Servidor SQL, Servidor de Archivos,
Servidor de correo, WEB, sistemas operativos, bases de datos,
Controlador de Dominios.

« Responsables: Encargado de la seguridad de la informacion,
Departamento de soporte y Desarrollo informatico.

Procedimiento:

1.-Definir como Responsable, del control y seguimiento de este
procedimiento, para efectos de administrar el control de acceso a los
sistemas de informacidn municipales, al Comité de Seguridad de la
Informacion; quien debera hacer entrega de reportes periodicos, con la
gestion de procesos asociados a esta funcion.

2.-Definir método para actualizacion de contrasefias de seguridad, de
acuerdo a periodicidad establecida por Depto. de Soporte y Desarrollo
Informatico; en concordancia con los criterios articulados por el Comité
de Seguridad de la Informacion.

3.- Se deberd cambiar la contrasefia del administrador general de las
Bases de datos Municipales de forma periddica, dejando constancia en
documento de registros de cambios de configuraciones de los servicios
antes mencionados. Esta contrasefia debe contar con un minimo de 8
caracteres, los cuales deben contener: NUmeros (2), Letras (2),
Mayusculas (2) y caracteres especiales (2).

4.- Definir criterios que regulen un marco de control de acceso, en funcion
de la consideracion de los siguientes criterios: diferenciacion entre reglas
gue siempre se deben exigir y reglas que son opcionales o condicionales
en funcion de los escenarios informaticos enfrentados con esta variable;
los procesos de cambios en el permiso de usuarios que se inician
automaticamente por el sistema de informacién y aquellos que se inician
por un administrador; reglas que necesitan aprobacion del administrador
u otra aprobaciéon antes de la publicacion y aquellas que no;
establecimiento de reglas basadas en la premisa basica de que se debe
prohibir en materia de acceso a la informacion.
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5.- Se debe normar y reglamentar, un procedimiento que registre a los
usuarios de manera estandarizada y de acuerdo a un reconocimiento
protocolizado por parte del sistema; el cual considere: un procedimiento
de registro formal de usuario y de borrado de registro para otorgar el
acceso a todos los servicios y sistemas de informacion multiusuario. El
acceso a servicios de informacién multiusuario se deberd controlar a
través de un proceso de registro formal de usuario, el que deberd a su
vez, incluir entre otros aspectos:

Verificar que el usuario tenga autorizacion del propio sistema de
informacion especifico, para el uso del sistema de informacién o servicio.
También se considera una aprobacion separada de la direccién de los
derechos de acceso; verificar que el nivel de acceso que a ser otorgado,
sea apropiado a los propositos de los sistemas de informacion municipal
al que se a direccionado, ademas de que sea consistente con la politica
de seguridad informatica municipal, entregando a los usuarios el sistema,
una declaracion escrita de sus derechos de acceso a modo de induccidn
para que internalicen la politica y los estédndares. (Ver Anexo N°1)

6.- El departamento de Recursos humanos deberd informar al
Departamento de Soporte y Desarrollo Informético con respecto a los
funcionarios que fueron desvinculados de la institucion, procediendo con
la desactivacion del usuario por un periodo de tiempo razonable y una vez
transcurrido este, realizar la eliminacion definitiva.

7.- En caso de que el funcionario cambie de area, el jefe directo deberd
informar sobre el nuevo perfil que debe adoptar de tal forma que este sea
modificado y adaptado a la nueva realidad en la cual se encontrara.

8.- Definir criterios que regulen los privilegios de acceso a los sistemas de
informacién, a saber: Los privilegios asociados con cada producto del
sistema, tales como, sistema operativo, sistema de gestion de la base de
datos y de cada aplicacion u otro recurso, se deberan identificar las
categorias del personal a las que ellos serdn asignados, siendo solicitados
por el Jefe directo del funcionario que requiere los Privilegios, dejando en
constancia el correo electrénico con dicha solicitud.

Asignar los privilegios a los actores en base a una necesidad de uso y en
base a un evento por evento, es decir, la necesidad minima de sus roles
funcionales y so6lo cuando se necesite. Mantencién de un proceso de
autorizacion y un registro de privilegios asignados. Los privilegios no se
otorgaran sino hasta que el proceso de autorizacion esté completo.
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9.- Se regulara la gestion de contrasefias de usuarios, a objeto de validar
y autentificar la identidad del o los actores que accederan a los sistemas
de informacién municipal; teniendo en cuenta que las contrasefias son
una forma comun de validar la identidad del usuario para acceder a un
sistema de informacion o servicio, por lo que la asignacién de una
contrasefia se controlara mediante un proceso formal de gestién, el cual
considerara procesos tales como:

Asegurar, cuando sea necesario, que los usuarios mantengan sus propias
contrasefias, y que ellos estén provistos inicialmente con una contrasefia
temporal segura y que sean obligados a cambiarla inmediatamente. Las
contrasefas temporales que se proveen cuando el usuario olvido la suya,
se deberian proporcionar siguiendo una identificacion positiva del usuario;
requerir contrasenas temporales para entregarlas a los usuarios de una
manera segura. Los usuarios deberan dar un acuso recibo, de
conocimiento de la contrasefia. Las contrasefias nunca se deberian
almacenar en un computador en forma desprotegida.

10.- Establecimiento de un sistema de control y seguimiento que
efectuara; revisiones periddicas de los Derechos de Acceso de los
Usuarios, a los sistemas de informacion municipal; teniendo en cuenta
que las asignaciones de privilegio se revisaran a intervalos regulares para
asegurar que no se hayan obtenido privilegios no autorizados.

11.- Establecimiento de criterios que tengan vinculacion con Ia
responsabilidad del usuario, en lo concerniente a generar una clara
orientacién en torno a la cooperacion de los usuarios autorizados, lo que
resulta esencial para una efectiva seguridad. Los usuarios deben tener
conciencia de sus responsabilidades para mantener efectivos los controles
de acceso, particularmente con relacion al uso de la contrasefia y la
seguridad de los equipos en uso.

12.- Uso de Contrasefa, todo lo cual se traduce en que estos deberan
tener una buena practica de seguridad en la seleccion y uso de las
contrasefias; teniendo en cuenta que el proveer de contrasena es una
forma de validar la identidad del usuario y asi establecer los derechos de
acceso a las instalaciones de procesamiento de la informacion o servicios.

13.- Determinacion de criterios explicitos que digan relaciéon con el control
de acceso a la red, a objeto de proteger los servicios de la red; de forma

4
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tal de controlar el acceso a los servicios de red externo e internos. Esto
€s necesario para asegurar que los usuarios quienes tienen acceso a redes
y servicios de red, no deben comprometer la seguridad de estos servicios
mediante el aseguramiento de los siguientes criterios: interfaces
apropiadas entre la red de la organizacion y redes de otras organizaciones
o redes publicas; mecanismos de autenticacion apropiados para usuarios
y equipos; control del acceso de usuario a los servicios de informacién.

14.- Definicion de criterios para evitar el acceso no permitido al control
de los sistemas de informacion; con el objeto de evitar el acceso no
permitido a computadores.

15.- Establecer criterios para especificar limitaciones de tiempo de
conexion, todo lo cual se traduce en que dichas restricciones en los
tiempos de conexion proveen de resguardos y seguridad adicional a las
aplicaciones de alto riesgo.

16.- Determinacion de un inventario de factores de riesgo, para el acceso
y uso de los sistemas de informacion municipal; para efectos de

Que dicho monitoreo se realice de forma periddica, teniendo en cuanta
que la frecuencia en los procesos de revision, dependera de los riesgos
involucrados. Asimismo, los factores de riesgo a considerar, contemplan:
nivel de criticidad de los procesos de la aplicacién; valor informacional de
la informacion revisada; la experiencia pasada de la infiltracién y mal uso
del sistema; y la extension de la interconexion del sistema.
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Anexo N°1: Acta de entrega para funcionarios Municipales

Copia Usuario

ACTA DE ENTREGA RECEPCION DEL IDENTIFICADOR A SISTEMA(s)
MUNICIPALES.

En la ciudad de Santiago, jueves 26 de febrero de 2015 comparecen:

a) El departamento de Soporte y Desarrollo Informatico en su calidad de Administrador de

Usuarios y Contrasefias de los Sistemas de informacion.

b) El Sefior/a, Odette Espoz en su calidad de usuario operativo del Sistema de Ventanilla

Unica.

Quienes en cumplimento de sus delegaciones, suscriben la presente ACTA DE ENTREGA-
RECEPCION del identificador (usuario y contrasefia) suministrada por el departamento de
Soporte y Desarrollo Informatico, para desempenar el rol de operador cual usuario y

contrasefia son los siguientes:

USUARIO: *****

CONTRASENA,; ***xxxx

A su vez el funcionario que recibe, se compromete a:

1. No divulgar, revelar ni alterar mi clave personal, la informacion confidencial,
procedimiento, formatos y demas aspectos técnicos y administrativos que se generen
dentro del sistema, derivados de la entrega del usuario y clave de la institucion, para
proteger la informacion contra uso desautorizado o incorrecto, aun después que haya

terminado mi labor.

2. Comprende que la clave es un mecanismo importante para la proteccion de los sistemas
y aplicaciones, por lo cual entiendo que su manejo es personal e intransferible y acuerdo
no divulgar la (s) clave (s) de acceso a mi asignada a ninguna persona. Para constancia de

su aceptacion se mantendra una copia firmada en el departamento de informatica.

Odette Espoz Departamento S y D Informatico
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Copia Informatica

ACTA DE ENTREGA RECEPCION DEL IDENTIFICADOR A SISTEMA(s)
MUNICIPALES.

En la ciudad de Santiago, jueves 26 de febrero de 2015 comparecen:

a) El departamento de Informatica en su calidad de Administrador de Usuarios y
Contrasenas de los Sistemas de informacién.

b) El Sefior/a, Odette Espoz en su calidad de usuario operativo del Sistema de Ventanilla
Unica.

Quienes en cumplimento de sus delegaciones, suscriben la presente ACTA DE ENTREGA-
RECEPCION del identificador (usuario y contrasefia) suministrada por el departamento de
soporte y Desarrollo Informatico, para desempefiar el rol de operador cual usuario y

contrasefia son los siguientes:

USUARIO: *****
CONTRASENA: ******

A su vez el funcionario que recibe, se compromete a:

1. No divulgar, revelar ni alterar mi clave personal, la informacion confidencial,
procedimiento, formatos y demas aspectos técnicos y administrativos que se generen
dentro del sistema, derivados de la entrega del usuario y clave de la institucion, para
proteger la informacioén contra uso desautorizado o incorrecto, aun después que haya

terminado mi labor.

2. Comprende que la clave es un mecanismo importante para la proteccion de los sistemas
y aplicaciones, por lo cual entiendo que su manejo es personal e intransferible y acuerdo
no divulgar la (s) clave (s) de acceso a mi asignada a ninguna persona. Para constancia de

su aceptaciéon se mantendra una copia firmada en el departamento de informatica.

Odette Espoz Departamento de Informatica
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POLITICAS DE USO, ALMACENAMIENTO, ACCESO Y DISTRIBUCION DE
MENSAJES ELECTRONICOS Y DE LOS SISTEMAS INFORMATICOS
UTILIZADOS EN SU PROCESAMIENTO EN CONFORMIDAD AL DECRETO N°93
DE 2006, DEL MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA.

1. Gestion del Servicio

1.1.Todo funcionario de la Municipalidad de Lo Prado con acceso a la red
institucional, también tendra acceso al uso de internet y correo electrénico.

1.2.La cancelacion de dichos servicios debera gestionarse formalmente por
parte de la jefatura correspondiente, ante el departamento de Soporte y
Desarrollo Informatico, con la justificacion respectiva.

2. Normas
2.1.Asignacién y desactivacion de cuentas de correo electronico:

2.1.1. La capacidad maxima de almacenamiento de la cuenta de correo sera
de 2GB, ampliable segun solicitud del usuario, con la correspondiente
justificacion y evaluacion.

2.1.2. Las cuentas de correo seran desactivadas al dia siguiente de la fecha
en la cual la persona termine oficialmente su vinculacion con la
Municipalidad de Lo Prado o cuando la jefatura asi lo solicite. Es
responsabilidad de las jefaturas de la institucion notificar al
departamento de informatica los cambios o movimientos del personal a
su cargo que cuenten con algun servicio de correo electronico, ya sea
por traslado, despido o renuncia, entre otros.

2.1.3. Es responsabilidad de Recursos Humanos enviar un correo
electronico al Departamento de Soporte y Desarrollo Informatico con el
listado de movimientos del personal de la institucion.

2.1.4. Quienes no utilicen correctamente su cuenta de correo pueden, ser
sancionados conforme a lo que el comité de Seguridad de la informacion
estipule.

3. Descripcion de la cuenta de correo electrénico

3.1.Se entiende por cuenta de correo electrénico la asignaciéon por parte del
departamento de Soporte y Desarrollo Informatico de:

3.1.1. Una direccién electronica con la forma usuario@loprado.cl.

3.1.2. Una cuenta (espacio en disco) para almacenar los mensajes.

3.1.3. Una clave o password para acceder de manera privada a la cuenta.

3.1.4. La posibilidad de enviar y recibir mensajes electronicos dentro del
Municipio y hacia Internet utilizando la direccion electronica asignada.
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3.2.Con el fin de garantizar que la cuenta de correo sea Unica, se seguiran las
siguientes reglas para construir cada identificacion: se construira con las
iniciales del nombre del funcionario y el primer apellido (sin tildes ni signos
propios). En caso de presentar coincidencias en la identificacion de los
usuarios, se resolvera de acuerdo a lo siguiente: el primer usuario recibira la
identificacion antes mencionada, el segundo sera alterado recurriendo a las
primeras letras del segundo apellido. Por ejemplo, si hay dos usuarios, uno
Sebastian Sarmiento Navarro y otro Sebastian Sarmiento Contreras, el
primero recibiria la identificacion de usuario ssarmiento@loprado.cl y el
segundo sera ssarmientoc@loprado.cl.

3.3.La cuenta de correo electronico es personal e intransferible, por lo que se
deben tener claves seguras y no se puede compartir la cuenta. Las
dependencias o grupos de trabajo que tengan asignada una cuenta deben
nombrar un usuario autorizado para manejarla.

3.4.Cada persona, o el usuario autorizado, son responsables por la seguridad
de su cuenta y de su clave.

3.5.La primera vez que el usuario reciba su cuenta de correo, debera cambiar
su clave. Por seguridad, la clave debe cambiarse minimo cada tres meses.

3.6. Los usuarios del servicio de correo de la Municipalidad de Lo Prado, podran
recibir y enviar mensajes desde programas de correo que utilicen los
protocolos POP3 e IMAP o a través de navegadores Web. Los clientes de
correo autorizados son Outlook Express, Microsoft Outlook, Aplicacion Movil
Gmail, Aplicacion de correos de Android/iOS. Los navegadores Web
autorizados y recomendados son Firefox y Google Chrome. Es
responsabilidad del usuario la seleccion del cliente de correo que utilizara,
cuya configuracion podra ser solicitada al departamento de Soporte y
Desarrollo Informatico desde el cual se prestara el respectivo servicio.

3.7.Aunque la Institucién cuenta con un servicio de revision de virus para los
mensajes de correo entrante, los usuarios deberan verificar que los
mensajes que se reciban o se envien no incluyan virus, para lo cual su
programa antivirus debera estar activo y mantenerse actualizado. Es
responsabilidad de cada usuario verificar lo antes mencionado, razoén por la
cual en caso de duda, debera comunicarse con el departamento de Soporte
y Desarrollo Informatico.

3.8.Es responsabilidad de cada usuario tener copias de respaldo (backup's) de
la informacién de su cuenta de correo.
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4. Politicas de Administracion del Servicio de Correo electronico.

4.1.La violacién de la seguridad de los sistemas puede acarrear responsabilidad
civil y/o penal en conformidad con la legislacion vigente. En caso de que se
inicie una investigacion al respecto, el departamento de Soporte y Desarrollo
Informatico colaborara con las autoridades correspondientes.

4.2 El departamento de Soporte y Desarrollo Informatico con la ayuda de
herramientas especializadas, procedera con el filtrado de los archivos que
vengan adjuntos al correo electronico, con extensiones tales como: .exe,
bat, .wav, .mp3, .mpg, entre otros que pudieran considerarse peligrosos,

con

el fin de garantizar la seguridad de la red.

5. Uso del Correo Electrénico

5.1.Es responsabilidad de los usuarios:

5.1.1.

o o
—
WN

5.14.

5.1.5.

5.1.6.

8. 1.7

Usar su cuenta con fines laborales de acuerdo con su funcion en la
Municipalidad de Lo Prado y lo establecido segun lo que disponga el
Comité de Seguridad de la Informacion.

. Usar un lenguaje apropiado en sus mensajes.
. El correo (e-mail) no tiene garantia de ser privado. Recuerde que existen

personas que se dedican a tratar de "capturar" informacion que viaja a
través de Internet, por lo tanto nunca ponga en un mensaje de correo
informacion confidencial.

Una buena regla es: sea conservador en lo que mande y liberal en lo
que reciba. No debe mandar mensajes agresivos aunque sea
provocado. No se sorprenda si recibe mensajes agresivos y es prudente
no responderlos.

En general, se aconseja al menos revisar el asunto (subject) antes de
responder un mensaje y asegurese que los mensajes que responda
vayan dirigidos a usted.

Sea cuidadoso cuando envie su correo. Hay algunas direcciones que
pueden ir a un grupo, pero que parece ser la de una persona. Cerciorese
a quién le manda datos o informacion.

Conozca a quien contactar por ayuda. Usualmente tendra recursos
cerca y a la mano. Ademas sepa a quien recurrir si recibe algo
cuestionable o ilegal. Para ayuda en estos casos puede recurrir al
Departamento de Soporte y Desarrollo informatico.

. Las expectativas para comportarse por medio de e-mail, dependen de

las relaciones con una persona y el contenido de la comunicacion. Las
normas aprendidas en un ambiente de e-mail particular, no
necesariamente aplican en general a los mensajes a través del Internet.
Sea cuidadoso con los vulgarismos o acrénimos locales.
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5.1.9. El costo de la entrega del mensaje es compartido entre el que lo manda
y quien lo recibe. Esta es una razén econémica fundamental por la cual
el correo no solicitado no es bienvenido.

5.1.10. No envie ni conteste cadenas de correo o cualquier otro esquema
similar.

5.1.11. No use su cuenta para fines comerciales.

5.1.12. No se debe transmitir virus o programas de uso mal intencionado.

5.1.13. Los usuarios no deben leer correo ajeno ni generar o enviar correos
electronicos a nombre de otra persona sin autorizacién o suplantandola.

5.1.14. Se prohiben las violaciones de los derechos de cualquier persona o
institucion protegidos por derechos de autor, patentes o cualquier otra
forma de propiedad intelectual. Entre otras actividades, se incluye la
distribucion o instalacion de software sin la evaluacion del Departamento
de Soporte y Desarrollo informatico.

5.1.15. No se debe introducir software malicioso en los correos, red o en los
servidores (virus, worms, rafagas de correo electrénico no solicitado,
etcétera).

5.1.16. No revele en ninguna circunstancia la clave de su cuenta, ni permita
su uso a terceros para actividades ajenas a la mision de la Municipalidad
de Lo Prado. La prohibicién incluye particulares.

5.1.17. El usuario NO debe suscribirse listas de correo que genere mensajes
cuyo contenido no tenga que ver con las funciones empleadas en la
Municipalidad de Lo Prado.

5.1.18. Se prohibe el uso del correo electrénico con el fin de realizar algun tipo
de acoso, difamacion, calumnia, con intenciéon de intimidar, insultar o
cualquier otra forma de actividad hostil, sin importar el idioma, la
periodicidad o tamario del mensaje.

5.1.19. Se prohibe hacer ofrecimientos fraudulentos de productos o servicios
cuyo origen sean los recursos o servicios propios de la Municipalidad de
Lo Prado.

5.1.20. Se prohibe realizar actividades que contravengan la seguridad de los
sistemas o que generen interrupciones de la red o de los servicios. Entre
las acciones que contravienen la seguridad de la red se encuentran
(aunque no estan limitadas por éstas) acceder a datos cuyo destinatario
no es usted, ingresar a una cuenta de un servidor o de una aplicacién
para la cual no esta autorizado. Para efectos de estas politicas la palabra
“interrupcion” incluye, pero no esta limitada a, capturar trafico de la red,
inundar de pings la red, realizar spoofing de paquetes, ataques de
negacion de servicios (DoS) o falsificar informacién de enrutamiento y
de configuracion de los equipos con el objetivo de aprovechar alguna
vulnerabilidad de los sistemas.

5.1.21. Se prohibe el uso de comandos o programas o el envio de mensajes
de cualquier tipo con el propésito de interferir o deshabilitar una sesion
de usuario a través de cualquier medio, local o remoto (Internet o
Intranet).
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5.1.22. Se prohibe el envio de mensajes de correo no solicitados, incluyendo
junk mail (material publicitario enviado por correo) o cualquier otro tipo
de anuncio comercial a personas que nunca han solicitado ese tipo de
material (e-mail spam, mensajes electronicos masivos, no solicitados y
no autorizados en el correo electronico).

5.1.23. Es obligacion de los usuarios reportar al Departamento de Soporte y
Desarrollo Informatico cualquier tipo de irregularidad o abuso de estos
servicios, para evitar que esto le vuelva a suceder o que le ocurra a otros
funcionarios.

5.1.24. El usuario se asegurara de no responder a todas las personas cuando
se envien comunicados generales o para un grupo especifico de
personas, a excepcion de que ésta sea la finalidad de la respuesta.

5.1.25. La Municipalidad de Lo Prado se reserva el derecho de monitorear
mediante el Departamento Soporte y Desarrollo Informatico, las cuentas
que presenten un comportamiento sospechoso para su seguridad, lo
gue no incluye acceso al contenido de los correos.

5.1.26. Eltamano de los mensajes con archivos adjuntos no debe exceder los
20 MB. Este tamario puede ser chequeado por medio de las propiedades
de cada archivo, desde el Explorador de Windows o bien seleccione el
archivo y presione ALT+ENTER para ver el tamaro.

5.1.27. Con el fin de agilizar el envio de informacién, no se podran enviar
mensajes masivos (que involucre a todos los usuarios de la
Municipalidad de Lo Prado), a menos que sea un asunto oficial. El
usuario sera el responsable por el contenido de los mensajes a efecto
que cumplan la caracteristica de ser mensajes oficiales y de caracter
laboral, como lo son, los comunicados enviados desde el Departamento
de Prensa.
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USO EXCLUSIVO DEL CORREO ELECTRONICO INSTITUCIONAL

El presente, tiene por objetivo dejar en evidencia la importancia del uso del correo
electronico proporcionado a los funcionarios municipales que pertenezcan a la
Municipalidad de Lo Prado. Es importante destacar que el uso de esta herramienta
es de uso EXCLUSIVO para facilitar las tareas que tienen concordancia con la
mision del municipio.

1. Es responsabilidad de los usuarios:

1.1.

1.2.

1.3.

1.4.
1.5.
1.6.
1.7.

1.8.

1.9.

1.10.

Usar su cuenta con fines laborales de acuerdo con su funcién en la
Municipalidad de Lo Prado y lo establecido segun lo que disponga el Comité
de Seguridad de la Informacion.

Sea cuidadoso cuando envie su correo. Hay algunas direcciones que
pueden ir a un grupo, pero que parece ser la de una persona. Cerciorese a
quién le manda datos o informacion.

Conozca a quien contactar por ayuda. Usualmente tendra recursos cerca
a la mano. Ademas sepa a quien recurrir si recibe algo cuestionable o ilegar
Para ayuda en estos casos puede recurrir al Departamento de Soporte y
Desarrollo informatico.

No envie ni conteste cadenas de correo o cualquier otro esquema similar.
No use su cuenta para fines comerciales.
No se debe transmitir virus o programas de uso mal intencionado.

El usuario NO debe suscribirse listas de correo que 3enere mensajes cuyo
contenido no tenga que ver con las funciones empleadas en la Municipalidad
de Lo Prado.

Se prohibe el uso del correo electrénico con el fin de realizar algin tipo de
acoso, difamacion, calumnia, con intencion de intimidar, insultar o cualquier
otra forma de actividad hostil, sin importar el idioma, la periodicidad o tamafio
del mensaje.

Se prohibe hacer ofrecimientos fraudulentos de productos o servicios cuyo
origen sean los recursos o servicios propios de la Municipalidad de Lo Prado.

Se prohibe el envio de mensajes de correo no solicitados, incluyendo junk
mail (material publicitario enviado ﬁor correo) o cualquier otro tipo de anuncio
comercial a personas que nunca han solicitado ese tipo de material (e-mail
spam, mensajes electronicos masivos, no solicitados y no autorizados en el
correo electrénico).
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INFORME CUMPLIMIENTO DE SEGURIDAD FiSICA Y AMBIENTAL

PLATAFORMA TECNOLOGICA

GONZALO NAVARRETE KREBS, Arquitecto de la Unidad

Técnica de Proyectos de la Secretaria de Planificacion Comunal de Lo Prado,
SECPLAC, informa sobre el cumplimiento de los aspectos de seguridad fisica y
ambiental de la plataforma tecnolégica de la Municipalidad de Lo Prado, en
respuesta a las observaciones formuladas por la Contraloria General de la
Republica en su Informe Final N° 345 de 2015, en el cual se establece el
incumplimiento de las disposiciones establecidas en el decreto N° 83 de 2004,
del Ministerio Secretaria General de la Presidencia.

Se informa a continuacién sobre los siguientes aspectos

implementados, para subsanar las observaciones formuladas por la Contraloria
General de la Republica en su Informe Final:

Dispositivo Detector de Humo.-

Se encuentra instalado y funcionando, en el centro del cielo de la Sala
de Servidores, habiendo sido probado, verificando el correcto
funcionamiento de la alarma sonora.

Dispositivo Antifuego.-

El gabinete de los servidores cuenta en su interior con un dispositivo
Pyro Rak, de polvo quimico que se activa automaticamente ante la
presencia de fuego.

Dispositivo de Control de Humedad.-

La dependencia se encuentra climatizada, contédndose con dos equipos
de aire acondicionado que controlan la temperatura reducen la
humedad ambiental.

Dispositivos que permitan bajar el riesgo de inundacion o filtracion de
agua.-

La Sala de Servidores corresponde a un recinto emplazado en el primer
piso del Edificio Consistorial. La sala es de material solido, con
sobrecimientos y radier que la separan del terreno y con techumbre en
buen estado, permanentemente mantenida por el departamento
correspondiente del Municipio, no existe ningun riesgo de inundacién o
filtraciones de agua.



» Dispositivos de seguridad anti robo y anti hurto.-

La sala se encuentra equipada con doble puerta, la primera, que
comunica con las circulaciones del Edificio Consistorial, corresponde a
una puerta standard de madera, con chapa de cilindro, embutida, de
boton y llave.

La segunda puerta, por la que se accede directamente a la Sala de
Servidores, es blindada y con marco de acero, con chapa magneética
biomeétrica y otra chapa de seguridad convencional, con doble pasador y
llave.

El interior de la Sala de Servidores cuenta con camara de seguridad
conectada a un DVR que graba las imagenes y que es monitoreado por
el servicio de guardias del Edificio Consistorial.

* Sefalética de prohibiciones.-

Se encuentra instalado en lugar visible del muro interior de la sala, un
letrero que prohibe consumir alimentos, beber, fumar y utilizar equipos
fotograficos o de grabacidn de audio o video, sin autorizacion.

« Dispositivo de monitoreo de niveles de temperatura y humedad
ambiental.-

Equipo digital de monitoreo de temperatura y humedad, Pro‘s Kit Tool,
monitoreando las condiciones ambientales del interior del recinto y del
aire que esta ingresando por los equipos de aire acondicionado.

» Sensores de deteccion de apertura de puertas y ventanas.-

Sumandose a las medidas de seguridad correspondientes a la puerta
blindada de la sala, se encuentra en periodo de adquisicion e
instalacion, un sensor magnético con alarma de apertura de puerta.El
recinto carece de ventanas.

+ Sistema de iluminacion de Emergencia.-

Se cuenta con lampara Led de emergencia, con autonomia de cuatro
horas, que se activa al interrumpirse el suministro eléctrico. La ldmpara
cubre el minimo intervalo existente entre el corte y la activaciéon del
equipo electrogeno exclusivo de la Sala de Servidores,

Graficando lo sefalado en el presente informe, se incluye un set de
fotografias que muestra los equipes-indicados.

( I
GONZALO NAVARRETE KREBS
ARQUITECTO

SECRETARIA DE PLANIFICACION COMUNAL
LO PRADO



Imagenes de la Sala de Servidores

Dispositivo detector de Humo




Dispositivo control de humedad




Dispositivo de seguridad antirrobo y anti hurto










Sensores de deteccion de apertura de puertas y ventanas




Sistema de iluminacién de emergencia
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Secretaria Municipat

LA ALCALDIA DECRETO HOY:
VISTOS :

TENIENDO PRESENTE

DECRETO

CRETARM
UNCIPAL Y, _»

MUNICIPAL

ESM/CGVIigd
Distribucién: Sec.Mun. N°586 o
Secretaria Municipal/ Administracion Municipal/ Asesoria Juridica/ Control Municipal/ SECPLAC/ Administracion y

Finanzas/ Contabilidad y Presupuesto/ Transito y Transporte Publico/ Oficina de Partes

DECRETO EXENTO N° 2 1 9 5!

MAT.. APRUEBA Y RATIFICA CONTRATO
PROPUESTA PUBLICA “PROVISION DE
SERVICIOS DE SOFTWARE, HARDWARE Y
MANTENCION  PARA  LICENCIAS DE
CONDUCIR",

LOPRADO, 74 SET 7015

El decreto alcaldicio N°461 de fecha 01 de febrero de 2013, mediante el cual se
aprobd las bases administrativas y llama a propuesta publica denominada
“Provision de Servicios de Software, Hardware y Mantencion para Licencias de
Conducir’; el decreto alcaldicio N°968 de fecha 02 de abril de 2013, se adjudicé la
mencionada propuesta a la empresa CAS CHILE S.A. DE l.; el contrato suscrito
el 05 de enero de 2015, y aprobada por el Acuerdo N°22-2013. en Sesién
Ordinaria N°07 de fecha 19 de marzo de 2013; el contrato suscrito con la empresa
CAS CHILE S.A. DE 1., el 15 de abril de 2013; el E-mail de la Direccion de Asesoria
Juridica, que solicita aprobar y ratificar el mencionado contrato; y

La delegacion de funciones dispuestas por decreto alcaldicio N° 080 de fecha 20
de enero de 2005, modificado por decreto alcaldicio N° 1065 de fecha 25 de abril
de 2012,

Apruébese y Ratifiquese por este acto, el contrato de Propuesta Publica
denominada "PROVISION DE SERVICIOS DE SOFTWARE, HARDWARE Y
MANTENCION PARA LICENCIAS DE CONDUCIR”, suscrito con fecha 15 de
abril de 2013, con la empresa CAS CHILE S.A. DE 1., el cual se entiende formar
_parte integrante del mismo.

ANOTESE, COMUNIQUESE Y ARCHIVESE U5

\

 EDUARDO SUAREZ MARILEO
ADMINISTRADOR MUNICIPAL
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CONTRATO PROPUESTA PUBLICA

“Provisidén de Servicios de Software, Hardware

Y Mantencion para Licencias de Conducir”

ILUSTRE MUNICIPALIDAD LO PRADO

CON

CAS CHILE S.A, de I.

REP.170

En Santiago de Chile a quince de Abril del ano
tdos mil trece, ante mi, HERNAN BLANCHE SEPULVEDA,
Abcgado, Notario Piblico Titular de Santiago, con
Cficio en Avenida San Pablo sels mil setenta,
comparecen: la ILUSTRE MUNICIPALIDAD DE LO PRADO,
Rol Unico Tributario numero sesenta y nueve
millones doscientos cincuenta y cuatro mil cien
guién seis, representada por su Alcalde don L.
GONZALO NAVARRETE MUNOZ, chileno, casado, madico
cirujano, c¢édula nacional de identidad Numero
siete mlllones cincuenta y ocho mi! cuarrocientos
treinta y uno guiéon K, ambos domiciliados Avenida
San Pablo Numero cinco mil novecientos cincuenta
y nueve, comuna de Lo Prado; por una parte, y por
la orra la empresa CAS CHILE S.A. de I., Rol

Unico Tributario Numero noventa y seis millones




guinientos veinticinco mil treinta guion unc,
representada por don DANIEL PATRICIO VALDES
GOMEZ, chileno, rasado, ingenierc, cédula
nacicenal  de identidad Nimero cince millones
ochecientos diecisiete mil doscieﬁtos cincuenta y
tres gquion sieve, ambos domiciliados en Marin
Nimero cero q‘.;inie?:nf.r::s ochenta y seis, comuna de
Providencia, ciudad de Santiago, se ha convenido
2] siguiente contrato: Primero: Mediante Decreto
alcaldicio Namero cuatrocientos sesenta y uno, de
fecha primero de Y¥ebrero de dos mil trece se
aprobaron las Pases Administrativas Especiales vy
Fepeciflicaciones Técnicas Yo sa 1lamo a
Jicitacidén puablica para la adjudicacidon del
proyectao denominado “Provisién de Servicios de
Software, Hardware y Mantencidén para Licencias de
Conducir”. Segundo: Por Pecreto Alcaldicio Nimero
novecientos sesenta y ochn, de fecha dos de Abril
de dos mil trece, la Municipalidad de Lo Prade
resolvid adjudicar la propuesta publica
dencminada “Provisidén de Servicios de Software,
Hardware Yy Mantencién  para Licencias de
Conducir”, a la empresa CAS CHILE S.A. de I., ya
individualizada en la comparecencia. La
adjudicacidn de la proouesta fue aprobada por el
Conceia Municipal de Lo Prado segin consta del
Acuardo HNumeras veintidés guion dos mil trece,
aprcbado en la Sesion Ordinaria Nomere siete, de
fecha diecinueve de Marzo de dos mil

t.rece.Tercero: En virtud cle io senal ado
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precedentemente las partes ¢n este acto vienen en
acordar las estipulaciones poi las cuales se
regiran, entendiéndose plenamente incorporadas al
presente instrumento las Bases Administrativas
Especiales (BAE), Especificaciones Técnicas, las
aclaracicnes de la propuesta y la oferta técnica
y econémica del proponente adjudicado y todo otro
documento que tenga relacion cen los servicios
contratados. Todos estos documentos se entlenden
formar parte del presentea concrato., b
consecuencia, la Municipalidad le Lo FPrado
contrata a la empresa “CAS CHILE S.A. de I.”,
para la ejecucion de la “Provisién de Servicios
de Software, Hardware y Mantencion para Licencias
de Conducir’”, conforme a los instrumentos citados
en el parrafo anterior. Por su parte, la empresa
se obhliga a ejecutar los servicios contratados
conforme a lo establecido en el presente contrato
y demas documentos gue se entienden Larmar patte
de el. Cuarto: El plazo de ejecucion de los
servicios contratados sera Jde Lieinle ¥y sSels
neses, a contar de la fecha de acta de recepcidn
de los servicios efectuado por la unidad técnica,
sin perjuicio de la facultad del municipio de
ponerle término anticipado por incumplimiento
grave del adjudicatario, segun lo establecido en
las Bases Administrativas Especiales de la

propuesta. La empresa dispondra de un plazo de
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diez cdias para 1a implementacion de los
servicios. Quinto: EI precio del suministro de
los servicios contratados ascenderda a la suma de
tres mil doscientos setenta y sicte pesos
($3.277) mas Impuesto al Valor Agregado, por
licencia de conducir emitida, la cual se
reajustara una vez al afic segin el TIndice de
Precios al Consumidor. El1 pago de los servicios
se efectuara dentro de los diez dias habiles
s'guientes a la entrega de la factura y previa
certificacién conforme de la Unidad Técnica.
Sexto: $i el adjudicatario no diere cumplimiento
por cualguiler causa a su obligacidn de entregar
el servicio en la calidad y oportunidad
requerida, la municipalidad se encuentra
facultada para aplicar sanciones, las cuales se
encuentran previstas en el Nimero doce de las
Bases Administrativas Especiales, sin ser esta
una enumeracidn taxativa de las mismas. Séptimo:
Con el objete de garantizar el fiel cumplimiento
del contrato, 1la empresa adjudicataria debera
entregar al Municipio, una boleta de garantia
bancaria o) vale vista, a nombre de la
Municipalidad de Lo Prade, por una cantidad
eguivalente a tres millones de pesos
{53.000.000). Su vigencia =serd el plazo del
contrato aumentado en sesenta dias. kKsta garantia
sera devaelta dentrn de los noventa dias
siguientes a la recepcién conforme del servicio

sin observaciones de ninguna especie, por parte
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de la Unldad Tecnica Municipal. Octavo: La Unidad
Técnica Municipal encargada de velar por el fiel
Yy oportuno cumplimiento del presente contrato
sera el Director de Transito y Transporte
Pablico, © quien lo¢ subrogue. Noveno: Las demas
ocbligaciones de la empresd contrataca se
contemplan en el punto Numero diez de las bases
administrativas especiales las que se dan por
integramente reproducidas y se entienden formar
parte del presente contrato. Décimo: La
resolucion anticipada del contrato se regira por
lo dispuesto en el Namero trece de las Bases
administrativas especiales, HOCmas que son
conocidas y aceptadas integramente por las partes
contratantes. Déecimo Primero: FPara todos los
efectos legales derivados del presente contrato,
las partes fijan sus domicilios en la ciudad de
Santiago, y se someten a la jurisdiccion de sus
Tribunales de Justicia. Décimo  Segundo: La
personeria de don Daniel Patricico Valdes Gomez,
consta en el Acta de la Cuarta Sesién del
Directorico Provisional de la scciedad CAS-CHILE
8.A. de 1., de fecha dieciséis de diciembre del
ano mil novecientos ochenta y siletes; reducida a
egcritura publica con fecha diecinueve de enero
del ario mil novecientus ochenta y ocho ante el
Notario Publico de Santiago don Aliro Veloso

Muficz ¢ inscrita a fojas mil ochocisntos treinta
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y cuatro, bajo el Numero ochocientos sesenta vy
nueve, del afo mil novecientes ochenta y ocho,
del Reglistro de Comercio del Conservador de
Bienes Raices de Santiago. Las facultades con que
autia don Daniel Patricio Valdés Gémez, en =u
calidad de Gerente Gencral, constan en el Acta de
la Primexa Sesién del Directerio Provisicnal de
la scciedad CAS-CHILE S.A. de I., de fecha
veintisfis de sepliembre de mil novecientos
ochenta y siete, reducida a escritura publica con
fecha Lreinta de noviembre de mil novecientos
ochenta Yy Siete ante el DNotario Publico de
Santiago don Alireo Veleso Muneoz e inscrita a
fojas mil ochocientos veinticuatro, bajo el
Numero ochocienlcs sesenta y ocho del ano mil
novecientos ochenta y ocho del Registro de
Comercio de! Conservador de Bienes Ralces de
Santiageo. Por su parte la personeria de don L.
Gonzalo Navarrete Mufioz, consla en la sentencia
del 1° dribunal Calificador de eleccicnes de la
Regién Metropolitana de fecha 30 de Noviembre de
2012, documento que no se inserta por ser
conccidos por las partes. la representacién de
don L. Gonzalo Navarrete Mufioz, consta en ¢l acta
de proclamacion de alcaldes dictada por el Primer
Tribunal electoral de la Reqgién Metropclitana de
Santiaan, dm fecha treinta de Noviembre de dos
mil deoce, documentos que no se insertan por ser
conocidos por las partes. Décimo Terxcero: Daniel

Patricio Valdés GOmez declara hajo juramento que
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ia persconeria indicada en la clausula antérior se
encuentra plenamente vigente Y fue tienen la
representacion legal de la enpresa Cas Chile 5.A
de I., para  suscribir el presente cont rato,

> penal

asumiendo la responsabilidad civil
correspondiente en el evento e cualquier
problema que se produzca con  motivo de  la
presente declaracién, con pleno conocimiento de
la disposicion contenida en &) articulo
dosclentos diez del Coédigo Penal. Decimo Cuarto:
El presente contrato se firmara por escritura
piblica, siendo de cargo del contratista los
gastos notariales que de ello se deriven.
Confeccionado conforme a minuta redactada per don
Roberto Godoy Fuentes, Director Juridico de la
llustre Municipalidad de Lo Prado. Leida que les
fue, los comparecientes se ratifican y para
constancia firman. Certifico que la presente
@escritura tiene el Numero CIENTO SETENTA, on ol
Libro de Repertoric Notarial de la  Primera

Notaria de Pudahuel. Se da copia y doy tfe.
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MEMORANDUM N°© /

ANT.: "Servicios de Provision de Software y
Soporte Computacional”.

"Provision de Servicios de Software,
Hardware y Mantencion para Licencias
de Conducir”.

MAT.: Remite Boletas de Garantia.

LO PRADO, - cco -

DE : DIRECTOR DE SECPLAC

A ; DIRECTORA DE ADMINISTRACION Y FINANZAS
SENORITA PATRICIA VILLARROEL SEPULVEDA

Mediante el presente y en atencion a los contratos de “Servicios de
Provision de Software y Soporte Computacional” y "Provision de Servicios
de Software, Hardware y Mantencidén para Licencias de Conducir”, remito a
usted, las siguientes boletas de garantia.

- Boleta de Garantia N°334087-3, emitida por el Banco de Chile, por
"“Provision de Servicios de Software, Hardware y Mantencién
para Licencias de Conducir”,

- Boleta de Garantia N©334090-4, emitida por el Banco de Chile, por
“Servicios de Provision de Software y Soporte
Computacional”.

Lo anterior, se solicita la devolucidn de las boletas de garantia

anteriores que se encuentran en Tesoreria Municipal.
LY

— U

JORGE MARTIN SILVA CARDENAS
) IRECTOR )
SECRETARIA COMUNAL DE PLANIFICACION

JMS/ccg.

INTERNO N° )

DISTRIBUCION:

-Direccion de Administracion y Finanzas - Secplac -Archivo expediente.
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Planificacion

Lo Prado, 28 de mayn 2015

Senor

Daniel Valdés Gomez

Gerente General

Empresa CAS - Chile S.A.

Calle Marin N° 0586, comuna de Providencia
PRESENTE

De mi consideracion:

En el marco del contrato sobre “Servicios de Provision de
Software y Soporte Computacional para la Municipalidad Lo Prado” que mantiene ]
Municipalidad con la empresa CAS Chile, ol cual a la fecha se encuentra vigente, es
necesario que la empresa cambie la fecha de vencimiento de la Boleta de Garantia
(N° 005691-2 del Banco de Chile) del contrate, por monto de 4 5.369.?81}_. La
boleta actual hene fecha do vencmiento 4 de mayo ?016. la fecha que
corresponde, de acuerdo a las bases de hcitacion es 12 de julio 2.0_1_9.

En relacien al contrato sobre “Provisién de Servicios de
Software, Hardware y Mantenaion para Licencias de Conducir”, se presenta un caso
similar, dado que, la Boleta de Garantia N° 0061 20-0 del Banco de Chile, por monto
de $ 3.000.000.- tiene vigencia hasta el 20 de Junin 2016; la referida garantia debe
ser extendtda hasta el 3 de agosto 2016,

Agradectendo vuestra nronta respuesta, e saluda

atentamente;
N UM S
JORGE MARTIN SILVA CARDENAS
DIRECTOR
SECRETARIA COMUNAL DE PLANIFICACION
mMs/

DISTRIBUCION:

Empresa CAS-Chile S.A. - Administrador Municipal - Directora Administracion y
Finanzas - Oficina de Partes, Archivo.
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Santiago, 16 de Septiembre de 2015
GC-183-2015

Sefor:
Javier Silva
llustre Municipalidad de Lo Prado

Estimado:

El motivo de la presente es para solicitar a Ud. La devolucion de las Boletas de Garantia
que estan vigentes y en poder de la municipalidad, cabe destacar que dichas boletas ya
fueron reemplazadas por las boletas N°334087-3 y 334090-4,

Quedando afentfos a sus comentarios, se despide

CAS-CHILE®
omachuca@caschile.cl

e \\‘BLHj,‘O“ .
< N
OM/csm _g&}’é‘r‘l W,/\d—\

incl..  Carta solicitud de boletas de garantia vigentes
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Santiogo, 16 de Sepliembre de 2015
GC-181-2015

Senor:
Javier Silva
llustre Municipalidad de Lo Prado

Estimado:

Sirvase encontrar adjunto:

0l boleta de Garantia N® 334087-3 emitida por el banco de Chile “"PROVISION DE SERVICIOS
DE SOFTWARE, HARDWARE Y MANTENCION PARA LICENCIAS DE CONDUCIR" Para la llustre
Municipalidad de Lo Prado".

01 boleta de garantia N° 334090-4 emitida por el banco de Chile “PROVISION DE SOFTWARE
Y SOPORTE COMPUTACIONAL PARA LA MUNICIPALIDAD DE LO PRADO.

Quedando atentos a sus comentarios, se despide

/‘ p ) P \ //.

Vi
Machuca

CAS-CHILE®
omachuca@caschile cl

F»Ln"kw ll 4, 20(:

s 1 e

M o
OM/csm ‘ __: 6 ~, Y, .f 0’
incl: 0] boleta de garantia N° 334087-3 | e ""l

01 boleta de garantia N° 334090-4
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