INFORME EJECUTIVO DE AUDITORIA Numero ID ASEG-07

TECNOLOGIAS DE INFORMACION Y COMUNICACIONES — TIC [Fecha 19-10-2018
I. CONTEXTO
1. Materia: Tecnologias de Informacién y Comunicaciones.

2. Alcance: Resolucion 637 del 21-12-2017 Politica general de seguridad de la
informacién en la Subsecretaria de Agricultura.

3. Objetivo General: Verificar los controles y el cumplimiento de la normativa,
respecto de lo instruido por la presidencia en el Gab. Pres. N° 001 del 27/04/201 T
sobre seguridad de la informacion, asi como los establecido en la politica interna
en la materia de la Subsecretaria de Agricultura.

RESUMEN RESULTADO AUDITORIA

Hallazgos Criticidad Alta | Hallazgos Criticidad Media | Hallazgos Criticidad Baja | Total

0 10 0 10

TEMAS RELEVANTES

N° TEMA

Punto Critico 1: Seguridad de los activos informaticos y tecnolégicos.

Se cuenta con el Procedimiento TI-PRO-10 Control de Inventario de Activos, en el que se
sefiala, por una parte, que el ambito son todos los activos de informacién, y por otra, indica
que aplica para los procesos IFC, Red Agroclimatica y Transferencias, dejando fuera los
procesos administrativos y de soporte.

Existen dos sistemas de control de bienes tecnolégicos. Uno esta a cargo de T.I. y el otro de

Administracion, los cuales no estan conciliados entre si, observandose inconsistencia entre el
total de bienes tecnoldgicos informados en la aplicacién de control de activos, los que suman
868, mientras que el total del registro de inventario es 1.242 bienes.

De los bienes tecnoldgicos registrados en el Inventario, considerados en la revision, 134
equivalente a un 25%, no fueron informados por las unidades, lo que podria indicar que no se
encuentran fisicamente en esas dependencias y no habrian sido dados de baja en los
registros.

En el sistema de inventario de la Subsecretaria, 104 bienes (19%), se encuentra registrado en
una ubicacién o area distinta a lo informado por los responsables de los bienes fisicos.
Asimismo, 42 activos que se encuentran fisicamente en funcionamiento, equivalente a un 8%
no estan registrados en el inventario.
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Ne TEMA
Punto critico 2: Uso y acceso a bienes informaticos y Planes de Contingencia para la
continuidad de las operaciones.

5 | Se observa que en el procedimiento TI-PRO-07 Continuidad del Servicio,
los riesgos de mayor impacto, que afectan a los sitios web y sistemas informaticos
institucionales, no sefialan medidas técnicas para mitigar su accidn, estableciendo que la
operacién de contingencia es: “estar a Ia espera hasta que el sistema vuelva a estar
disponible”.

6 |De acuerdo con lo sefialado en el procedimiento de continuidad, la operacion de contingencia
considera la provision para los usuarios internos, una fuente de energia ininterrumpida UPS
de respaldo en caso de corte, sin embargo, en la realidad existen procesos criticos de la
Subsecretaria como por ejemplo Finanzas y Contabilidad, gue no cuenta con este dispositivo.
Punto Critico 3: Uso de los servicios de correo electronico. Seguridad, monitoreo y
operatividad eficiente.

7 | Se verifican medidas como barreras para el acceso de correos maliciosos y carpetas
diferenciadas para mensajes de alta y baja importancia, sin embargo, no hay un
procedimiento relacionado con la eliminacion o almacenamiento de mensajes, asi como los
medios y plazos para optar a su respaldo.

Punto Critico 4: Acceso a los sistemas de informacion institucionales y perfiles de
usuarios.

8 |Se verifica que en el procedimiento TI-PRO-06 Control de Acceso a Sistemas, al igual que
otros procedimientos, solo aplica para tres procesos criticos, los que a su vez son los que
estan considerados en el mapa de riesgos institucional de seguridad de la informacion,
dejando fuera los sistemas financieros y de recursos humanos, entre otros.

Punto Critico 5: Uso de redes y servicios de red actualizados segun normas de
ciberseguridad.

9 | De acuerdo con lo instruido por la Presidencia, en Gab. 008 del afio 2018, relativo a la
proteccion preventiva de la infraestructura tecnolégica y sus datos, se observa que no hay un
procedimiento regular para la mantencion periédica de estos bienes, gue sea conocido por los
usuarios, asi como su programacion, de manera de verificar el estado de los equipos y
prevenir su paralizacion y posible pérdida de informacién.

10 | En cuanto al Gab. 001 del afio 2017, que establece como objetivo desarrollar una cultura de
ciberseguridad en torno a la educacion, se observa que a nivel institucional no se ha definido
un Plan de difusion para esta materia, particularmente toda vez que se crean o se realizan
modificaciones a los procedimientos de seguridad de la informacién o activos tecnologicos, de
manera que tomen conocimiento de esto todos los usuarios de la Subsecretaria.

Iv. OPINION DEL AUDITOR.

Sistema de Control Interno que Requiere Mejoras
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VI

CONCLUSIONES

Con respecto al objetivo de esta auditoria, es decir, verificar los controles y el
cumplimiento de la normativa, respecto de la seguridad de la informacién, asi como los
establecido en la politica interna en la materia de Ia Subsecretaria de Agricultura, se
concluye que se cumplen razonablemente las disposiciones establecidas en las
instrucciones de la presidencia e hitos del programa de mejoramiento de la gestion.

No obstante, se requieren mejoras en lo referido al control y registro de los bienes
tecnologicos, seglin se recomienda en este informe.

Cabe sefialar que se establecieron compromisos a través de los cuales se espera

subsanar las causas de las observaciones y mejorar las tecnologias de informacion y
comunicaciones TIC, en su conjunto a nivel institucional.
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