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Resumen Ejecutivo Informe Final de Auditoría N° 225, de 2021,  
Municipalidad de Tirúa 

 
 

Objetivo: La fiscalización tuvo  por objeto efectuar una auditoría al Macroproceso de 
Tecnologías de la Información, con la finalidad de revisar y evaluar el nivel de seguridad 
informática implementado por esa entidad, a través de la existencia y aplicación de 
políticas, normas y procedimientos de seguridad informática que permitan asegurar la 
integridad, confiabilidad y confidencialidad de la información en sus sistemas 
informáticos y redes de comunicación, conforme a las Normas Técnicas aplicables para 
los Órganos de la Administración del Estado sobre Seguridad y Confidencialidad de los 
Documentos Electrónicos, aprobada por el artículo primero del decreto N° 83, de 2004, 
del Ministerio Secretaría General de la Presidencia. 
 
 
Preguntas de la Auditoría: 

• ¿Ha implementado la entidad comunal controles para la gestión de la seguridad de 
la información? 

Principales Resultados: 

• Se verificó que el municipio no cuenta con procedimientos documentados para 
resguardar las copias de seguridad de los sistemas y las bases de datos de la 
entidad; realizar la restauración de los respaldos y examinar y probar regularmente 
los dispositivos de almacenamiento utilizados, según lo exigido en el artículo 37, 
letra f), del decreto N° 83, de 2004, por lo que esa entidad deberá crear las referidas 
políticas de respaldo, junto con los procedimientos para la restauración y pruebas. 

• Asimismo, se observó la inexistencia de una política y procedimientos de control de 
acceso lógico, que consideren el perfil de un usuario municipal al momento de utilizar 
algún dispositivo o plataforma. Además, cabe señalar que en cada requerimiento de 
acceso se mantienen las características predeterminadas de los sistemas instalados 
en el computador, lo que vulnera lo señalado en la letra g), del artículo 37, del 
referido decreto N° 83, por lo que la entidad edilicia deberá crear una política sobre 
controles de accesos acreditándolo en el Sistema de Seguimiento y Apoyo CGR. 

• Del análisis de la red de datos, se observó que la municipalidad no cuenta con una 
segmentación de esta ni de sus servicios en función del nivel de criticidad, lo que 
incrementa el riesgo de accesos no autorizados y propagación de incidentes, no 
ajustándose a lo indicado en la letra g), del artículo 37, del citado decreto N° 83, de 
2004. La repartición auditada deberá realizar la segmentación de la red institucional 
en función de criticidad de los equipos conectados, considerando un diagrama de 
red y el listado de IPs del servidor principal y de los equipos asignados. 
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• Del escaneo de puertos realizado al servidor que soporta al sistema de gestión 
municipal, utilizando la herramienta de exploración nmap, se detectó una serie de 
vulnerabilidades que aumentan el riesgo de sufrir ataques del tipo denegación de 
servicio, intercepción de tráfico en la red y acceso a información sensible, 
vulnerando lo indicado en el punto 12.6, de la norma chilena NCh-ISO 27.002, de 
2009. La municipalidad deberá corregir las vulnerabilidades técnicas acreditándolo 
en el Sistema de Seguimiento y Apoyo CGR. 

• De la revisión efectuada al registro fotográfico de los lugares que son usados como 
sala de procesamiento de la información y conforme a lo establecido en el decreto 
N° 83, de 2004, se observó que perímetro de la sala no cuenta con la solidez física 
requerida por la norma, ausencia de controles para minimizar el riesgo de amenazas 
de humo, agua, humedad, hurto y robo, inexistencia de un extintor de CO2, para 
extinguir fuego y no perjudicar los dispositivos eléctricos, la organización del 
cableado de datos que soporta el servidor y equipos de telecomunicaciones no es 
estructurada y la omisión de un registro de todas las visitas autorizadas a la sala de 
servidores. La entidad edilicia deberá elaborar un plan de trabajo que permita 
habilitar una sala de servidores, procurando contar con todas las medidas exigidas 
por la normativa vigente. 

• De la revisión de la tabla “Usuarios” de la base de datos “Común”, con que opera el 
sistema de gestión municipal, se observó que las contraseñas de los usuarios no se 
almacenan utilizando un procedimiento de cifrado robusto, todo lo cual vulnera lo 
establecido en los artículos 6°, letra a), el cual dispone que la seguridad del 
documento electrónico se logra garantizando el atributo esencial de 
confidencialidad, y el artículo 37, letra h), del decreto N° 83, de 2004. La repartición 
auditada deberá utilizar un algoritmo robusto de encriptación de las contraseñas que 
se almacenan en sus bases de datos. 
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PREG. N° 8.063/2021 INFORME FINAL N° 225, DE 2021, SOBRE 

SEGURIDAD DE LOS SISTEMAS DE 
INFORMACIÓN EN LA MUNICIPALIDAD DE 
TIRÚA. 

 

 

CONCEPCIÓN, 30 de junio de 2021. 

 

En cumplimiento del plan anual de fiscalización 
de esta Contraloría Regional para el año 2021, y en conformidad con lo establecido en 
el artículo 95 y siguientes de la ley N° 10.336, de Organización y Atribuciones de la 
Contraloría General de la República, se efectuó una auditoría a los sistemas de 
información mantenidos en la Municipalidad de Tirúa con la finalidad de revisar y evaluar 
el nivel de seguridad informática implementado por la entidad, en el período 
comprendido entre el 1 de enero y el 31 de diciembre de 2020. 

JUSTIFICACIÓN 

A partir de la ejecución de auditorías de 
sistemas desarrolladas por esta Contraloría General de la República, se han advertido 
deficiencias en los sistemas informáticos mantenidos por los servicios públicos que 
afectan la seguridad y confiabilidad de estos y de la información que generan y 
resguardan. Asimismo, en los últimos años se han conocido públicamente ataques que 
han afectado el normal funcionamiento de estos sistemas, por lo que resulta relevante 
evaluar el nivel de seguridad implementado por la citada entidad comunal.  

Por otra parte, a través de esta auditoría la 
Contraloría General busca contribuir a la implementación y cumplimiento de los 17 
Objetivos de Desarrollo Sostenible, ODS, aprobados por la Asamblea General de las 
Naciones Unidas en su Agenda 2030, para la erradicación de la pobreza, la protección 
del planeta y la prosperidad de toda la humanidad.  

En tal sentido, esta revisión se enmarca en el 
ODS N° 16, Paz, Justicia e Instituciones Sólidas, específicamente, con la meta  
N° 16.6, Crear a todos los niveles instituciones eficaces y transparentes que rindan 
cuentas. 
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ANTECEDENTES GENERALES 

La Municipalidad de Tirúa es una corporación 
de derecho público, con personalidad jurídica y patrimonio propio, cuya finalidad es 
satisfacer las necesidades de la comunidad local y asegurar su participación en el 
progreso económico, social y cultural de la comuna, según dispone el artículo 1° de la 
ley N° 18.695, Orgánica Constitucional de Municipalidades. Dicha entidad está 
constituida por el Alcalde, que es su máxima autoridad, quien ejerce la dirección y 
administración superior y la supervigilancia de su funcionamiento y por el Concejo 
Municipal, órgano colegiado de carácter normativo, resolutivo y fiscalizador, encargado 
de hacer efectiva la participación de la comunidad local y de ejercer las atribuciones que 
señala la precitada ley. 

Sobre la materia, cabe recordar que la 
seguridad de la información utilizada por los órganos de la Administración del Estado en 
términos de confidencialidad y disponibilidad se debe sujetar a lo establecido en el 
decreto N° 83, de 2004, del Ministerio Secretaría General de la Presidencia, que 
Aprueba Norma Técnica para los Órganos del Estado sobre la Seguridad y 
Confidencialidad de los Documentos Electrónicos, el que en su artículo 1°, establece las 
características mínimas obligatorias de seguridad y confidencialidad que deben cumplir 
los documentos electrónicos de los Órganos de la Administración del Estado, y las 
demás cuya aplicación se recomienda para los mismos fines. 

Enseguida, es preciso señalar que, a través de 
la resolución exenta N° 1.535, de 2009, del entonces Ministerio de Economía, Fomento 
y Reconstrucción, se declaró como norma oficial de la República de Chile, entre otras, 
la Norma Chilena ISO 27.002, de 2009, sobre Tecnología de la información - Códigos 
de prácticas para la gestión de la seguridad de la información, y reemplaza a la Norma 
Chilena 2.777, de 2003, como complementaria para efectos de lo establecido en el 
citado decreto N° 83, de 2004. 

Asimismo, se debe tener presente lo 
establecido en la ley N° 20.285, sobre Acceso a la Información Pública, ley N° 19.799, 
sobre documentos electrónicos, firma electrónica y servicios de certificación de dicha 
firma y ley N° 17.336, de Propiedad Intelectual.  

Por otra parte, es oportuno indicar que en la 
Municipalidad de Tirúa no existe una unidad de informática, y las labores 
computacionales son efectuadas por el Encargado de Informática, dependiente de la 
Administración Municipal, quien se encuentra contratado bajo la modalidad de media 
contrata y honorarios, los que fueron aprobados mediante los decretos alcaldicios Nos. 
3.888 y 3.732, respectivamente, ambos de 31 de diciembre de 2020. 

Enseguida, cabe mencionar que con carácter 
confidencial, mediante los oficios electrónicos Nos E107164 y E107163, de 2021, de esta 
Contraloría Regional, fue puesto en conocimiento del Alcalde de la Municipalidad de 
Tirúa y del Director de Control, el preinforme de observaciones N° 225, de 2021, con la 
finalidad que formularan los alcances y precisiones que, a su juicio, procedieran, lo que 
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se concretó mediante el oficio N° 475, del mismo año, el que fue considerado en la 
elaboración del presente informe final. 

OBJETIVO 

La fiscalización tuvo por objeto efectuar una 
auditoría al Macroproceso de Tecnologías de la Información, con la finalidad de revisar 
y evaluar el nivel de seguridad informática implementado por esa entidad, a través de la 
existencia y aplicación de políticas, normas y procedimientos de seguridad informática 
que permitan asegurar la integridad, confiabilidad y confidencialidad de la información 
en sus sistemas informáticos y redes de comunicación, conforme a las Normas Técnicas 
aplicables para los Órganos de la Administración del Estado sobre Seguridad y 
Confidencialidad de los Documentos Electrónicos, aprobada por el artículo primero del 
citado decreto N° 83, de 2004, del Ministerio Secretaría General de la Presidencia. 

No obstante, es menester hacer presente que 
esta auditoría se ejecutó durante la vigencia del estado de excepción constitucional de 
catástrofe, por calamidad pública, en el territorio de Chile, declarado a través del decreto 
supremo N° 104, de 2020, del Ministerio del Interior y Seguridad Pública, por un período 
de 90 días a contar del día 18 de marzo de 2020, medida que ha sido prorrogada por 
los decretos supremos Nos 269, 400 y 646, todos de 2020, y 72, de 2021, de esa misma 
cartera ministerial, circunstancias que pudieron afectar el normal desarrollo de esta 
fiscalización, en lo que se refiere a la revisión física de los equipos computacionales y 
controles asociados a las tecnologías de la información. 

METODOLOGÍA 

El examen se efectuó de acuerdo con la 
metodología de auditoría de este Organismo Fiscalizador, contenida en la resolución  
N° 20, de 2015, que Fija Normas que Regulan las Auditorías efectuadas por la 
Contraloría General de la República, y los procedimientos de control aprobados 
mediante la resolución exenta N° 1.485, de 1996, que Aprueba Normas de Control 
Interno, considerando resultados de evaluaciones de aspectos de control interno 
respecto de las materias examinadas y determinándose la realización de pruebas de 
auditoría en la medida que se consideraron necesarias.  

Cabe señalar, que las observaciones que este 
Organismo de Control formula con ocasión de las fiscalizaciones que realiza se clasifican 
en diversas categorías, de acuerdo con su grado de complejidad. En efecto, se entiende 
por Altamente Complejas (AC) y Complejas (C), aquellas observaciones que de acuerdo 
a su magnitud, reiteración, detrimento patrimonial, eventuales responsabilidades 
funcionarias, son consideradas de especial relevancia por la Contraloría General; en 
tanto se clasifican como Medianamente Complejas (MC) o Levemente Complejas (LC), 
aquellas que causen un menor impacto en tales criterios. 
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UNIVERSO Y MUESTRA 

De conformidad con la información 
suministrada mediante el oficio N° 263, de 26 de marzo de 2021, la entidad fiscalizada 
informó que cuenta con un único servidor provisto por la empresa SMC S.A., el cual 
soporta la base de datos y el sistema de gestión municipal. 

Por otra parte, la entidad adquirió un servicio de 
web hosting, a través de la licitación pública ID N° 4858-38-L120, denominada 
“adquisición de servicio hosting”, que consiste en 300 GB de almacenamiento, un panel 
de administración y entorno para Wordpress, todo lo cual soporta la página web 
municipal. 

Ahora bien, de acuerdo con la envergadura de 
los servicios tecnológicos adquiridos por la municipalidad, se determinó revisar la 
totalidad del universo, conforme al siguiente detalle. 

MATERIA ESPECÍFICA 
UNIVERSO MUESTRA  

CANTIDAD   CANTIDAD  

Servidores y base de datos 1 1 

Servicio de web hosting 1 1 
Fuente: Elaboración propia en base a la información suministrada por el Alcalde de la Municipalidad de Tirúa, 
mediante oficio N° 263, de 26 de marzo de 2021. 

RESULTADO DE LA AUDITORÍA 

Del examen practicado se constataron las 
siguientes situaciones: 

I. ASPECTOS DE CONTROL INTERNO 

1. Falta de evaluación de los riesgos de la seguridad de la información. 

Se observó que la municipalidad no ha 
efectuado una evaluación metódica de los riesgos asociados a las tecnologías de la 
información, situación que vulnera lo establecido en el artículo 8°, del citado decreto N° 
83, de 2004, del Ministerio de Secretaría General de la Presidencia, el cual señala que 
“Los órganos de la Administración regidos por esta norma deberán aplicar sus 
disposiciones para garantizar los atributos esenciales que confieren seguridad al 
documento electrónico, definidos en el artículo 6°. No obstante, la consecución y 
mantención de tales atributos por parte de cada órgano de la Administración del Estado 
estarán sujetas a la consideración de factores de riesgo y factores de costo/beneficio.” 
Estos últimos podrán invocarse mediante una resolución fundada del jefe de servicio 
correspondiente, basada en un estudio de análisis de riesgo y/o costo/beneficio. 

Por otra parte, la situación expuesta transgrede 
lo mencionado en el punto 4.1, de la norma chilena NCh-ISO 27.002, de 2009, del 
Instituto Nacional de Normalización, el cual señala que las evaluaciones del riesgo 
deben identificar, cuantificar, y priorizar los riesgos contra los criterios para la aceptación 
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del riesgo y los objetivos pertinentes para la organización. Los resultados deben dirigir 
y determinar la apropiada acción de gestión y las prioridades para gestionar los riesgos 
de la seguridad de la información y para implementar los controles seleccionados como 
protección ante estos riesgos. El proceso de evaluación de riesgos y de selección de 
controles puede requerir ser realizado repetidas veces de manera de cubrir diversas 
partes de la organización o de los sistemas de información individuales. 

En su respuesta, la Municipalidad de Tirúa 
manifiesta que realizará una evaluación de los riesgos de la seguridad de la información 
de acuerdo con lo señalado en el citado decreto N° 83, de 2004, en un plazo de cuatro 
meses. 

Al respecto, si bien las medidas adoptadas por 
la repartición comunal están dirigidas a subsanar la observación formulada por este 
Organismo de Control, esta se debe mantener, por cuanto tales decisiones 
corresponden a acciones futuras que aún no se materializan. 

2. Ausencia de un mecanismo de control que permita validar el cumplimiento de los 
niveles de servicios. 

Con respecto al servicio de internet y monitoreo 
de red, convenidos con la empresa Entel, mediante licitación pública  
ID N° 4858-123-LE20, denominada “Servicio de internet dedicado para la Municipalidad 
de Tirúa año 2021 – 2022”, se constató que la municipalidad carece de un mecanismo 
de verificación que permita validar el cumplimiento de los niveles de servicios acordados 
entre las partes y de un registro cronológico de las incidencias ocurridas con sus 
correspondientes respuestas, lo que no permite comprobar la ocurrencia de situaciones 
que podrían tener como consecuencia la aplicación de multas por eventuales 
incumplimientos del contrato. 

La situación expuesta precedentemente 
constituye una debilidad de control interno, que se aparta de lo previsto en la letra e), 
sobre vigilancia de los controles, numeral 38, de la resolución exenta N° 1.485, de 1986, 
de este origen, en cuanto a que los directivos deben vigilar continuamente sus 
operaciones y adoptar inmediatamente las medidas oportunas ante cualquier evidencia 
de irregularidades de actuación contraria a los principios de economía, eficiencia y 
eficacia y de lo dispuesto en la letra a) Responsabilidad de la Entidad, numeral 72, del 
mismo cuerpo normativo, en cuanto a que la dirección del órgano respectivo es 
responsable de la aplicación y vigilancia de los controles internos específicos, 
necesarios para sus operaciones, por lo que debe ser consciente de que una estructura 
rigurosa de control interno es fundamental para controlar la organización, los objetivos, 
las operaciones y los recursos. 

La entidad comunal señala en su respuesta, 
que en un plazo de 4 meses diseñará un protocolo para validar el cumplimiento de los 
niveles de servicios y un registro cronológico de las incidencias ocurridas con sus 
correspondientes respuestas. 
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En atención a que la medida informada por la 
entidad comunal corresponde a una acción futura, que aún no se ha materializado, esta 
Contraloría Regional estima mantener lo observado.  

II. EXAMEN DE LA MATERIA AUDITADA 

1. Ausencia de una política de seguridad de la información. 

Se evidenció que el municipio no cuenta con 
una política de seguridad de la información que cumpla con lo indicado en el artículo 11, 
del citado decreto N° 83, de 2004, el que señala en su inciso primero que "Deberá 
establecerse una política que fije las directrices generales que orienten la materia de 
seguridad dentro de cada institución, que refleje claramente el compromiso, apoyo e 
interés en el fomento y desarrollo de una cultura de seguridad institucional". 

En su respuesta, la Municipalidad de Tirúa 
indica que creará una política de seguridad de la información en un plazo de 1 año. 

Al respecto, si bien lo comunicado por la 
municipalidad está dirigido a subsanar la observación formulada, esta se debe 
mantener, mientras no se acredite documentadamente la existencia de la aludida 
política. 

2. Inexistencia de un encargado y comité de seguridad de la información. 

2.1.- La entidad edilicia no ha nombrado a un 
encargado de la seguridad de la información, según lo exige el inciso primero del artículo 
12, del referido decreto N° 83, de 2004. 

En efecto, el mencionado artículo señala que 
cada organismo regido por esta norma deberá contar con un encargado de seguridad, 
quién actuará como asesor del jefe de la entidad respecto de las materias relativas a 
seguridad de los documentos electrónicos. 

2.2.- En este mismo contexto, se observó que la 
Municipalidad de Tirúa, no ha creado formalmente un comité de gestión de la seguridad 
de la información, lo que vulnera lo establecido en la letra b), del artículo 37, del antes 
citado decreto N° 83, sobre la seguridad organizacional, que indica que se aplicará la 
sección 4.1, del capítulo 4 de la norma NCh 2.777, la que debe entenderse referida al 
numeral 6.1, de la mencionada norma NCh-lSO 27.002, de 2009, que manifiesta en lo 
que importa, que se debe establecer un marco de gestión para iniciar y controlar la 
implementación de la seguridad de la información dentro de la organización. 

Para las observaciones descritas en los 
numerales 2.1 y 2.2, la entidad edilicia en su respuesta señala que, en un plazo de 4 
meses se asignará el cargo de encargado de seguridad de la información y creará al 
referido comité. 
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Lo señalado no permite subsanar las 
observaciones planteadas, por cuanto tales decisiones corresponden a acciones futuras 
que aún no se encuentran perfeccionadas. 

3. Falencias en el registro y administración del inventarío de activos TI. 

Al respecto, se observó que la Municipalidad de 
Tirúa no registra en su inventario los activos de información, software y servicios, lo que 
no se ajusta a lo establecido en la letra c), del artículo 37, del citado decreto N° 83, de 
2004, el cual dispone que se aplicará la sección 5.1 del capítulo 5 de la norma chilena 
NCh 2.777, la que debe entenderse referida al numeral 7.1 de la norma NCh-ISO 27.002, 
de 2009, que reemplaza la primera norma. 

Ahora bien, esta última norma señala en el 
acápite 7.1.1, que todos los activos deberían ser claramente identificados y se debería 
realizar y mantener un inventario de los activos importantes. 

La autoridad comunal en su respuesta señala 
que, en un plazo de 4 meses registrará en su inventario los activos de información, 
software y servicios. 

En virtud de lo expuesto, se resuelve mantener 
la observación formulada, por cuanto tales decisiones corresponden a acciones futuras 
que aún no se encuentran materializadas. 

4. Deficiencias en la sala de procesamiento de información.  

De la revisión efectuada al registro fotográfico 
de los lugares que son usados como sala de procesamiento de la información y 
conforme a lo establecido en el decreto N° 83, de 2004, se observaron las siguientes 
situaciones: 

a) El perímetro de la sala no cuenta con la 
solidez física requerida por la norma, el que debería ser de concreto. 

b) Ausencia de controles para minimizar el 
riesgo de amenazas de humo, agua, humedad, hurto y robo. 

c) Omisión de un registro de todas las visitas 
autorizadas a la sala de servidores. 

d) Inexistencia de un extintor de CO2, para 
extinguir fuego y no perjudicar los dispositivos eléctricos. 

e) La organización del cableado de datos que 
soporta el servidor y equipos de telecomunicaciones no es estructurada, los del tipo 
eléctrico y de información no se encuentran separados, todo lo cual aumenta el riesgo 
de interferencia y dificulta la instalación, puesta en marcha, explotación o modificaciones 
a la red. 
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Lo anteriormente expuesto, vulnera lo 
establecido en los artículos 17, 18 letra b), 19, letras a) y b), y 37, letra e), del citado 
decreto N° 83, de 2004, el cual establece que se aplicará la sección 7.1, del capítulo 7 
de la norma NCh 2.777, la que debe entenderse referida al punto 9.1 de la norma NCh-
ISO 27.002, de 2009, que la reemplaza, la cual especifica que las instalaciones de 
procesamiento de información crítica o sensible de la organización deberían estar 
ubicadas en áreas seguras y resguardadas por un perímetro de seguridad definido, con 
barreras de seguridad y controles de acceso apropiado. 

La entidad comunal en su respuesta manifiesta 
que procederá a cambiar el servidor a un lugar que cumpla con la solidez exigida; 
adquirirá la implementación necesaria para disminuir los riesgos de amenazas de humo, 
agua, humedad, hurto y robo; elaborará un sistema de registro de visitas; dispondrá de 
un extintor de CO2 para la sala de servidores; realizará un diagnóstico de la red existente 
y diseñará una con cableado estructurado, medidas que serán  implementadas en un 
plazo de 4 meses. 

Al respecto, si bien las medidas adoptadas por 
la repartición comunal están dirigidas a subsanar la observación formulada por este 
Organismo de Control, esta se debe mantener, por cuanto tales decisiones 
corresponden a acciones futuras que aún no se encuentran ejecutadas. 

5. Ausencia de un procedimiento de eliminación de información en dispositivos 
electrónicos. 

Si bien el municipio cuenta con un 
procedimiento de destrucción de documentación, formalizado a través del decreto  
N° 418, de 1 de febrero de 2019, el cual describe los tipos de documentos, grado de 
relevancia e instancia de destrucción, se observó que no incorpora lo relacionado a los 
aspectos digitales, así como tampoco los dispositivos de almacenamiento que la entidad 
utiliza. 

Lo expuesto vulnera lo establecido en los 
artículos 15, letra d), atingente a la clasificación, control y etiquetado de bienes, y 26, 
letra e), del decreto N° 83, de 2004, el cual señala que se debe verificar que todos los 
equipos informáticos y medios digitales que sean usados en el almacenamiento y /o 
procesamiento de documentos electrónicos, de ser posible, sean reformateados previo 
a ser dados de baja. 

En su respuesta, la entidad edilicia señala que 
en 4 meses actualizará los procedimientos formalizados en el citado decreto N° 418, de  
2019, incorporando la eliminación de información en dispositivos electrónicos. 

Lo planteado no permite subsanar la 
observación formulada, toda vez que la medida informada obedece a una acción futura 
que a la fecha aún no ha sido materializada. 
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6. Los ambientes de prueba y producción no se encuentran separados. 

Del análisis efectuado al sistema de gestión de 
datos SQL Server, disponible en la dirección IP 192.168.150.35, se observó que no se 
separan los ambientes de pruebas al de producción, debido a la existencia de las bases 
de datos denominadas "demo" y "x" en el referido sistema de gestión de datos, lo que 
vulnera lo establecido en la letra f), del artículo 37, del decreto N° 83, de 2004, del 
Ministerio Secretaría General de la Presidencia, sobre gestión de las operaciones y 
comunicaciones, que dispone que se aplicarán las normas del capítulo 8, de la NCh 
2.777, reemplazada por el capítulo 10, de la citada norma NCh-ISO 27.002, de 2009.  

Cabe señalar, que conforme a lo expuesto en el 
acápite 10.1.4, de la NCh-ISO 27.002, de 2009, se indica que las actividades de 
desarrollo y de pruebas pueden causar problemas, como por ejemplo la modificación 
indeseada de archivos o fallas en el sistema, por lo que se debería considerar el nivel 
de separación necesario para prevenir conflictos de operación y de acceso inadecuado 
a desarrolladores. 

La municipalidad en su respuesta indica que, en 
un plazo de 4 meses solicitará al proveedor la separación de los ambientes de prueba y 
producción, y para el año 2022 se incorporará como exigencia en las bases de licitación. 

Lo expuesto, no permite subsanar la 
observación planteada, por lo que esta se mantiene, dado que el municipio solo señala 
que se adoptarán medidas a futuro. 

7. Falta de controles sobre el uso de software no autorizado. 

Sobre la materia, se observaron las siguientes 
situaciones: 

a) Ausencia de capacitaciones sobre el riesgo 
asociado al uso del correo electrónico e instalación de software no autorizado. 

b) Falta de normas que restrinjan la instalación 
de aplicaciones no autorizadas. 

Las situaciones expuestas vulneran lo 
establecido en las letras b), de los artículos 20 y 22, respectivamente, del decreto N° 83, 
de 2004, que señalan en lo que interesa, que el jefe de servicio deberá impartir 
instrucciones para la seguridad de los documentos electrónicos y los sistemas 
informáticos; y las exigencias relativas al cumplimiento con las licencias de software y la 
prohibición del uso de software no autorizado. 

En su respuesta la entidad comunal indica que, 
en un plazo de 4 meses creará normas y un plan de capacitaciones asociados al uso del 
correo electrónico e instalación de software no autorizado. 
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Sin perjuicio de lo expuesto, esta Contraloría 
Regional mantiene la observación enunciada, mientras la entidad no acredite 
documentadamente la implementación del plan de capacitaciones  y  normas antes 
señaladas. 

8. Inexistencia de políticas de respaldo de datos. 

Se verificó que el municipio no cuenta con 
procedimientos documentados para resguardar las copias de seguridad de los sistemas 
y las bases de datos de la entidad; realizar la restauración de los respaldos y examinar 
y probar regularmente los dispositivos de almacenamiento utilizados, según lo exigido 
en el artículo 37, letra f), del decreto N° 83, de 2004, ya mencionado, que dispone que 
se aplicarán las normas del capítulo 8, de la NCh 2.777, reemplazada por el capítulo 10, 
de la mencionada norma NCh-ISO 27.002, de 2009, que indica que se debe establecer 
todas las responsabilidades y los procedimientos para la gestión y operación de todas 
las instalaciones de procesamiento de información, esto incluye el desarrollo de 
procedimientos operativos apropiados. 

En su respuesta autoridad  comunal manifiesta  
que, en un plazo de 4 meses creará los procedimientos para resguardar las copias de 
seguridad de los sistemas y bases de datos. 

Sin perjuicio de lo informado por esa entidad,  la 
observación se mantiene, toda vez que las medidas adoptadas corresponden a acciones 
a futuro, las cuales a la fecha no se han concretado. 

9. Ausencia del registro del tráfico de la red. 

Se observó que la entidad no registra el tráfico 
de la red, debido a que no cuenta con acceso ni herramientas inmediatas de 
administración necesarias para aquello, vulnerando lo indicado en la letra f), del artículo 
37, del decreto N° 83, de 2004, sobre gestión de las operaciones y comunicaciones, que 
señala que se aplicarán las normas del capítulo 8 de la NCh 2.777, que debe entenderse 
referida al punto 10.6, de la NCh-ISO 27.002, de 2009, que la reemplaza, sobre la 
gestión de la seguridad de la red, la cual dice relación con asegurar la protección de la 
información en redes y la protección de la infraestructura de soporte. 

Sobre la materia, el numeral 10.6.1 de la 
mencionada norma, en síntesis, señala que las redes se deben gestionar y controlar 
adecuadamente, para protegerlas contra amenazas, y mantener la seguridad de los 
sistemas, incluyendo la información en tránsito. 

La municipalidad en su respuesta señala que, 
en un plazo de 4 meses efectuará un análisis a las distintas alternativas para realizar el 
registro del tráfico de la red. 

Lo expuesto no permite subsanar la 
observación planteada, dado que el municipio no precisa las acciones que adoptará 
tendientes a regularizar lo advertido. 
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10. Inexistencia de controles de acceso lógicos a las aplicaciones. 

Se observó la inexistencia de una política y 
procedimientos de control de acceso lógico, que consideren el perfil de un usuario 
municipal al momento de utilizar algún dispositivo o plataforma. Además, cabe señalar 
que en cada requerimiento de acceso se mantienen las características predeterminadas 
de los sistemas instalados en el computador. 

La situación descrita vulnera lo señalado en la 
letra g), del artículo 37, del decreto N° 83, de 2004, el cual indica que se aplicarán las 
disposiciones contenidas en el capítulo 9 de la norma NCh 2.777, con excepción de las 
secciones 9.5, 9.6, 9.7 y 9.8, que debe entenderse referida al capítulo 11 de la norma 
chilena NCh-ISO 27.002, de 2009, que la reemplaza. 

Ahora bien, el punto 11.1.1 sobre “Política de 
Control de Acceso” de la citada norma señala que se debería establecer, documentar y 
revisar una política de control de acceso, basada en requisitos del negocio y seguridad 
de acceso. 

La entidad edilicia manifiesta en su respuesta 
que, en un plazo de 4 meses creará una política y un procedimiento de control de acceso 
lógico, que consideren el perfil de un usuario municipal al momento de utilizar algún 
dispositivo o plataforma.  

Al respecto, se mantiene la observación 
formulada, debido a que la medida informada por la municipalidad corresponde a una 
acción futura que aún no se encuentra materializada. 

11. Falta de un algoritmo robusto para la encriptación de contraseñas de usuario.  

De la revisión de la tabla “Usuarios” de la base 
de datos “Común”, con que opera el sistema de gestión municipal, se observó que las 
contraseñas de los usuarios no se almacenan utilizando un procedimiento de cifrado 
robusto, cuyo detalle se presenta en el Anexo N° 1, todo lo cual vulnera lo establecido 
en los artículos 6°, letra a), el cual dispone que la seguridad del documento electrónico 
se logra garantizando el atributo esencial de confidencialidad, y el artículo 37, letra h), 
del decreto N° 83, de 2004, señala que se aplicarán únicamente las normas de la sección 
10.3 del capítulo 10 de la noma CH 2.777, lo que se debe entender referido al punto 
12.3 de la NCh-ISO 27.002, de 2009, que la reemplaza, el cual estipula que se debe 
proteger la confidencialidad, autenticidad o integridad de la información por medios 
criptográficos. 

En su respuesta la municipalidad señala que, 
las contraseñas corresponden a los usuarios del programa SQL Server, que son 
almacenadas con la seguridad dada por el fabricante Microsoft. 

Sin perjuicio de los nuevos antecedentes 
aportados por la entidad, en particular la tabla “Usuarios” de la base de datos 
“municipalidad”, esta Contraloría Regional mantiene lo advertido, debido a que la tabla 
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observada no corresponde a la tabla Usuarios de la base de datos “Comun”, objeto de 
la fiscalización.   

12. La red de datos de la municipalidad no se encuentra segmentada. 

Se observó que la municipalidad no cuenta con 
una segmentación de la red de datos ni de sus servicios en función del nivel de criticidad, 
lo que incrementa el riesgo de accesos no autorizados y propagación de incidentes, no 
ajustándose a lo indicado en la letra g), del artículo 37, del citado decreto N° 83, de 2004, 
que señala que se aplicarán las normas del capítulo 9 de la norma NCh 2.777, que debe 
entenderse referida al capítulo 11 de la NCh-ISO 27.002, de 2009, que la reemplaza. 

Seguidamente, el punto 11.4 de la NCh-ISO 
27.002, manifiesta que se debe prevenir el acceso no autorizado a los servicios en red. 
Asimismo, el literal 11.4.5, sobre separación de redes, indica en lo que importa, que los 
grupos de servicios de información, usuarios y sistemas de información deben ser 
separados en redes. 

Agrega, que un método para controlar la 
seguridad de grandes redes es dividirlas en dominios de red lógicos separados, por 
ejemplo, dominios de organización de redes internas y dominios externos, cada uno 
protegido por un perímetro de seguridad. 

La autoridad comunal en su respuesta señala 
que, la segmentación será incorporada en las adecuaciones a realizar sobre el cableado 
estructurado y servicios en función del nivel de criticidad. 

Al respecto, si bien la medida informada por la 
entidad comunal está dirigida a subsanar la observación formulada, esta se debe 
mantener, por cuanto las acción informada corresponde a una acción futura que aún no 
se ha materializado. 

13. Deficiencias en servidor de bases de datos. 

Del escaneo de puertos realizado al servidor 
que soporta al sistema de gestión municipal, utilizando la herramienta de exploración 
nmap, se detectó una serie de vulnerabilidades que aumentan el riesgo de sufrir ataques 
del tipo denegación de servicio, intercepción de tráfico en la red y acceso a información 
sensible, cuyo detalle se presenta en el anexo N° 2. 

La situación descrita, pugna con lo dispuesto en 
el punto 12.6, de la norma chilena NCh-ISO 27.002, de 2009, sobre gestión de 
vulnerabilidad técnica, el cual indica que se debe reducir los riesgos resultantes de la 
explotación de vulnerabilidades técnicas publicadas. 

Seguidamente, la citada norma señala que la 
gestión de vulnerabilidades técnicas se debería implementar como una manera eficaz, 
sistemática, y repetible con ejecución de mediciones para confirmar su eficacia. Estas 
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consideraciones deberían incluir los sistemas operativos y cualquier otra aplicación en 
uso. 

En su respuesta, la municipalidad menciona 
que solicitará al proveedor efectuar las mejoras para corregir las deficiencias observadas 
y en el año 2022 se incorporará como exigencia en las bases de licitación. 

Considerando que la entidad edilicia señala que 
adoptará medidas a futuro sin estar materializadas, la observación formulada se 
mantiene. 

14. Deficiencias que se observan en el sitio web institucional. 

De la revisión efectuada al sitio web mantenido 
por la Municipalidad de Tirúa, disponible en www.munitirua.cl, se observó que éste no 
cuenta con el protocolo de seguridad HTTPS1 habilitado, por lo que los mensajes son 
enviados como texto plano, a través de la red, vulnerando con ello lo establecido en la 
letra h), del artículo 37, del decreto N° 83, que manifiesta que se debe aplicar el numeral 
10.3 de la NCh 2.777, que debe entenderse referida al punto 12.2, de la NCh-ISO 
27.002, que la reemplaza, el cual estipula que se debe proteger la confidencialidad, 
autenticidad o integridad de la información por medios criptográficos. 

La autoridad comunal en su respuesta señala 
que, habilitará el protocolo de seguridad https en su sitio web. 

Al respecto, corresponde mantener la 
observación mientras el municipio no adopte las medidas concretas tendientes a 
regularizar lo advertido. 

15. Ausencia de licencias Microsoft Office. 

Del análisis del inventario de los equipos 
computacionales y de los derechos de uso del software Microsoft Office adquiridos, se 
observó la ausencia de 86 licencias de un total de 90 estaciones de trabajo, situación 
que vulnera lo establecido en la letra b), del artículo 22, del decreto N° 83, de 2004, 
sobre gestión de las operaciones y las comunicaciones, de las licencias de software y la 
prohibición del uso de software no autorizado, y lo estipulado en los artículos 19 y 20, 
de la ley N° 17.336, sobre Propiedad Intelectual, que disponen que nadie podrá utilizar 
públicamente una obra del dominio privado sin haber obtenido la autorización expresa 
del titular del derecho de autor, la infracción de lo dispuesto en este artículo hará incurrir 
al o los responsables en las sanciones civiles y penales correspondientes. 

En su respuesta la municipalidad indica que, 
para el uso de correo electrónico cuenta con licencias Gsuite, que incorporan 
herramientas de edición de documentos, por lo que realizará un análisis sobre su uso 

 
1 HTTPS: Del inglés Hypertext Transfer Protocol Secure, es un protocolo seguro de transferencias de datos. 
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para determinar si lo mantienen o para realizar una migración de proveedor de 
aplicativos. 

Considerando lo manifestado por la entidad 
comunal en el párrafo anterior, esta Contraloría Regional mantiene la observación 
enunciada, mientras no se acredite la adquisición de las licencias de Microsoft Office o 
la no utilización de esa herramienta en sus estaciones de trabajo. 

16. Inexistencia de políticas y procedimientos para el acceso remoto. 

Se observó que la entidad no cuenta con 
políticas y procedimientos relacionados con las actividades de acceso remoto, lo cual 
contraviene lo establecido en el artículo 33, del decreto N° 83, de 2004, el cual señala 
que las instituciones regidas por la presente norma impartirán instrucciones relativas al 
uso de redes y servicios en red que, al menos, especifiquen lo siguiente: 

a) Las redes y servicios de red a las que el 
acceso está permitido; 

b) Los procedimientos de autorización para 
determinar quién tiene permitido acceder a las distintas redes y servicios de red, y 

c) Los controles de gestión y procedimientos 
para proteger el acceso a las conexiones de la red y servicios de red. 

Además, lo expuesto no se aviene con lo 
dispuesto en el punto 11.7, de la norma NCh-ISO 27.002, de 2009, sobre informática 
móvil y trabajo remoto, el cual indica que se debe garantizar la seguridad de la 
información cuando se usan dispositivos de informática móvil y trabajo remoto. 

La autoridad comunal en su respuesta, señala 
que creará las políticas y procedimientos para el acceso remoto. 

Al respecto, corresponde mantener la 
observación formulada, puesto que la medida informada por la entidad edilicia 
corresponde a una acción futura que aún no se encuentra materializada. 

CONCLUSIONES 

Atendida las consideraciones expuestas durante 
el desarrollo del presente trabajo, y dado que las medidas anunciadas por la  
Municipalidad de Tirúa respecto las situaciones planteadas en el Preinforme de 
Observaciones N° 255, de 2021, son de aplicación futura,  esta Contraloría Regional, ha 
estimado pertinente mantenerlas en todas sus partes, debiendo esa entidad adoptar las 
medidas con el objeto de dar estricto cumplimiento a las normas legales y reglamentarias 
que las rigen, entre las cuales se estima necesario considerar, a lo menos, las 
siguientes: 
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1.- Acápite I, Control Interno, numeral 1, sobre  
falta de evaluación de los riesgos de la seguridad de la información (C), la autoridad 
comunal deberá efectuar la referida evaluación, conforme se indica en su respuesta,  
cuya matriz de riesgos en formato Excel tendrá que ser acreditada en el Sistema de 
Seguimiento y Apoyo de la CGR, en el plazo de 60 días hábiles, contado desde la fecha 
de recepción del presente informe. 

2.- Acápite I, Control Interno, numeral 2, ausencia 
de un mecanismo de control que permita validar el cumplimiento de los niveles de 
servicios (MC), el municipio deberá implementar, de acuerdo a lo señalado en su 
respuesta, un protocolo para validar el cumplimiento de los niveles de servicios, junto 
con la creación de un registro cronológico de las incidencias, debiendo informar sobre 
ello a través del Sistema de Seguimiento y Apoyo CGR, con la validación de la unidad 
de control interno, de acuerdo al plazo indicado en el penúltimo párrafo del presente 
informe.  

3.- Acápite II, Examen de la Materia Auditada, 
numeral 1, ausencia de una política de seguridad de la información (C), la autoridad 
comunal deberá establecer una política que fije las directrices generales sobre seguridad 
de la información, conforme lo señala en su oficio respuesta, lo que tendrá que ser 
acreditado y documentado a través del Sistema de Seguimiento y Apoyo CGR, en el 
plazo de 60 días hábiles, contado desde a fecha de recepción del presente informe. 

4.- Acápite II, Examen de la Materia Auditada, 
numerales  2.1, sobre la inexistencia de un encargado de seguridad de la información 
(C) y 2.2, ausencia de un comité de seguridad de la información (C), la entidad edilicia 
deberá designar a un responsable de la seguridad de información y crear formalmente 
dicho comité de gestión, de acuerdo a lo señalado en su respuesta, todo lo cual tendrá 
que ser acreditado formalmente en el Sistema de Seguimiento y Apoyo CGR, en el plazo 
de 60 días hábiles, contado desde a fecha de recepción del presente informe. 

5.- Acápite II, Examen de la Materia Auditada, 
numeral 3, falencias en el registro y administración del inventario de activos TI (MC), la 
repartición auditada conforme a lo comprometido, deberá actualizar el inventario de los 
bienes de TI, considerando lo estipulado en la guía de implementación de la NCh-
ISO27.002, de 2009, cuyo cumplimiento tendrá que ser acreditado en el Sistema de 
Seguimiento y Apoyo CGR, con la validación de la unidad de control interno, con la 
validación de la unidad de control interno, de acuerdo al plazo indicado en el penúltimo 
párrafo del presente informe. 

6. Acápite II, Examen de la Materia Auditada, 
numeral 4, deficiencias en la sala de procesamiento de información (C), la entidad 
conforme a lo señalado en su oficio respuesta, deberá agilizar la elaboración del plan de 
trabajo que permita habilitar una sala de servidores, y  todas aquellas medidas que se 
comprometió a ejecutar, lo que tendrá que ser informado a través del Sistema de 
Seguimiento y Apoyo CGR, en el plazo de 60 días hábiles, contado desde a fecha de 
recepción del presente informe. 
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7.- Acápite II, Examen de la Materia Auditada, 
numeral 5, ausencia de un procedimiento de eliminación de información en dispositivos 
electrónicos (C), la municipalidad deberá actualizar y formalizar las instrucciones para 
la destrucción segura de los datos institucionales, cuyo cumplimiento tendrá que ser 
acreditado y documentado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 
60 días hábiles, contado desde la fecha de recepción del presente informe. 

8.- Acápite II, Examen de la Materia Auditada, 
numeral 6, los ambientes de prueba y producción no se encuentran separados (C), el 
municipio deberá a la brevedad posible eliminar todos los datos de pruebas del ambiente 
de producción, junto con exigir al proveedor no efectuar ningún tipo de actividad de 
desarrollo o testing en el referido ambiente, lo que tendrá que ser acreditado y 
documentado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 días 
hábiles, contado desde la fecha de recepción del presente informe. 

9.- Acápite II, Examen de la Materia Auditada, 
numeral 7, falta de controles sobre el uso de software no autorizado (C), la autoridad 
comunal deberá crear una política de uso e instalación de software, cuyo cumplimento 
deberá ser acreditado y documentado en el Sistema de Seguimiento y Apoyo CGR, en 
el plazo de 60 días hábiles, contado desde la fecha de recepción del presente informe. 

10.- Acápite II, Examen de la Materia Auditada, 
numeral 8, inexistencia de políticas de respaldos de datos (C), la municipalidad deberá 
crear las políticas de respaldos de información que resguarden las copias de seguridad 
de los sistemas y las bases de datos de la entidad, junto con establecer los 
procedimientos para la restauración de los respaldos y probar regularmente los 
dispositivos y copias utilizados, acreditando su cumplimiento a través del Sistema de 
Seguimiento y apoyo CGR, en el plazo de 60 días hábiles, contado desde la fecha de 
recepción del presente informe. 

11.- Acápite II, Examen de la Materia Auditada, 
numeral 9, ausencia del registro del tráfico de la red (MC), la entidad edilicia deberá 
adoptar las medidas que permitan tener un monitoreo y registro de la navegación en la 
red institucional, lo que tendrá que ser acreditado en el Sistema de Seguimiento y Apoyo 
CGR, con la validación de la unidad de control interno, con la validación de la unidad de 
control interno, de acuerdo al plazo indicado en el penúltimo párrafo del presente 
informe.  

12. Acápite II, Examen de la Materia Auditada, 
numeral 10, inexistencia de controles de accesos lógicos a las aplicaciones (C), el 
municipio auditado deberá elaborar una política sobre controles de accesos, lo que 
deberá ser acreditado y documentado en el Sistema de Seguimiento y Apoyo CGR, en 
el plazo de 60 días hábiles, contado desde la fecha de recepción del presente informe. 

13. Acápite II, Examen de la Materia Auditada, 
numeral 11, falta de un algoritmo robusto para la encriptación de contraseñas de 
usuarios (C), la autoridad comunal deberá utilizar un algoritmo robusto de encriptación 
de las contraseñas que se almacenan en la tabla “Usuarios” de la base de datos 
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“Común”, lo que tendrá que ser acreditado y documentado en el Sistema de Seguimiento 
y Apoyo CGR, el plazo de 60 días hábiles, contado desde la fecha de recepción del 
presente informe.  

14. Acápite II, Examen de la Materia Auditada, 
numeral 12, la red de datos del municipio la cual no se encuentra segmentada (C), la 
entidad deberá realizar la segmentación de la red institucional en función de la criticidad 
de los equipos conectados, considerando un diagrama de red y el listado de IPs del 
servidor principal y de los equipos asignados, lo que deberá ser acreditado y 
documentado en el Sistema de Seguimiento y Apoyo CGR, el plazo de 60 días hábiles, 
contado desde la fecha de recepción del presente informe. 

15.- Acápite II, Examen de la Materia Auditada, 
numeral 13, deficiencias en servidor de base de datos (C), la municipalidad deberá 
corregir las vulnerabilidades técnicas señaladas en el anexo N° 2, lo que deberá ser 
acreditado y documentado en el Sistema de Seguimiento y Apoyo CGR, el plazo de 60 
días hábiles, contado desde la fecha de recepción del presente informe. 

16.- Acápite II, Examen de la Materia Auditada, 
numeral 14, deficiencias que se observan en el sitio web institucional (MC), la 
municipalidad deberá realizar la incorporación de certificados de seguridad, acreditando 
y documentando las modificaciones en el Sistema de Seguimiento y Apoyo CGR, con la 
validación de la unidad de control interno, con la validación de la unidad de control 
interno, de acuerdo al plazo indicado en el penúltimo párrafo del presente informe.  

17.- Acápite II, Examen de la Materia Auditada, 
numeral 15, ausencia de licencias de Microsoft Office (MC), la entidad edilicia deberá 
regularizar las licencias observadas por esta Contraloría Regional, lo que tendrá que ser 
acreditado y documentado en el Sistema de Seguimiento y Apoyo CGR, con la 
validación de la unidad de control interno, con la validación de la unidad de control 
interno, de acuerdo al plazo indicado en el penúltimo párrafo del presente informe. 

18.- Acápite II, Examen de la Materia Auditada, 
numeral 16, inexistencia de políticas y procedimientos para el acceso remoto (C), la 
autoridad comunal deberá crear políticas y procedimientos que cubran los aspectos 
relevantes de un acceso remoto, cuyo cumplimiento deberá ser acreditado en el Sistema 
de Seguimiento y Apoyo CGR, el plazo de 60 días hábiles, contado desde la fecha de 
recepción del presente informe. 

Finalmente, para aquellas observaciones que se 
mantienen, que fueron catalogadas como AC y/o C, identificadas en el “Informe de 
Estado de Observaciones”, de acuerdo al formato adjunto en el Anexo N° 3, las medidas 
que al efecto implemente la municipalidad, deberán acreditarse y documentarse en el 
Sistema de Seguimiento y Apoyo CGR, que esta Entidad de Control puso a disposición 
de la entidades públicas, según lo dispuesto en el oficio N° 14.100, de 6 de junio de 
2018, de este origen, en un plazo de 60 días hábiles, o aquel menor que se haya 
indicado, contado desde al recepción del presente informe. 
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Respecto de aquellas observaciones que se 
mantienen y que fueron categorizadas como MC y/o LC en el citado “Informe de Estado 
de Observaciones”, el cumplimiento de las acciones correctivas requeridas deberá ser 
informado por las unidades responsables al Encargado de Control Interno, a través del 
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 días hábiles, quien a su vez 
deberá acreditar y validar en los siguientes 30 días hábiles la información cargada en la 
ya mencionada plataforma, de conformidad a lo establecido en el aludido oficio  
N° 14.100, de 2018. 

Transcríbase al Alcalde, Secretario Municipal y al 
Director de Control, todos de la Municipalidad de Tirúa. 

 

Saluda atentamente a Ud.  

Firmado electrónicamente por:

Nombre: ROXANA NUNEZ GONZALEZ

Cargo: Jefa de Unidad de Control Externo

Fecha: 30/06/2021
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ANEXO N° 1 

Tabla denominada “Usuarios” de la base de datos “Común” con que opera el sistema de gestión municipal. 

Usuar_Cue
nta 

Usuar_Cl
ave 

Usuar_Name 
Usuar_Ni

vel 
Usuar_Sist

ema 
Usuar_Inici

ales 
User_Inicia

les 
Codigo_C

aja 
Activa_C

aja 
comparación a funcionarios 

ADMIN ZX769; 
Administrador Sistemas 
(CAS) 

A 43 NULL NULL NULL NULL #N/D 

CLAU 7;44 CLAUDIO NUNEZ S 22 NULL NULL NULL NULL CARLOS CARVAJAL CASTRO 

JONA 3118 
Administrador Sistemas 
(CAS) 

A 43 NULL NULL NULL NULL #N/D 

CLAU 6<9; CLAUDIO NUNEZ S 25 NULL NULL NULL NULL #N/D 

GINY 484= GINETTE SAAVEDRA U 2 NULL NULL NULL NULL CLAUDIA REYES LOBOS 

ALEA OT\667 ALEJANDRA AGUILERA U 18 AAP NULL NULL NULL #N/D 

EMATAM FIVZN ELIZABETH MATAMALA U 13 NULL NULL NULL NULL CARLOS CARVAJAL CASTRO 

JHUEN X[`BBC JUAN HUENCHUNIR U 22 NULL NULL NULL NULL 
GINETTE UBERLINDA SAAVEDRA 
PAINEN 

FINANZ IUPUOT FINANZAS U 5 NULL NULL NULL NULL 
CRISTOBAL MILLAHUAL 
MILLABUR 

JHUEN RUZ<<= JUAN HUENCHUNIR U 96 NULL NULL NULL NULL 
CARLOS ENRIQUE QUINTRILEO 
BUSTOS 

CRIST 9:09 CRISTIAN MARINAN U 22 NULL NULL NULL NULL 
CRISTIAN FABIAN SANHUEZA 
GONZALEZ 

CRISMA 6=4< CRISTIAN MARINAN U 1 NULL NULL NULL NULL 
CARLOS ENRIQUE QUINTRILEO 
BUSTOS 

SALUD XFQZI 
DEPARTAMENTO DE 
SALUD 

U 3 NULL NULL NULL NULL 
ANDREA SOLEDAD SAAVEDRA 
CARRILLO 

REMUN WJRZS 
REMUNERACIONES 
MUNICIPAL 

S 20 NULL NULL NULL NULL JUAN SAAVEDRA GUTIERREZ 

REMUN WJRZS 
REMUNERACION 
MUNICIPAL 

S 23 NULL NULL NULL NULL LEONEL BENEVENTI DIAZ 

RENTAS XKTZGY 
PATENTES 
COMERCIALES 

U 33 NULL NULL NULL NULL JENNIFER HUILIPAN LINCOPAN 

MAURI 5497 MAURICIO MUNOZ U 2 NULL NULL NULL NULL 
FRANCISCA CATRIHUAL 
TORRES 



CONTRALORÍA GENERAL DE LA REPÚBLICA 
CONTRALORÍA REGIONAL DEL BIOBÍO 

UNIDAD DE CONTROL EXTERNO 
 
 

20 
 

Usuar_Cue
nta 

Usuar_Cl
ave 

Usuar_Name 
Usuar_Ni

vel 
Usuar_Sist

ema 
Usuar_Inici

ales 
User_Inicia

les 
Codigo_C

aja 
Activa_C

aja 
comparación a funcionarios 

CLAU 7;44 CLAUDIO NUNEZ S 96 NULL NULL NULL NULL 
ANDREA SOLEDAD SAAVEDRA 
CARRILLO 

CLAU 6<9; CLAUDIO NUNEZ U 18 CNG NULL NULL NULL #N/D 

JHUEN LOT667 JUAN HUENCHUNIR S 1 NULL NULL NULL NULL JUAN FRANCISCO ANTIVIL COLIL 

ORUIZ YKV667 OSCAR RUIZ U 1 NULL NULL NULL NULL LEONEL BENEVENTI DIAZ 

EVEL YKIX67 EVELYN VELASQUEZ U 1 NULL NULL NULL NULL 
CLAUDIA MANRIQUEZ 
HENRIQUEZ 

CLAU 6<9; CLAUDIO NUNEZ U 1 NULL NULL NULL NULL CARLOS CARVAJAL CASTRO 

ORUIZ 574:00:00 OSCAR RUIZ U 22 NULL NULL NULL NULL JUAN SAAVEDRA GUTIERREZ 

EVEL 5555 EVELYN VELASQUEZ U 22 NULL NULL NULL NULL 
CRISTIAN RODRIGO RODRIGUEZ 
LOBOS 

JLIN VKXY67 JORGE LINCOPI U 25 NULL NULL NULL NULL 
CRISTIAN FABIAN SANHUEZA 
GONZALEZ 

Fuente: Información extraída desde la taba “Usuarios” de la tabla “Común” de la base de datos del sistema de gestión municipal, provisto por la empresa SMC. 

  



CONTRALORÍA GENERAL DE LA REPÚBLICA 
CONTRALORÍA REGIONAL DEL BIOBÍO 

UNIDAD DE CONTROL EXTERNO 
 
 

21 
 

ANEXO N° 2 

Resultado del análisis de vulnerabilidades efectuado al servidor del sistema de gestión municipal. 

HOST DESCRIPCIÓN COMANDO VULNERABILIDAD CÓDIGO VULNERABILIDAD 

192.168.150.35 
Máquina que sirve los módulos de SMC 
dentro de la red local. 

namp -f -sS -sV --script vuln 
192.168.150.35 
nmap -f -sS -sV --script auth 
192.168.150.35 

a) SSL POODLE Information Leak 
b) Diffie-Hellman key Exchange MitM 
Vulnerability. 
c) Diffie-Hellman key Exchange 
Insufficient Group Stregth. 
d) Slowloris DOS attack. 

CVE-2014-3566 
CVE-2007-6750 

Fuente: Elaboración propia en base a los resultados obtenidos al aplicar los comandos de nmap sobre el servidor de gestión municipal. 
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ANEXO N° 3 

ESTADO DE OBSERVACIONES INFORME FINAL N° 225, DE 2021. 

N° DE 
OBSERVACIÓN 

MATERIA DE LA 
OBSERVACIÓN 

NIVEL DE 
COMPLEJIDAD 

REQUERIMIENTO PARA SUBSANAR LA 
OBSERVACIÓN POR CONTRALORIA 

REGIONAL EN INFORME FINAL 

MEDIDA 
IMPLEMENTADA Y SU 
DOCUMENTACIÓN DE 

RESPALDO 

FOLIO O 
NUMERACIÓN 

DOCUMENTO DE 
RESPALDO 

OBSERVACIONES 
Y/O COMENTARIOS 

DE LA ENTIDAD 

Acápite I, Control 
Interno, numeral 1 

Falta de evaluación de los 
riesgos de la seguridad de la 
información. 

C: Compleja 

La autoridad comunal deberá efectuar la 
referida evaluación, conforme se indica en su 
respuesta, cuya matriz de riesgos en formato 
Excel tendrá que ser acreditada en el Sistema 
de Seguimiento y Apoyo de la CGR, en el plazo 
de 60 días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite I, Control 
Interno, numeral 2 

Ausencia de un mecanismo 
de control que permita 
validar el cumplimiento de 
los niveles de servicios. 

MC: 
Medianamente 
compleja 

El municipio deberá implementar, de acuerdo a 
lo señalado en su respuesta, un protocolo para 
validar el cumplimiento de los niveles de 
servicios, junto con la creación de un registro 
cronológico de las incidencias, debiendo 
informar sobre ello a través del Sistema de 
Seguimiento y Apoyo CGR, con la validación de 
la unidad de control interno, en el plazo de 90 
días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 1 

Ausencia de una política de 
seguridad de la información. 

C: Compleja 

La autoridad comunal deberá establecer una 
política que fije las directrices generales sobre 
seguridad de la información, conforme lo señala 
en su oficio respuesta, lo que tendrá que ser 
acreditado y documentado a través del Sistema 
de Seguimiento y Apoyo CGR, en el plazo de 60 
días hábiles, contado desde a fecha de 
recepción del presente informe. 
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N° DE 
OBSERVACIÓN 

MATERIA DE LA 
OBSERVACIÓN 

NIVEL DE 
COMPLEJIDAD 

REQUERIMIENTO PARA SUBSANAR LA 
OBSERVACIÓN POR CONTRALORIA 

REGIONAL EN INFORME FINAL 

MEDIDA 
IMPLEMENTADA Y SU 
DOCUMENTACIÓN DE 

RESPALDO 

FOLIO O 
NUMERACIÓN 

DOCUMENTO DE 
RESPALDO 

OBSERVACIONES 
Y/O COMENTARIOS 

DE LA ENTIDAD 

Acápite II, Examen de 
la Materia Auditada, 
numerales  2.1 y 2.2  

Inexistencia de un 
encargado y comité de 
seguridad de la información. 

C: Compleja 

La entidad edilicia deberá designar a un 
responsable de la seguridad de información y 
crear formalmente dicho comité de gestión, de 
acuerdo a lo señalado en su respuesta, todo lo 
cual tendrá que ser acreditado formalmente en 
el Sistema de Seguimiento y Apoyo CGR, en el 
plazo de 60 días hábiles, contado desde a fecha 
de recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 3 

Falencias en el registro y 
administración del inventarío 
de activos TI. 

MC: 
Medianamente 
Compleja 

La repartición audita deberá actualizar el 
inventario de los bienes de TI, considerando lo 
estipulado en la guía de implementación de la 
NCh-ISO 27.002, de 2009, cuyo cumplimiento 
tendrá que ser acreditado en el Sistema de 
Seguimiento y Apoyo CGR, con la validación de 
la unidad de control interno, en el plazo de 90 
días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 4 

Deficiencias en la sala de 
procesamiento de 
información.  

C: Compleja 

La entidad conforme a lo señalado en su oficio 
respuesta deberá agilizar la elaboración del  
plan de trabajo que permita habilitar una sala de 
servidores, y  todas aquellas medidas que se 
comprometió a ejecutar, todo lo cual tendrá que 
ser informando a través del Sistema de 
Seguimiento y Apoyo CGR, en el plazo de 60 
días hábiles, contado desde a fecha de 
recepción del presente informe. 
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N° DE 
OBSERVACIÓN 

MATERIA DE LA 
OBSERVACIÓN 

NIVEL DE 
COMPLEJIDAD 

REQUERIMIENTO PARA SUBSANAR LA 
OBSERVACIÓN POR CONTRALORIA 

REGIONAL EN INFORME FINAL 

MEDIDA 
IMPLEMENTADA Y SU 
DOCUMENTACIÓN DE 

RESPALDO 

FOLIO O 
NUMERACIÓN 

DOCUMENTO DE 
RESPALDO 

OBSERVACIONES 
Y/O COMENTARIOS 

DE LA ENTIDAD 

Acápite II, Examen de 
la Materia Auditada, 
numeral 5 

Ausencia de un 
procedimiento de 
eliminación de información 
en dispositivos electrónicos. 

C: Compleja 

La municipalidad deberá actualizar y formalizar 
las instrucciones para la destrucción segura de 
los datos institucionales, cuyo cumplimiento 
tendrá que ser acreditado y documentado en el 
Sistema de Seguimiento y Apoyo CGR, en el 
plazo de 60 días hábiles, contado desde la fecha 
de recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 6 

Los ambientes de prueba y 
producción no se encuentran 
separados. 

C: Compleja 

El municipio deberá a la brevedad posible 
eliminar todos los datos de pruebas del 
ambiente de producción, junto con exigir al 
proveedor no efectuar ningún tipo de actividad 
de desarrollo o testing en el referido ambiente, 
lo que tendrá que ser acreditado y documentado 
en el Sistema de Seguimiento y Apoyo CGR, en 
el plazo de 60 días hábiles, contado desde la 
fecha de recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 7 

Falta de controles sobre el 
uso de software no 
autorizado. 

C: Compleja 

La autoridad comunal deberá crear una política 
de uso e instalación de software, cuyo 
cumplimento deberá ser acreditado y 
documentado en el Sistema de Seguimiento y 
Apoyo CGR, en el plazo de 60 días hábiles, 
contado desde la fecha de recepción del 
presente informe. 
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N° DE 
OBSERVACIÓN 

MATERIA DE LA 
OBSERVACIÓN 

NIVEL DE 
COMPLEJIDAD 

REQUERIMIENTO PARA SUBSANAR LA 
OBSERVACIÓN POR CONTRALORIA 

REGIONAL EN INFORME FINAL 

MEDIDA 
IMPLEMENTADA Y SU 
DOCUMENTACIÓN DE 

RESPALDO 

FOLIO O 
NUMERACIÓN 

DOCUMENTO DE 
RESPALDO 

OBSERVACIONES 
Y/O COMENTARIOS 

DE LA ENTIDAD 

Acápite II, Examen de 
la Materia Auditada, 
numeral 8 

Inexistencia de políticas de 
respaldo de datos. 

C: Compleja 

La municipalidad deberá crear las políticas de 
respaldos de información que resguarden las 
copias de seguridad de los sistemas y las bases 
de datos de la entidad, junto con establecer los 
procedimientos para la restauración de los 
respaldos y probar regularmente los dispositivos 
y copias utilizados, acreditando su cumplimiento 
a través del Sistema de Seguimiento y apoyo 
CGR, en el plazo de 60 días hábiles, contado 
desde la fecha de recepción del presente 
informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 9 

Ausencia del registro del 
tráfico de la red. 

MC: 
Medianamente 
Compleja 

La entidad edilicia deberá adoptar las medidas 
que permitan tener un monitoreo y registro de la 
navegación en la red institucional, lo que tendrá 
que ser acreditado en el Sistema de 
Seguimiento y Apoyo CGR, con la validación de 
la unidad de control interno, en el plazo de 90 
días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 10 

Inexistencia de controles de 
acceso lógicos a las 
aplicaciones. 

C: Compleja 

El municipio auditado deberá elaborar una 
política sobre controles de accesos, lo que 
deberá ser acreditado y documentado en el 
Sistema de Seguimiento y Apoyo CGR, en el 
plazo de 60 días hábiles, contado desde la fecha 
de recepción del presente informe. 
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N° DE 
OBSERVACIÓN 

MATERIA DE LA 
OBSERVACIÓN 

NIVEL DE 
COMPLEJIDAD 

REQUERIMIENTO PARA SUBSANAR LA 
OBSERVACIÓN POR CONTRALORIA 

REGIONAL EN INFORME FINAL 

MEDIDA 
IMPLEMENTADA Y SU 
DOCUMENTACIÓN DE 

RESPALDO 

FOLIO O 
NUMERACIÓN 

DOCUMENTO DE 
RESPALDO 

OBSERVACIONES 
Y/O COMENTARIOS 

DE LA ENTIDAD 

Acápite II, Examen de 
la Materia Auditada, 
numeral 11 

Falta de un algoritmo robusto 
para la encriptación de 
contraseñas de usuarios.  

C: Compleja 

La autoridad comunal deberá utilizar un 
algoritmo robusto de encriptación de las 
contraseñas que se almacenan en la tabla 
“Usuarios” de la base de datos “Común”, lo que 
tendrá que ser acreditado y documentado en el 
Sistema de Seguimiento y Apoyo CGR, el plazo 
de 60 días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 12 

La red de datos de la 
municipalidad no se 
encuentra segmentada. 

C: Compleja 

La entidad deberá realizar la segmentación de 
la red institucional en función de la  criticidad de 
los equipos conectados, considerando un 
diagrama de red y el listado de IPs del servidor 
principal y de los equipos asignados, lo que 
deberá ser acreditado y documentado en el 
Sistema de Seguimiento y Apoyo CGR, el plazo 
de 60 días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 13 

Deficiencias en servidor de 
bases de datos. 

C: Compleja 

La municipalidad deberá corregir las 
vulnerabilidades técnicas señaladas en el 
Anexo N° 2, lo que deberá ser acreditado y 
documentado en el Sistema de Seguimiento y 
Apoyo CGR, el plazo de 60 días hábiles, 
contado desde la fecha de recepción del 
presente informe. 
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N° DE 
OBSERVACIÓN 

MATERIA DE LA 
OBSERVACIÓN 

NIVEL DE 
COMPLEJIDAD 

REQUERIMIENTO PARA SUBSANAR LA 
OBSERVACIÓN POR CONTRALORIA 

REGIONAL EN INFORME FINAL 

MEDIDA 
IMPLEMENTADA Y SU 
DOCUMENTACIÓN DE 

RESPALDO 

FOLIO O 
NUMERACIÓN 

DOCUMENTO DE 
RESPALDO 

OBSERVACIONES 
Y/O COMENTARIOS 

DE LA ENTIDAD 

Acápite II, Examen de 
la Materia Auditada, 
numeral 14 

Deficiencias que se 
observan en el sitio web 
institucional. 

MC: 
Medianamente 
Compleja. 

La municipalidad deberá realizar la 
incorporación de certificados de seguridad, 
acreditando y documentando las modificaciones 
en el Sistema de Seguimiento y Apoyo CGR, 
con la validación de la unidad de control interno, 
en el plazo de 90 días hábiles, contado desde la 
fecha de recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 15 

Ausencia de licencias 
Microsoft Office. 

MC: 
Medianamente 
Compleja 

La entidad edilicia deberá regularizar las 
licencias observadas por esta Contraloría 
Regional, lo que tendrá que ser acreditado y 
documentando su cumplimiento en el Sistema 
de Seguimiento y Apoyo CGR, con la validación 
de la unidad de control interno, en el plazo de 90 
días hábiles, contado desde la fecha de 
recepción del presente informe. 

   

Acápite II, Examen de 
la Materia Auditada, 
numeral 16 

Inexistencia de políticas y 
procedimientos para el 
acceso remoto. 

C: Compleja 

La autoridad comunal deberá crear políticas y 
procedimientos que cubran los aspectos 
relevantes de un acceso remoto, cuyo 
cumplimiento deberá ser acreditado en el 
Sistema de Seguimiento y Apoyo CGR, el plazo 
de 60 días hábiles, contado desde la fecha de 
recepción del presente informe. 
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