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REPUBLICA DE CHILE
I. MUNICIPALIDAD DE SANTO DOMINGO

REF.. APRUEBESE MATRIZ DE
RIESGOS EN SEGURIDAD DE LA
INFORMACION

DECRETO ALCALDICIO N° 1490

SANTO DOMINGO, 27-07-2023

VISTOS

Ley N° 18.695 de fecha 31.03.1988, Ministerio del Interior, ley organica constitucional
de municipalidades, refundida por Decreto con Fuerza de Ley N° 1 de fecha
26.07.2006, Ministerio del Interior; Subsecretaria de Desarrollo Regional y
Administrativo, fija el texto refundido, coordinado y sistematizado de la Ley N° 18.695,
organica constitucional de municipalidades;

La sentencia de proclamacion de Alcaldes dictada por el Tribunal Electoral Regional
de Valparaiso, Rol N° 299-2021, numeral 8°), letra C), de fecha 28 de junio de 2021,
que declara como alcalde definitivamente electo en la Comuna de Santo Domingo al
Sr. Dino Lotito Flores.

El Decreto Alcaldicio N° 800, de fecha 29 de junio de 2021, por el cual asumo como
Alcalde de la llustre Municipalidad de Santo Domingo, por el periodo 2021-2024.

El Decreto Alcaldicio N° 829, de 31 de mayo de 2022, que aprueba el texto refundido
de Reglamento Interno Municipal de la llustre Municipalidad de Santo Domingo, en
particular en lo referido al ARTICULO 29, SOBRE LAS SUBROGANCIAS, en virtud
del cual el Administrador Municipal Francisco Devia Castro, subroga al Alcalde Dino
Lotito Flores, por encontrarse con feriado legal, desde el 11 al 18 de julio del afio en
Curso.

Ley N° 19.628 de fecha 28.08.1999, Ministerio Secretaria General de la Presidencia,
sobre proteccion de la vida privada;

Ley N° 19.653 de fecha 14.12.1999, Ministerio Secretaria General de la Presidencia,
sobre probidad administrativa aplicable de los érganos de la administracion del estado;
Ley N° 19.799 de fecha 12.04.2002, Ministerio de Economia, Fomento y
Reconstruccion; Subsecretaria de Economia, Fomento y Reconstruccién, sobre
documentos electronicos, firma electrénica y servicios de certificacion de dicha firma;
Ley N° 19.880 de fecha 29.05.2003, Ministerio Secretaria General de la Presidencia,
establece bases de los procedimientos administrativos que rigen los actos de los
organos de la Administracion del Estado;

Ley N° 20.285 de fecha 20.08.2008, Ministerio Secretaria General de la Presidencia,
sobre acceso a la informacion publica;

Ley N° 20.730 de fecha 08.03.2014, Ministerio Secretaria General de la Presidencia,
gue regula el lobby y las gestiones que representen intereses particulares ante las
autoridades y funcionario;

Ley N° 20.880 de fecha 05.01.2016, Ministerio Secretaria General de la Presidencia,
sobre probidad en la funcion puablica y prevencion de los conflictos de intereses;

Ley N° 21.180 de fecha 11.11.2019, Ministerio Secretaria General de la Presidencia,
Transformacion Digital del Estado;

Ley N° 21.464 de fecha 09.06.2022, Ministerio Secretaria General de la Presidencia,
modifica diversos cuerpos legales en materia de Transformacion Digital del Estado;
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14. Decreto Alcaldicio N° 729 de fecha 11.05.2022, apruébese politicas de gestidon de las
tecnologias de la informacion y la transformacion digital de la I. Municipalidad de Santo
Domingo;

15. Decreto Alcaldicio N° 2047 de fecha 23.12.2022, apruébese reglamento sobre la
seguridad de la informacion y gestién de riesgos Tl de la I. Municipalidad de Santo
Domingo.

16. Decreto Alcaldicio N° 2102 de fecha 30.12.2022, aprueba programa de mejoramiento
de la gestion municipal para el afio 2023.

17. El Decreto Alcaldicio N° 829 del 31 de mayo de 2022, que aprueba el texto refundido
de Reglamento Interno Municipal de la llustre Municipalidad de Santo Domingo, en
particular en lo referido al articulo 29, sobre las subrogancias, en virtud del cual Don
Francisco Devia Castro, Administrador Municipal, subroga al alcalde don Dino Lotito
Flores, por encontrarse éste haciendo uso de feriado legal desde el dia martes 25 al
viernes 28 de julio del afio 2023, ambas fechas inclusive.

CONSIDERANDO

1. Que, para cumplir con el objetivo de la Ley de Transformacion Digital de hacer
operativo el funcionamiento administrativo de las diversas Unidades Municipales de
manera coordinada, en beneficio del cumplimiento de objetivos publicos y actos
administrativos decisorios sobre distintas materias de competencia municipal, a fin de
dar ejecucién a principios publicos de celeridad, de conclusion, de economia
procedimental, y otros que informan el ambito publico en general, y de gestion
municipal en particular.

2. Que, de acuerdo a lo establecido en el reglamento municipal sobre la gestion de la
seguridad de la informacion y los riesgos TI, el Departamento de Informatica y
Gobierno Electrénico mantendra actualizada anualmente una matriz de riesgos que
contenga la ponderacién de cada uno de estos y su medicién correspondiente.

3. Que, urge la necesidad de contar con instrumentos de gestién actualizados que
integren metas, decisiones y acciones que aborden probleméticas y su estrategia para
alcanzar su resolucion.

DECRETO

1. APRUEBESE la matriz de riesgos en seguridad de la informacion de la I. Municipalidad
de Santo Domingo segun indica lo siguiente:

MATRIZ DE RIESGOS EN SEGURIDAD DE LA INFORMACION DE LA I.
MUNICIPALIDAD DE SANTO DOMINGO

Introduccidn:

El presente documento tiene como objetivo proporcionar una metodologia clara y
estructurada para la generacién de una matriz de riesgos en seguridad de la informacion.
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En un entorno cada vez mas interconectado y dependiente de los sistemas y tecnologias
de la informacion, la proteccion de la informacion se ha vuelto fundamental para garantizar
la continuidad y la confidencialidad de las operaciones empresariales.

La seguridad de la informacion abarca un conjunto de medidas, politicas y controles
disefiados para proteger la confidencialidad, integridad y disponibilidad de los activos de
informacion. Sin embargo, identificar y evaluar los riesgos asociados a la seguridad de la
informacion es un paso crucial para disefiar e implementar estrategias de mitigacion
efectivas.

En este contexto, la generacion de una matriz de riesgos se convierte en una herramienta
fundamental. La matriz de riesgos permite identificar, evaluar y priorizar los riesgos
potenciales a los que esta expuesta la informacion en una municipalidad. Proporciona una
vision clara y estructurada de los riesgos, lo que facilita la toma de decisiones informadas
y la asignacion de recursos adecuados para su gestion.

Este documento presenta una metodologia basada en las mejores practicas y los
estandares reconocidos internacionalmente, como la norma ISO 27000. La norma ISO
27000 proporciona un marco de referencia completo para la gestion de la seguridad de la
informacion, estableciendo principios y directrices que nos ayudaran en la generacion de
la matriz de riesgos. Ademas, se utilizara la norma I1ISO 31000, que nos brinda una
estructura y enfoque sistematico para la gestion de riesgos en general.

A lo largo de este documento, se proporcionaran las etapas clave para la generacion de
una matriz de riesgos en seguridad de la informacion. Se abordaran aspectos como la
identificacion de activos de informacion, la evaluacién de amenazas y vulnerabilidades, la
determinacion del impacto y la evaluacion de la probabilidad de ocurrencia de los riesgos.
Asimismo, se exploraran estrategias de tratamiento y mitigacion de riesgos, permitiendo
a las municipalidades tomar acciones preventivas y correctivas para salvaguardar la
informacion de manera efectiva.

Es importante tener en cuenta que esta metodologia puede adaptarse a las necesidades
y caracteristicas especificas de cada municipalidad. Se sugiere consultar a expertos en
seguridad de la informacion y adaptar la metodologia a la realidad de la empresa,
considerando sus activos de informacion, riesgos particulares y los recursos disponibles.

En resumen, este documento proporciona una guia practica para la generacion de una
matriz de riesgos en seguridad de la informacion, basada en los estandares 1ISO 27000 e
ISO 31000. La implementacion de esta metodologia permitira a las municipalidades
identificar y gestionar de manera eficiente los riesgos a los que se enfrenta su informacion,
fortaleciendo asi su postura en seguridad y garantizando la proteccién de sus activos mas
valiosos.

Objetivo: El objetivo de la presente matriz corresponde a mantener y proteger la
confidencialidad, integridad y disponibilidad de la informacion, valiosa y sensible parala I.
Municipalidad de Santo Domingo.

Alcance: Las presentes politicas deberan ser aplicadas por todos los funcionarios y
funcionarias municipales, cualquiera sea su jerarquia, escalafén o estamento. Asimismo,
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a aquellos prestadores de servicios contratados a honorarios, a proveedores externos y
terceros que efectle el tratamiento de datos personales.

Sin perjuicio de lo anterior, las obligaciones legales respecto a la confidencialidad de los
datos y su buen uso por parte de los funcionarios(as) que efectian su tratamiento o
acceden a ellos, no cesan por culminado la relacion contractual entre el municipio y este.

Definiciones: Para exponer de manera univoca y con precision la comprension de las
cualidades esenciales del tema implicado se detallan las siguientes definiciones:

e Activos de informacion: Cualquier cosa que tenga valor para el municipio como
los datos, informacion, infraestructura TI, periféricos, redes comunicacionales,
entre otros.

e Autenticidad: Es la propiedad de la informacion que asegura que esta proviene
de una fuente confiable y es auténtica. Se refiere a la proteccion de la informacion
contra falsificaciones o alteraciones no autorizadas.

e Confidencialidad: corresponde a la propiedad que determina que la informacion
no esté disponible o sea revelada a terceros, entidades o procesos no autorizados.

o Ejemplo: Cifrado de informacion que no permite que sea entendible para
las personas que no disponen de las claves o certificados necesarios,
aunque sea interceptada en transito o llegue al repositorio donde se
encuentre almacenada.

o Ejemplo: Controles de acceso a las instalaciones (sala de servidor),
repositorios y sistemas donde se encuentran los datos o red por la que estos
se mueves, evitando accesos no autorizados a la misma.

e Disponibilidad: propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

o Ejemplo: copias de seguridad de la base de datos, sistemas en cluster,
copia de discos.

e Integridad: propiedad de resguardar la exactitud, calidad y estado de los activos.

o Ejemplo: Al crear una base de datos debera prestar atencion a la integridad
de los datos y su mantencion. Lo anterior promueve la integridad de datos
tanto como sea posible. Un usuario puede intentar ingresar por error un
namero de teléfono en el campo de fecha.

e Trazabilidad: Es la capacidad de rastrear y auditar los eventos relacionados con
la informacion, lo que permite detectar y responder a incidentes de seguridad de
manera efectiva. Se refiere a la capacidad de registrar y monitorizar los accesos,
modificaciones y acciones relacionadas con la informacién.

e Riesgo: Autenticidad: Es la propiedad de la informacion que asegura que esta
proviene de una fuente confiable y es auténtica. Se refiere a la proteccion de la
informacion contra falsificaciones o alteraciones no autorizadas.

Figura 1. Activos de informacion
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Fuente: Elaboracion propia basado en Norma ISO 27000.

I.  SOBRE LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacion se refiere a la proteccién de la confidencialidad, integridad
y disponibilidad de la informacion, asegurando que esta sea confiable, exacta y esté
disponible cuando sea necesario. La norma internacional para la gestion de la seguridad
de la informacion 1ISO 27000, define la seguridad de la informacién como la preservacion
de la confidencialidad, integridad y disponibilidad de la informacién mediante la aplicacion
de un enfoque de gestion de riesgos y dando confianza a las partes interesadas.

Es decir, corresponde al proceso de identificacion, evaluacion y gestidon de los activos de
informacion y los riesgos asociados a los mismos, a través de una serie de acciones
preventivas que permiten mitigar riesgos protegiendo la informacion.

La referencia del presente documento esté ligada a los estandares ISO 27000 (familia de
normas para la seguridad de la informacion) e 1SO 31000 (norma para la gestion de
riesgos). A continuacién, son presentadas las caracteristicas mas relevantes de ello:

1. Elriesqgo tiene las siguientes caracteristicas segun ISO 31000:

a) Inherente: El riesgo existe independientemente de si se toman medidas o no para
mitigarlo. Es el riesgo tal como se presenta inicialmente antes de implementar
medidas de control.

b) Contextual: El riesgo estd influenciado por el contexto especifico de una
organizacion, incluyendo su entorno, objetivos, recursos y tolerancia al riesgo.

c) Objetivo: El riesgo se relaciona con el logro de los objetivos de una organizacion.
Puede afectar negativamente la capacidad de una municipalidad para cumplir sus
objetivos estratégicos, operativos, financieros o de cumplimiento.

d) Incertidumbre: El riesgo esta asociado con la incertidumbre, ya que se refiere a
eventos futuros que pueden ocurrir 0 no. La evaluacién del riesgo implica
considerar la probabilidad de ocurrencia y el impacto de esos eventos.

2. Una amenaza en el contexto de la seguridad de la informacién es cualquier evento,
accion o circunstancia que tiene el potencial de causar dafio a los activos de
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informacion. Existen varios tipos de amenazas, entre las cuales se pueden
mencionar:

a) Amenazas naturales: Incluyen eventos naturales como terremotos,
inundaciones, incendios forestales, tormentas, entre otros, que pueden causar
interrupciones en los sistemas y la infraestructura de TI.

b) Amenazas humanas: Engloban las acciones maliciosas o0 intencionales
llevadas a cabo por personas, como el acceso no autorizado a sistemas, el
robo de informacion, la manipulacién de datos, el espionaje corporativo o el
sabotaje.

c) Amenazas tecnologicas: Se refieren a fallos o deficiencias en la infraestructura
tecnoldgica, como errores de programacion, vulnerabilidades en el software,
brechas de seguridad, malware, atagues de denegacion de servicio, entre
otros.

d) Amenazas internas: Son aquellas que provienen de personas dentro de la
municipalidad, como empleados descontentos, ex empleados, contratistas o
proveedores con acceso privilegiado, que pueden utilizar su conocimiento para
llevar a cabo acciones maliciosas o inapropiadas.

3. Entanto, una vulnerabilidad en seguridad de la informacién es una debilidad o fallo
en los sistemas, procesos o controles que puede ser explotado por una amenaza
para comprometer la seguridad de la informacion. Algunos ejemplos de
vulnerabilidades son:

a) Fallos de seguridad en software: Errores de programacion, falta de validacién
de datos, puertas traseras involuntarias o intencionadas en el cédigo, que
pueden ser aprovechadas por atacantes para comprometer la seguridad de los
sistemas.

b) Configuraciones incorrectas: Configuraciones inseguras o incorrectas en los
sistemas, servidores, firewalls o dispositivos de red, que pueden permitir a los
atacantes obtener acceso no autorizado o comprometer la integridad de la
informacion.

c) Falta de politicas y procedimientos: Ausencia de politicas de seguridad claras,
procedimientos de gestion de accesos o controles de seguridad adecuados, lo
cual crea oportunidades para que los atacantes exploten las debilidades y
accedan a la informacion.

d) Falta de conciencia de seguridad: La falta de educacién y conciencia sobre las
mejores practicas de seguridad de la informacion entre los empleados puede
conducir a acciones no seguras, como el uso de contrasefias débiles o
compartir informacién confidencial sin autorizacion.

4. El impacto en seguridad de la informacion se refiere a las consecuencias que se
producirian si un riesgo se materializara. ISO 27000 y ISO 31000 ofrecen enfoques
para evaluar y categorizar el impacto:

a) Categorias de impacto segun ISO 27000:

e Confidencialidad: Se refiere a la pérdida de confidencialidad de la informacion,
lo que puede resultar en la divulgacion no autorizada de datos sensibles.
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e Integridad: Se refiere a la pérdida de integridad de la informacion, lo que implica
la modificacion no autorizada de datos, alterando su exactitud o completitud.

e Disponibilidad: Se refiere a la pérdida de disponibilidad de la informacion, lo
que puede causar interrupciones en los sistemas o la incapacidad de acceder
a la informacion cuando sea necesario.

b) Evaluacién del impacto segun ISO 31000:

e Impacto en los objetivos: Se evalla el impacto del riesgo en los objetivos de la
municipalidad, como financieros, operativos, reputacionales, legales, entre
otros.

e Severidad: Se evalla la gravedad del impacto, clasificandolo en categorias
como insignificante, menor, moderado, mayor o catastrofico.

La evaluacion del impacto permite priorizar los riesgos y tomar decisiones informadas
sobre las medidas de control y mitigacion necesarias para proteger la seguridad de la
informacion y minimizar las consecuencias negativas en caso de que un riesgo se
materialice.

. MARCO METODOLOGICO

Para lograr el objetivo planteado, es necesario establecer un enfoque metodolégico
estructurado que permita identificar y abordar de manera sistematica los riesgos y
vulnerabilidades asociados a los activos de informacion dentro del municipio. En este
apartado, es descrito detalladamente el marco metodoldgico utilizado, el cual esta basado
en las mejores practicas y estandares reconocidos internacionalmente en materia de
seguridad de la informacion. A través de este enfoque, es establecido un panorama
completo y preciso de seguridad de la informacion, asi como brindar recomendaciones
para fortalecer y mejorar la proteccion de los activos de informacién criticos de la
municipalidad.

1. Contexto y alcance de la gestion de riesgos:
a) Establecimiento del contexto de la seguridad de la informacion:

Antes de comenzar la construccion de la matriz de riesgos, es esencial establecer el
contexto de la seguridad de la informacion en la municipalidad. Esto implica
comprender el entorno en el que opera la municipalidad, su estructura, sus objetivos
estratégicos y las partes interesadas relevantes.

Algunos aspectos a considerar al establecer el contexto de la seguridad de la
informacion son:

e Identificacion de los activos de informacion criticos: Determine qué activos
de informacion son criticos para la municipalidad y cuales son esenciales
para su funcionamiento y continuidad.

e Andlisis de las amenazas y vulnerabilidades: Realice un analisis exhaustivo
de las amenazas que podrian afectar a los activos de informacion y las
vulnerabilidades existentes en los sistemas y procesos.
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e Evaluacion del marco legal y regulatorio: Considere los requisitos legales y
normativos aplicables a la seguridad de la informacién, como la legislacion
de proteccion de datos, regulaciones sectoriales u obligaciones de
cumplimiento.

e Identificacion de las partes interesadas: ldentifique las partes interesadas
clave en la seguridad de la informacion, como la alta direccion, los
empleados, los clientes, los proveedores y los socios comerciales, y
comprenda sus expectativas y requisitos.

b) Determinacion del alcance de la gestion de riesgos:

Una vez establecido el contexto de la seguridad de la informacion, es necesario
determinar el alcance de la gestion de riesgos. Esto implica definir los limites dentro
de los cuales se llevara a cabo la evaluacién y gestion de riesgos.

Algunos aspectos a considerar al determinar el alcance de la gestidén de riesgos son:

e Definicion de los objetivos de la gestion de riesgos: Establecer claramente
los objetivos que se desean lograr con la gestion de riesgos en seguridad
de la informacién. Por ejemplo, proteger los activos criticos de informacion,
garantizar la continuidad del negocio o cumplir con los requisitos legales y
normativos.

¢ Identificacion de los activos y procesos incluidos: Determinar los activos de
informacion y procesos estaran incluidos en la matriz de riesgos. Esto
puede incluir sistemas de informacion, bases de datos, infraestructura de
red, procesos de negocio criticos y cualquier otro elemento relevante para
la seguridad de la informacion.

e Consideracion de los limites temporales: Especificar el periodo de tiempo
para el cual se evaluaran los riesgos. Puede ser a corto plazo, a mediano
plazo o a largo plazo, segun las necesidades y las caracteristicas de la
municipalidad.

e Delimitaciébn de responsabilidades: Definir las responsabilidades de los
equipos y las personas involucradas en la gestién de riesgos. Esto puede
incluir roles como el responsable de seguridad de la informacion, el comité
de seguridad de la informacién o los propietarios de activos de informacion.

Al establecer el contexto y determinar el alcance de la gestion de riesgos, se sientan las
bases para la construccion efectiva de la matriz de riesgos de seguridad de la informacién.
Estos pasos preliminares ayudaran a enfocar y dirigir el proceso de evaluacion de riesgos
y garantizaran que se tengan en cuenta los aspectos clave de la municipalidad y su
entorno [Purser, S. (2016)].

2. ldentificacion de activos de informacion:

a) Clasificacion de los activos segun 1ISO 27000:

La clasificacion de los activos de informacién es un paso fundamental en la gestién de
la seguridad de la informacion. Segun ISO 27000, los activos de informacién se
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pueden clasificar en diferentes categorias, lo que permite identificarlos y tratarlos de
manera adecuada en términos de seguridad.

La norma ISO/IEC 27001 establece que los activos de informacion se pueden clasificar
en las siguientes categorias principales:

e Activos tangibles: Son los activos fisicos que pueden tocarse o percibirse
directamente, como equipos de tecnologia, servidores, dispositivos de
almacenamiento, infraestructura fisica, documentos impresos, entre otros.

e Activos intangibles: Incluyen la informacion en formato electrénico o digital,
como bases de datos, software, aplicaciones, cédigos fuente, manuales,
politicas, procedimientos, patentes, marcas registradas y otros activos de
propiedad intelectual.

e Activos humanos: Se refieren a las personas dentro de la municipalidad que
tienen conocimientos, habilidades o roles especificos relacionados con la
seguridad de la informacién, como los especialistas en seguridad,
administradores de sistemas, personal de soporte técnico, entre otros.

Estas categorias proporcionan un marco basico para clasificar los activos de
informacion de acuerdo con su naturaleza y caracteristicas. Sin embargo, es
importante adaptar esta clasificacion a las necesidades y particularidades de cada
municipalidad.

b) Evaluacién de la importancia y el valor de los activos:

Una vez clasificados los activos de informacion, es necesario evaluar su importancia
y valor. Esta evaluacion se realiza para comprender el impacto que tendria la pérdida,
el deterioro o el acceso no autorizado de cada activo en el cumplimiento de los
objetivos de la municipalidad.

La evaluacion de la importancia y el valor de los activos implica considerar diversos
factores, como su contribucion a los procesos operativos, su valor econémico, su
sensibilidad y su relevancia estratégica. Algunas técnicas comunes utilizadas para
realizar esta evaluacién son:

e Andlisis de impacto: Consiste en identificar y evaluar las consecuencias que
tendria la pérdida o el dafio de un activo en términos de confidencialidad, integridad
y disponibilidad de la informacion. Esta evaluacion se basa en el impacto potencial
en la municipalidad y sus operaciones.

e Valoracion econémica: Se refiere a determinar el valor econémico de los activos
de informacién, considerando su costo de adquisicion, su valor de reemplazo, su
valor de mercado o su contribucion al negocio. Esta evaluacion puede ayudar a
priorizar los recursos de proteccion y asignar presupuestos adecuados para la
seguridad de la informacion.

Es importante destacar que la evaluacion de la importancia y el valor de los activos
puede variar de acuerdo con el contexto y los objetivos de cada municipalidad. Se
recomienda utilizar enfoques y metodologias que se ajusten a las necesidades
especificas y contar con la participacion de los responsables de los activos y las partes

interesadas relevantes.
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3. Identificacion de amenazas y vulnerabilidades:
a) Andlisis de amenazas segun ISO 27000

El analisis de amenazas, segun ISO 27000, es un proceso fundamental para identificar
las fuentes potenciales de peligro que podrian afectar la seguridad de la informacion.
El objetivo principal del andlisis de amenazas es determinar qué amenazas podrian
materializarse y causar dafio a los activos de informacion.

El estandar ISO/IEC 27001:2013, "Tecnologia de la informacion - Técnicas de
seguridad - Sistemas de gestion de la seguridad de la informacion - Requisitos”, brinda
orientacion sobre cémo realizar el andlisis de amenazas. Esta norma recomienda
seguir los siguientes pasos:

e Identificacion de las amenazas: Consiste en identificar y enumerar todas las
fuentes potenciales de amenazas que podrian afectar la seguridad de la
informacion en la municipalidad. Esto puede incluir amenazas internas (como
empleados malintencionados) y amenazas externas (como hackers, desastres
naturales, etc.).

e Evaluacién de las amenazas: Una vez identificadas las amenazas, se debe
evaluar su probabilidad de ocurrencia y su impacto potencial en los activos de
informacion. Esto ayudaré a priorizar las amenazas y enfocar los esfuerzos de
proteccion en las mas criticas.

e Documentacion de las amenazas: Es importante documentar las amenazas
identificadas, junto con su probabilidad de ocurrencia y su impacto potencial.
Esta informacién seré utilizada posteriormente en la construccién de la matriz
de riesgos.

b) Evaluacién de vulnerabilidades segun 1ISO 27000

La evaluacion de vulnerabilidades es un proceso que permite identificar las debilidades
en los activos de informacion y los controles de seguridad existentes. El objetivo
principal de la evaluacion de vulnerabilidades es determinar qué activos son mas
vulnerables y qué medidas de proteccién se requieren para mitigar los riesgos
asociados.

La norma ISO/IEC 27002:2013, "Tecnologia de la informacion - Técnicas de seguridad
- Cadigo de practica para la gestion de la seguridad de la informacion”, proporciona
directrices sobre cémo llevar a cabo la evaluacion de vulnerabilidades. Algunos pasos
clave incluyen:

¢ Identificacion de las vulnerabilidades: Consiste en identificar y enumerar las
debilidades en los activos de informacién y los controles de seguridad
existentes. Esto puede incluir fallos en la configuracion de sistemas, falta de
parches de seguridad, politicas y procedimientos inadecuados, entre otros.

e Evaluacion de las vulnerabilidades: Una vez identificadas las vulnerabilidades,
se deben evaluar su gravedad y el riesgo que representan para los activos de
informacion. Esto permitird priorizar las vulnerabilidades y establecer acciones

correctivas y medidas de proteccion.
Municipalidad de Santo Domingo
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e Documentacion de las vulnerabilidades: Es importante documentar las
vulnerabilidades identificadas, junto con su gravedad y el riesgo asociado. Esta
informacion serd utilizada en la construccion de la matriz de riesgos.

4. Evaluacion del impacto:
a) Categorizacion de los impactos potenciales segun ISO 27000:

La evaluaciéon del impacto es un paso critico en el proceso de construccion de una
matriz de riesgos de seguridad de la informacién. Consiste en analizar y determinar
las posibles consecuencias que podrian resultar de la materializacién de un riesgo en
los activos de informacion de la municipalidad.

ISO 27000 proporciona una clasificacion de los impactos potenciales que pueden
afectar la seguridad de la informacion. Esta clasificacion ayuda a estandarizar la
evaluacion del impacto y facilita la comparacion entre diferentes riesgos.

e Algunas categorias de impacto comunes segun ISO 27000 incluyen:

o Dafo alareputacion: Se refiere a la pérdida de confianza de los clientes, socios
comerciales o el publico en general debido a la exposicion o compromiso de la
informacion sensible.

o Pérdida financiera: Incluye los costos asociados con la recuperacion de
incidentes de seguridad, la pérdida de ingresos, las multas o sanciones, y los
gastos de reparacion de sistemas o infraestructuras dafadas.

o Interrupcion del negocio: Se refiere a la interrupcion de las operaciones
comerciales normales debido a un incidente de seguridad, lo que puede resultar
en pérdida de productividad, retrasos en la entrega de productos o servicios, y
pérdida de oportunidades comerciales.

o Dafo a la integridad de la informacion: Implica la alteraciébn no autorizada o
manipulacién de la informacion, lo que puede llevar a decisiones incorrectas o
perjudiciales para la municipalidad.

b) Determinacion de las consecuencias asociadas a cada impacto:

Una vez que se han identificado las categorias de impacto, es necesario determinar
las consecuencias especificas que podrian resultar de cada uno de ellos. Esto implica
analizar y comprender las posibles implicaciones y ramificaciones que una situacion
de riesgo podria tener sobre los activos de informacion y la municipalidad en su
conjunto.

e Las consecuencias pueden variar segun el tipo de impacto y la naturaleza de los
activos de informacién involucrados. Algunos ejemplos de consecuencias
asociadas a cada impacto podrian incluir:

e Dafio ala reputacion: Pérdida de clientes, disminucion de la participacion en el
mercado, pérdida de contratos o asociaciones comerciales.

e Pérdida financiera: Costos de recuperacion, pérdida de ingresos, multas o
sanciones legales, disminucion del valor de mercado de la municipalidad.

Municipalidad de Santo Domingo
Plaza del Cabildo S/N, (35) 220 06 10
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e Interrupcion del negocio: Pérdida de productividad, incumplimiento de los
acuerdos de nivel de servicio, pérdida de clientes debido a la incapacidad de
cumplir con las obligaciones contractuales.

e Dafio a la integridad de la informacion: Deterioro de la calidad de los datos,
toma de decisiones incorrectas basadas en informacion manipulada, pérdida
de confianza en los sistemas y procesos de la municipalidad.

Es importante realizar un andlisis exhaustivo de las consecuencias asociadas a cada
impacto, considerando los diferentes escenarios y contextos en los que puedan ocurrir.
Esto ayudard a tener una vision clara de las posibles implicaciones y a establecer
medidas de mitigacion adecuadas.

5. Evaluacion de la probabilidad e impacto del riesgo:
a) Evaluacion cualitativa y cuantitativa de la probabilidad e impacto segun ISO 31000:

La evaluacion de la probabilidad e impacto del riesgo es una etapa esencial en la
construccion de una matriz de riesgos de seguridad de la informacion. Permite asignar
valores y calificar la probabilidad de ocurrencia y el impacto potencial de cada riesgo
identificado.

e [SO 31000 proporciona directrices para realizar una evaluacion tanto cualitativa
como cuantitativa de la probabilidad e impacto del riesgo. Estos enfoques pueden
utilizarse de manera complementaria para obtener una comprension mas completa
del riesgo.

o Evaluacion cualitativa: En este enfoque, se asignan etiquetas o categorias a la
probabilidad e impacto del riesgo. Esto implica utilizar escalas predefinidas para
calificar la probabilidad de ocurrencia y el impacto potencial en términos de su
gravedad. Por ejemplo, se pueden utilizar escalas como "baja", "media" y "alta"
para calificar la probabilidad e impacto.

o Evaluacion cuantitativa: Este enfoque implica asignar valores numéricos a la
probabilidad e impacto del riesgo. Se utilizan técnicas como el analisis
estadistico y el modelado para calcular los valores numéricos. Esto permite
realizar calculos mas precisos y proporciona una base sélida para la toma de
decisiones.

Es importante seleccionar el enfoque de evaluacibn mas adecuado segun la
disponibilidad de datos, los recursos disponibles y los requisitos especificos de la
municipalidad.

b) Calculo del nivel de riesgo:

Una vez que se ha evaluado la probabilidad e impacto del riesgo, es posible calcular
el nivel de riesgo asociado a cada uno. Esto implica combinar la probabilidad y el
impacto asignados para obtener una medida numérica del riesgo.

Municipalidad de Santo Domingo
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El célculo del nivel de riesgo puede realizarse mediante diferentes métodos, como la
multiplicacion de los valores asignados a la probabilidad y el impacto, o mediante el
uso de matrices de riesgo que asignan valores numéricos a cada combinacién de
probabilidad e impacto.

El nivel de riesgo puede ser expresado en términos de una escala numérica o
utilizando categorias como "bajo”, "medio" y "alto". Esta medida del riesgo ayudara a
priorizar los riesgos identificados y enfocar los esfuerzos en aquellos que presentan
un nivel de riesgo mas alto.

6. Tratamiento y mitigacion de riesgos:
a) Evaluacion de opciones de tratamiento de riesgos segun 1ISO 31000:

El tratamiento y mitigacion de riesgos es una etapa critica en el proceso de
construccion de una matriz de riesgos de seguridad de la informacion. Consiste en
identificar las opciones de tratamiento de riesgos, definir medidas de mitigacion y
control, y finalmente implementar estas medidas para reducir la probabilidad de
ocurrencia y el impacto potencial de los riesgos identificados.

e |ISO 31000 proporciona directrices para evaluar y seleccionar opciones de
tratamiento de riesgos. Estas opciones incluyen:

o Aceptar el riesgo: En algunos casos, puede ser apropiado aceptar el riesgo y
decidir no tomar medidas adicionales para mitigarlo. Esta opcién se aplica
cuando el costo de mitigacion supera los beneficios esperados o cuando el
riesgo residual es tolerable para la municipalidad.

o Evitar el riesgo: Esta opcion implica tomar medidas para eliminar o evitar
completamente el riesgo. Puede involucrar cambios en los procesos, la
tecnologia o la infraestructura para eliminar la exposicién al riesgo.

o Reducir el riesgo: Consiste en implementar medidas de mitigacion y control
para reducir la probabilidad de ocurrencia o el impacto del riesgo. Esto puede
incluir el uso de controles de seguridad, capacitacion del personal,
implementacién de politicas y procedimientos, entre otros.

o Compartir el riesgo: En algunos casos, puede ser beneficioso compartir el
riesgo con terceros a través de seguros, acuerdos contractuales u otras formas
de transferencia de riesgos.

o Transferir el riesgo: Implica transferir el riesgo a terceros, como proveedores de
servicios 0 socios comerciales, mediante acuerdos contractuales que
establezcan responsabilidades y obligaciones claras.

La evaluacién de las opciones de tratamiento de riesgos debe considerar factores
como la viabilidad técnica, la viabilidad financiera, las necesidades y objetivos de
la municipalidad, y la aceptabilidad de los riesgos residuales.

b) Definicion de medidas de mitigacién y control basadas en ISO 27000:

Municipalidad de Santo Domingo
Plaza del Cabildo S/N, (35) 220 06 10
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ISO 27000 proporciona un conjunto de controles y medidas de seguridad que pueden
utilizarse como base para definir las medidas de mitigacion y control especificas en el
contexto de la seguridad de la informacion.

e Algunas areas clave que se deben considerar al definir las medidas de mitigacion
y control son:

o Seguridad fisica: Implementacion de medidas para proteger los activos de
informacion fisicos, como sistemas, servidores, salas de servidores y otros
recursos de tecnologia de la informacion.

o Seguridad ldgica: Implementacion de medidas para proteger los activos de
informacion digitales, como contrasefas, cifrado, firewalls, sistemas de
deteccidn de intrusos, politicas de acceso y control de privilegios.

o Gestidn de incidentes: Establecimiento de procedimientos y mecanismos para
detectar, responder y recuperarse de incidentes de seguridad de la informacién
de manera eficiente y oportuna.

o Concienciacién y capacitacion: Desarrollo de programas de concienciacion y
capacitacion para el personal, a fin de fomentar la comprension de los riesgos
de seguridad de la informacién y promover buenas practicas de seguridad.

c) Implementacion de las medidas de mitigacion y control:

Las medidas de mitigacion y control deben ser seleccionadas y adaptadas segun las
necesidades y caracteristicas especificas de la municipalidad, y deben estar alineadas
con los objetivos y requisitos de seguridad de la informacion establecidos.

e Una vez que se han definido las medidas de mitigacion y control, es importante
implementarlas de manera efectiva en toda la municipalidad. Esto implica llevar a
cabo las siguientes actividades:

o Asignacién de responsabilidades: Designar personas o equipos responsables
de la implementacion y gestion de las medidas de mitigacién y control.

o Desarrollo de planes de implementacion: Establecer un plan detallado que
incluya las actividades, los plazos, los recursos necesarios y los hitos de
implementacion.

o Capacitacién y concienciacion: Proporcionar capacitacion adecuada al
personal sobre las medidas de mitigacién y control, asi como promover la
concienciacion continua sobre la importancia de la seguridad de la informacion.

o Monitoreo y revision: Establecer mecanismos de monitoreo y revision periodica
para asegurar que las medidas de mitigacion y control estén funcionando de
manera efectiva y cumpliendo con los objetivos establecidos.

La implementacion de las medidas de mitigacion y control debe ser un proceso
continuo y adaptable, ya que las amenazas y vulnerabilidades cambian con el tiempo
y es necesario mantenerse actualizado para garantizar la seguridad de la informacién
de manera efectiva.

lll.  SOBRE LA MATRIZ DE RIESGOS EN SEGURIDAD DE LA INFORMACION
Municipalidad de Santo Domingo
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Una matriz de riesgos es una herramienta de gran utilidad para toda institucion publica o
privada, permitiendo identificar los riesgos a los que puede existir un grado de exposicion.
Asimismo, este instrumento propicia una adecuada gestion los riesgos, pudiendo
cuantificarlos, controlarlos y establecer rutas de derivacion como su transferencia o
mitigacion.

Dentro de las caracteristicas mas reconocibles se encuentra:

1. Comprension visual

Sencillez de lectura.

Flexibilidad.

Permite comparaciones.

Permite un diagnéstico mas acabado para el ciclo de mejora continua.
Acelera la toma de decisiones.

ogabkwn

Para crear una matriz es necesario ubicar los riesgos en un espacio, de ahi la importancia
del componente visual. Al momento de situar un riesgo debe ser considerada una
dimensién o plano de 2 ejes (x e y), cuyos componentes de la calificacion estan
determinados por la frecuencia e impacto de los mismos.

1. Frecuencia

La frecuencia corresponde a la probabilidad de que ocurra un riesgo. Dentro de una matriz
esta eventualidad puede ser determinada mediante escalas de valores cualitativas y
cuantitativas.

a) Improbable: la probabilidad de que ocurra un riesgo, es decir, que se materialice,
es demasiado baja, casi nula.

b) Posible: su probabilidad es baja, aunque puede existir.

c) Ocasional: el riesgo que pueda materializarse en cualquier momento es posible.

d) Probable: su materializacién es alta, de hecho, suele presentarse.

e) Frecuente: es muy alta la probabilidad de ocurrencia de este riesgo.

De acuerdo con lo indicado anteriormente, es realizada una valoracion definida en base
los objetivos esperados. Por ejemplo:

Tabla 1. Porcentaje y Valor Cualitativo.

PORCENTAJE VALOR CUALITATIVO
0% a 20% Muy baja

20.1% a 40% Baja

40.1% a 60% Media

60.1% a 80% Alta

80.1% a 100% Muy alta

Fuente: Elaboracion propia basado en Norma ISO 31000.
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2. Impacto

El impacto puede ser explicado como el conjunto de consecuencias que origina la
materializacion de un riesgo. Es decir, la afectacion que éste causaria en la municipalidad,
pudiendo ser econdmicas, legales, reputacionales, entre otras.

a) Insignificante: su impacto no representa un problema para el municipio.

b) Menor: el impacto que causa su materializacion es minimo.

c) Moderado: la materializacion de este riesgo puede causar una pérdida temporal.

d) Mayor: genera retrasos importantes que afectan el cumplimiento de los objetivos.

e) Catastrofico: puede detener la operacion de la municipalidad, inclusive, puede
tener consecuencias como detener la continuidad del servicio.

3. Mapa de Calor
Este componente del instrumento estara compuesto por:

a) Un eje vertical (Y) con los valores de frecuencia.
b) Un eje horizontal (X) con los valores de impacto.

Figura 2. Cuadrantes del Mapa de Calor

Fuente: Elaboracion propia basado en Norma ISO 31000.

Figura 3. Mapa de Calor
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Fuente: Elaboracion propia basado en Norma ISO 31000.

Tabla 2. Clasificacion y Ponderacion de Impacto.

IMPACTO

Insignificante 20%
Menor 40%
Moderado 60%
Mayor 80%
Catastrofico 100%

Fuente: Elaboracion propia basado en Norma ISO 31000.

Tabla 3. Clasificacion y Ponderacion de Frecuencia.

FRECUENCIA

Improbable 20%
Posible 40%
Ocasional 60%
Probable 80%
Frecuente 100%

Fuente: Elaboracion propia basado en Norma ISO 31000.

Tabla 4. Nivel de Riesgo.

NOMBRE RIESGO COLOR

Municipalidad de Santo Domingo
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www.santodomingo.cl 17



http://www.santodomingo.cl/

whed

cidp
3 — 4%

REPUBLICA DE CHILE f@ b NG,
I. MUNICIPALIDAD DE SANTO DOMINGO 3 ...f X ’

Bajo -

Medio

%)

Alto

Extremo

Fuente: Elaboracion propia basado en Norma ISO 31000.

Tabla 5. Calificacion de Riesgos

NOMBRE PESO
Legal 20%
Reputacional 20%
Operacional 20%
Financiero 20%
Ambiental 20%

Fuente: Elaboracion propia basado en Norma ISO 31000.

IV. ELEMENTOS PARA LA IDENTIFICACION DE LA MATRIZ DE RIESGOS

Inicialmente a partir de ISO 3000 es necesario contextualizar los procesos que definen las
actividades, y a partir de ello, declarar los activos de informacion. Posteriormente, deberan
ser identificados aquellos riesgos que derivan de los activos declarados pasando a la
evaluacion de los mismos. Dentro de esta evaluacion seran establecidos el impacto y la
frecuencia o la calificacion inherente que permite su ubicacion dentro del mapa de calor.

Al ser identificado el cuadrante al que pertenece seran aplicados los controles
correspondientes, obteniendo la calificacion residual que permite tomar decisiones
evidenciando que luego de aplicar una serie de controles continda en un cuadrante que
no es aceptable es posible definir un tratamiento al riesgo. Desde ahi podra ser
transferido, reducirlo, evitarlo, o bien, si esta dentro de los riesgos aceptables existe la
posibilidad de aceptarlo.

Figura 4. Identificacion de la Matriz de Riesgos
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Fuente: Elaboracion propia basado en Norma ISO 31000.

Figura 5. Ejemplo Cadena del Proceso

 Activo
¢ Persona que
Proceso realiza la

Datos personales
actividad
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¢ Almacenamient
o cifrado

e Politicas
Institucionales

Mal manejo de
contrasefias

Computador sin

Vulnerabilidad o
contrasefia

Amenaza

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.

IDENTIFICACION DE PROCESOS CLAVE PARA LA GESTION DE RIESGOS

Al confeccionar una matriz de riesgos en seguridad de la informacion es importante
considerar una serie de procesos clave para garantizar una gestion efectiva de los riesgos.

A continuacion, se presenta un listado de procesos clave para la gestion de los mismos:

1. Gestion de acceso y autenticacion:

La gestion de acceso y autenticacion se refiere a los procesos y controles utilizados
para gestionar y controlar el acceso a los sistemas, aplicaciones, redes y recursos de
una organizacion. Estos procesos aseguran que los usuarios y entidades autorizadas
tengan el nivel adecuado de acceso a la informacion y los activos de la organizacion,
mientras que al mismo tiempo se protege contra accesos no autorizados.

a) Creacion de credenciales de acceso a sistemas computacionales internos.
b) Administracion de cuentas de usuario y privilegios.

c) Implementacion de politicas de contrasefias seguras.

d) Uso de autenticacion de dos factores.

e) Control de acceso fisico a las instalaciones.

Municipalidad de Santo Domingo
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2. Proteccion de datos:

La proteccion de datos se refiere a las medidas y practicas implementadas para
salvaguardar la seguridad, privacidad e integridad de la informacion personal o
confidencial de las personas o entidades. Consiste en el conjunto de acciones y
controles diseflados para prevenir el acceso no autorizado, la divulgacion,
modificacion o destruccion indebida de los datos.

a) Clasificacion y etiquetado de datos segun su confidencialidad.
b) Implementacion de controles de acceso a los datos.

c) Encriptacion de datos sensibles en reposo y en transito.

d) Copias de seguridad y recuperacion de datos.

e) Retencidn y eliminacion segura de datos obsoletos.

3. Gestidn de parches y actualizaciones:

La gestion de parches y actualizaciones se refiere al proceso de administrar y aplicar
actualizaciones de software y parches de seguridad en los sistemas y aplicaciones de
una organizacion.

a) Implementacion de un proceso de gestion de parches y actualizaciones para
sistemas y aplicaciones.

b) Evaluacién de vulnerabilidades y aplicacion de parches de seguridad.

c) Mantenimiento y actualizacién de los sistemas operativos y software de seguridad.

4. Monitorizacién y deteccion de intrusiones:

La monitorizacion y deteccion de intrusiones se refiere a la vigilancia y supervision
continua de los sistemas informaticos y redes para identificar y responder a posibles
actividades maliciosas o no autorizadas.

a) Implementacion de sistemas de deteccion y prevencion de intrusiones.

b) Monitorizacion de eventos y registros de seguridad.

c) Analisis de incidentes de seguridad y respuesta ante intrusiones.

d) Evaluacion de la actividad de la red y sistemas en busca de comportamientos
anomalos.

5. Gestién de proveedores y terceros:

La gestion de proveedores y terceros se refiere al proceso de administrar las
relaciones con los proveedores externos y terceros que interactian con una
organizacion y tienen acceso a sus sistemas, datos o recursos. Esta gestion tiene
como objetivo garantizar que los proveedores y terceros cumplan con los requisitos de
seguridad y proteccion de datos establecidos por la organizacion.

a) Evaluacion de la seguridad de los proveedores y terceros.
b) Establecimiento de acuerdos de seguridad y clausulas de confidencialidad.
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c) Supervision y auditoria de los proveedores y terceros.
6. Concientizacion y formacion en seguridad:

La concientizacién y formacion en seguridad se refiere a los programas y actividades
disefiados para educar y capacitar a los empleados de una organizacion en practicas
seguras de seguridad de la informacion. Estos programas tienen como objetivo
aumentar la conciencia y comprension de los riesgos de seguridad, asi como promover
comportamientos y actitudes seguras entre el personal.

a) Programas de concientizacion y formacion en seguridad de la informacion para los
empleados.

b) Educacion sobre practicas seguras, politicas y procedimientos.

c) Promocién de una cultura de seguridad en la organizacion.

7. Gestidn de incidentes de seguridad:

La gestion de incidentes de seguridad se refiere al proceso de planificaciéon, deteccion,
respuesta y recuperacion ante eventos o incidentes de seguridad en una organizacion.
Estos incidentes pueden incluir ataques cibernéticos, intrusiones, fugas de datos,
malware, robo de informacién, entre otros.

a) Proceso de notificacion, registro y manejo de incidentes de seguridad.
b) Investigacion y andlisis de incidentes.
c) Restablecimiento de la seguridad y mitigacion de los dafios.

VI. ACTIVOS DE INFORMACION

A continuacion, son presentados los activos de informacion relevantes para el proceso de
construccion de una matriz de riesgos en seguridad de la informacion:

1. Bases de datos: Base de datos en servidor institucional, base de datos de clientes,
base de datos de empleados, base de datos de proveedores.

2. Sistemas y aplicaciones: Sistema de gestion de recursos humanos, sistema de
gestion (CRM), sistema de gestion de inventario, aplicaciones web internas.

3. Infraestructura de red: Servidores, enrutadores, switches, puntos de acceso Wi-Fi,
firewalls.

4. Datos sensibles: Informacion personal identificable (Pll), datos financieros-
contables, informacién confidencial de ciudadanos.

5. Documentos Yy archivos: Contratos, informes financieros-presupuestarios,
manuales de procedimientos, documentos legales, resoluciones municipales,
archivos de proyectos, procedimientos administrativos.

6. Dispositivos de almacenamiento: Unidades de disco duro, dispositivos USB, discos
opticos, cintas de respaldo, cloud services.

7. Recursos fisicos: Equipos de codmputo, servidores fisicos, impresoras, escaneres,
camaras de seguridad.
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Propiedad intelectual: Patentes, derechos de autor.

Comunicaciones: Correo electronico, mensajes instantaneos, voz sobre IP (VolP),
videoconferencias.

10. Activos de software: Licencias de software, cédigo fuente, software personalizado.

8.
9.

VII. RIESGOS

Es importante realizar un analisis exhaustivo de riesgos para identificar y priorizar los
riesgos mas relevantes para la seguridad de la informacion.

1. Riesgo de acceso no autorizado: Posibilidad de que personas no autorizadas
obtengan acceso a sistemas, aplicaciones o datos confidenciales.

2. Riesgo de pérdida de datos: Posibilidad de que se pierdan datos debido a fallas en
el sistema, errores humanos, desastres naturales o ataques cibernéticos.

3. Riesgo de fuga de informacion: Posibilidad de que la informacion confidencial sea
revelada o filtrada, ya sea de forma intencional o no intencional, por parte de
empleados, contratistas o terceros.

4. Riesgo de robo de informacion: Posibilidad de que la informacion valiosa sea
robada o comprometida por personas externas o internas malintencionadas.

5. Riesgo de interrupcion del servicio: Posibilidad de que los sistemas o servicios
criticos de la organizacién sean interrumpidos, ya sea debido a fallas técnicas,
desastres naturales o ataques cibernéticos.

6. Riesgo de violacion de privacidad: Posibilidad de que la informacién personal de
los clientes o empleados sea utilizada o divulgada de manera inapropiada,
incumpliendo las regulaciones de privacidad.

7. Riesgo de fallas en la seguridad fisica: Posibilidad de que los activos fisicos, como
servidores, equipos o documentos, sean vulnerados o robados debido a una falta
de seguridad fisica.

8. Riesgo de ataques cibernéticos: Posibilidad de que los sistemas de la organizacion
sean objeto de ataques de malware, phishing, ransomware u otros tipos de ataques
cibernéticos.

9. Riesgo de falta de cumplimiento normativo: Posibilidad de incumplir las
regulaciones y normativas relacionadas con la seguridad de la informacién, lo que
puede resultar en sanciones legales y dafio a la reputacion.

10. Riesgo de falta de concientizacién en seguridad: Posibilidad de que los empleados
no estén suficientemente capacitados o no cumplan con las practicas de seguridad
establecidas, lo que puede aumentar la vulnerabilidad de la organizacion.

VIIl.  CONTROLES

Es importante seleccionar y adaptar los controles de acuerdo con la naturaleza y el
contexto de la organizacién para garantizar una proteccion adecuada de la seguridad de
la informacion.

1. Politicas y procedimientos de seguridad de la informacion: Establecimiento de
politicas y procedimientos claros y actualizados que regulen el uso adecuado de
los activos de informacién y promuevan buenas practicas de seguridad.
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Acceso controlado y gestion de identidad: Implementacion de controles de acceso
basados en roles, autenticacion de dos factores y gestion adecuada de cuentas de
usuario para garantizar que solo las personas autorizadas tengan acceso a la
informacion sensible.

Proteccion de la red: Implementacion de firewalls, sistemas de deteccion y
prevencion de intrusiones (IDS/IPS), segmentacion de red y filtrado de tréfico para
proteger la infraestructura de red contra amenazas y ataques cibernéticos.
Encriptacion de datos: Uso de técnicas de encriptacion para proteger la
confidencialidad e integridad de la informacion durante su almacenamiento,
transmision y procesamiento.

Copias de seguridad y recuperacion de desastres: Establecimiento de politicas y
procedimientos para realizar copias de seguridad periddicas de los datos criticos y
para garantizar la disponibilidad y la rapida recuperacién en caso de incidentes o
desastres.

Monitoreo y deteccidn de eventos de seguridad: Implementacion de herramientas
y sistemas de monitoreo de seguridad que permitan la deteccion temprana de
eventos sospechosos o maliciosos, asi como el analisis forense en caso de
incidentes.

Concientizacién y capacitacion en seguridad: Realizaciéon de programas de
concientizacion y capacitacion regular para educar a los empleados sobre las
amenazas de seguridad, buenas practicas y politicas internas.

Gestion de parches y actualizaciones: Implementacion de procesos para garantizar
la instalacién oportuna de parches de seguridad y actualizaciones de software en
todos los sistemas y aplicaciones.

Gestion de proveedores y terceros: Establecimiento de procesos para evaluar y
seleccionar proveedores confiables, asi como para establecer acuerdos
contractuales que incluyan requisitos de seguridad de la informacion.

Auditorias y pruebas de seguridad: Realizacién de auditorias internas y externas
de seguridad, asi como pruebas de vulnerabilidad y pruebas de penetracién para
identificar posibles debilidades y evaluar la efectividad de los controles
implementados.

MATRIZ DE RIESGOS

La construccién de una matriz de riesgos es un enfoque estructurado para identificar y
evaluar los riesgos de seguridad de la informacion en una organizacion. Por ello, es
presentada una herramienta basada en la interrelacion entre los procesos, los activos de
informacion, los riesgos asociados y los controles implementados.

1.

a)

Macroproceso — Gestion de acceso y autorizacion

Proceso: Creacion de credenciales de acceso a sistemas computacionales
internos

Activo de informacion: Base de datos en servidor institucional

Riesgo: Riesgo de acceso no autorizado, Riesgo de pérdida de datos, Riesgo de
robo de informacién, Riesgo de violacién de privacidad

Controles:
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o Politicas y procedimientos de seguridad de la informacion: Establecer
politicas claras sobre el manejo de credenciales y el acceso a la base de
datos.

o Acceso controlado y gestién de identidad: Implementar autenticacion de dos
factores y controles de acceso basados en roles para garantizar que solo
los usuarios autorizados tengan acceso a la base de datos.

o Proteccion de la red: Implementar firewalls y sistemas de deteccion y
prevencion de intrusiones para proteger el servidor y la base de datos
contra ataques externos.

o Encriptacion de datos: Aplicar técnicas de encriptacion para proteger la
confidencialidad de los datos almacenados en la base de datos.

o Monitoreo y deteccién de eventos de seguridad: Establecer sistemas de
monitoreo que alerten sobre intentos de acceso no autorizado o actividad
sospechosa en la base de datos.

o Concientizacion y capacitacion en seguridad: Educar a los empleados sobre
la importancia de mantener seguras las credenciales y el acceso a la base
de datos.

o Auditorias y pruebas de seguridad: Realizar auditorias regulares de
seguridad y pruebas de penetracion para identificar posibles
vulnerabilidades en el acceso a la base de datos.

Esta relacion muestra cémo el proceso de creacion de credenciales de acceso a
sistemas computacionales internos esta relacionado con el activo de informacién
(base de datos en servidor institucional) y los riesgos asociados (riesgo de acceso
no autorizado, riesgo de pérdida de datos, riesgo de robo de informacién y riesgo
de violaciéon de privacidad). Para mitigar estos riesgos, se han establecido varios
controles, como politicas y procedimientos de seguridad, controles de acceso,
proteccibn de la red, encriptacion de datos, monitoreo, concientizacion y
capacitacion, y auditorias de seguridad. Estos controles trabajan en conjunto para
proteger la seguridad de la informacion y mitigar los riesgos identificados.

b) Proceso: Administracion de cuentas de usuario y privilegios.

e Activo de informacién: Sistemas y datos de la organizacién

e Riesgo: Riesgo de acceso no autorizado, Riesgo de abuso de privilegios, Riesgo
de fuga de informacién, Riesgo de compromiso de la integridad de los datos

o Controles:

o Politicas y procedimientos de seguridad de la informacion: Establecer
politicas y procedimientos claros para la administracion de cuentas de
usuario y privilegios.

o Acceso controlado y gestion de identidad: Implementar controles de acceso
basados en roles y gestionar adecuadamente las cuentas de usuario y sus
privilegios.

o Separacion de funciones y privilegios: Aplicar el principio de separacion de
funciones y asignar privilegios de forma controlada y limitada.

o Revisiones periodicas de cuentas y privilegios: Realizar revisiones
regulares de las cuentas de usuario y sus privilegios para garantizar que
sean necesarios y estén actualizados.
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o Monitoreo y deteccion de eventos de seguridad: Establecer sistemas de
monitoreo para detectar actividades inusuales o maliciosas relacionadas
con cuentas de usuario y privilegios.

o Concientizacién y capacitacion en seguridad: Educar a los usuarios sobre
la importancia de mantener contrasefias seguras y de utilizar sus privilegios
de forma responsable.

o Registro y auditoria de actividades: Implementar registros y auditorias de
las actividades relacionadas con la administracion de cuentas y privilegios
para facilitar la deteccidn y respuesta a incidentes.

o Gestion de proveedores y terceros: Establecer controles y acuerdos
contractuales para garantizar que los proveedores y terceros cumplan con
las politicas de seguridad en la administracién de cuentas y privilegios.

En este caso, el proceso de administracion de cuentas de usuario y privilegios esta
relacionado con el activo de informacion (sistemas y datos de la organizacién) y
los riesgos asociados (riesgo de acceso no autorizado, riesgo de abuso de
privilegios, riesgo de fuga de informacion y riesgo de compromiso de la integridad
de los datos). Para mitigar estos riesgos, se han establecido varios controles, como
politicas y procedimientos de seguridad, controles de acceso, separacion de
funciones, revisiones peridédicas, monitoreo, concientizacion y capacitacion,
registro y auditoria de actividades, y gestion de proveedores y terceros. Estos
controles trabajan en conjunto para garantizar una adecuada administracion de las
cuentas de usuario y privilegios, protegiendo asi la seguridad de los sistemas y
datos de la organizacion.

c) Proceso: Implementacion de politicas de contrasefias seguras.

e Activo de informacién: Cuentas de usuario y sistemas protegidos por contrasefias

e Riesgo: Riesgo de acceso no autorizado, Riesgo de violacion de confidencialidad,
Riesgo de compromiso de la integridad de los datos

o Controles:

o Politicas y procedimientos de seguridad de la informacion: Establecer
politicas claras sobre la creacion y el uso de contrasefias seguras.

o Requisitos de complejidad de contrasefas: Definir criterios de complejidad
para las contrasefias, como longitud minima, uso de caracteres especiales,
combinacion de letras y nimeros, etc.

o Cambio periodico de contrasefias: Establecer la periodicidad con la que los
usuarios deben cambiar sus contrasefias para reducir la exposicion al
riesgo.

o Prohibiciéon del uso de contrasefias comunes: Implementar restricciones
para evitar el uso de contrasefias comunes o faciles de adivinar.

o Autenticacion de dos factores: Implementar autenticacion de dos factores
para agregar una capa adicional de seguridad a las contrasefias.

o Encriptacion de contrasefias: Almacenar las contrasefias de forma segura
utilizando técnicas de encriptacion fuerte.

o Monitoreo de contrasefas débiles o comprometidas: Implementar sistemas
gue detecten contrasefias débiles o comprometidas y soliciten su cambio
inmediato.
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o Concientizacion y capacitacion en seguridad: Educar a los usuarios sobre
la importancia de utilizar contrasefias seguras y proteger su
confidencialidad.

o Restriccion de intentos de acceso fallidos: Establecer un limite en el nimero
de intentos fallidos de inicio de sesion para prevenir ataques de fuerza
bruta.

o Auditorias y pruebas de seguridad: Realizar auditorias regulares de
seguridad y pruebas de penetracion para identificar posibles
vulnerabilidades en la implementacion de politicas de contrasefas seguras.

En este caso, el proceso de implementacion de politicas de contrasefias seguras
se relaciona con el activo de informacion (cuentas de usuario y sistemas protegidos
por contrasefas) y los riesgos asociados (riesgo de acceso no autorizado, riesgo
de violacion de confidencialidad y riesgo de compromiso de la integridad de los
datos). Para mitigar estos riesgos, se han establecido varios controles, como
politicas y procedimientos de seguridad, requisitos de complejidad de contrasefias,
cambio periodico de contrasefias, prohibicion de contrasefias comunes,
autenticacion de dos factores, encriptacion de contrasefias, monitoreo,
concientizacion y capacitacion, restriccion de intentos de acceso fallidos, y
auditorias y pruebas de seguridad. Estos controles trabajan en conjunto para
garantizar la implementacion y el uso adecuado de contrasefias seguras,
protegiendo asi la confidencialidad e integridad de los sistemas y datos.

d) Proceso: Uso de autenticacion de dos factores

e Activo de informacion: Cuentas de usuario y sistemas protegidos por autenticacion
de dos factores

e Riesgo: Riesgo de acceso no autorizado, Riesgo de violacion de confidencialidad,
Riesgo de compromiso de la integridad de los datos

e Controles:

o Politicas y procedimientos de seguridad de la informacion: Establecer
politicas claras sobre el uso de autenticaciéon de dos factores.

o Implementacion de autenticacion de dos factores: Configurar los sistemas
y aplicaciones para requerir una segunda forma de autenticacion, ademas
de la contrasefia, para acceder a las cuentas de usuario.

o Tipos de autenticacion de dos factores: Utilizar métodos de autenticacion
de dos factores seguros, como cédigos generados en tiempo real, tarjetas
inteligentes, biométrica, o aplicaciones de autenticacién maévil.

o Registro y vinculacién de dispositivos: Permitir a los usuarios registrar y
vincular sus dispositivos para facilitar la autenticacion de dos factores en
futuros inicios de sesion.

o Educacion y concientizacion: Capacitar a los usuarios sobre cémo
configurar y utilizar correctamente la autenticacion de dos factores, asi
como la importancia de su uso para proteger sus cuentas.

o Monitoreo y deteccion de intentos de acceso no autorizados: Implementar
sistemas de monitoreo que alerten sobre posibles intentos de acceso no
autorizados, incluso después de haber superado la autenticacién de dos
factores.
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o Respuesta a incidentes de seguridad: Establecer planes y procedimientos
para responder rdpidamente a cualquier incidente relacionado con la
autenticacion de dos factores, como el robo o pérdida de dispositivos de
autenticacion.

o Actualizacion y mantenimiento de la autenticacion de dos factores:
Mantenerse al dia con las actualizaciones y mejoras de las tecnologias de
autenticacion de dos factores, asegurandose de que sigan siendo eficaces
y seguras.

En este caso, el proceso de uso de autenticacion de dos factores se relaciona con
el activo de informacion (cuentas de usuario y sistemas protegidos por
autenticaciéon de dos factores) y los riesgos asociados (riesgo de acceso no
autorizado, riesgo de violacién de confidencialidad y riesgo de compromiso de la
integridad de los datos). Para mitigar estos riesgos, se han establecido varios
controles, como politicas y procedimientos de seguridad, implementacion de
autenticacion de dos factores, seleccién de métodos seguros de autenticacion,
registro y vinculacion de dispositivos, educacion y concientizacién, monitoreo,
respuesta a incidentes de seguridad, y actualizacion y mantenimiento de la
autenticacion de dos factores. Estos controles trabajan en conjunto para fortalecer
la seguridad de las cuentas de usuario y proteger la confidencialidad e integridad
de los sistemas y datos.

e) Proceso: Control de acceso fisico a las instalaciones

« Activo de informacién: Instalaciones fisicas y equipos dentro de las instalaciones.

e Riesgo: Riesgo de acceso no autorizado a las instalaciones, Riesgo de robo o dafio
fisico a los equipos, Riesgo de violacion de la confidencialidad fisica.

o Controles:

o ldentificacibn y autenticacion de usuarios: Establecer sistemas de
identificacion y autenticacion para garantizar que solo las personas
autorizadas tengan acceso a las instalaciones.

o Cerraduras y sistemas de seguridad fisica: Implementar cerraduras,
sistemas de control de acceso y camaras de vigilancia para proteger las
entradas y salidas de las instalaciones.

o Zonas de acceso restringido: Definir y establecer zonas de acceso
restringido dentro de las instalaciones para limitar el acceso a areas
sensibles o criticas.

o Tarjetas de acceso y sistemas de control de acceso: Utilizar tarjetas de
acceso o sistemas de control de acceso electronicos para gestionar y
registrar el acceso de los empleados y visitantes a las instalaciones.

o Vigilancia y monitoreo: Mantener una vigilancia constante de las éreas de
acceso y utilizar sistemas de monitoreo para detectar cualquier actividad
sospechosa o no autorizada.

o Politicas y procedimientos de acceso fisico: Establecer politicas vy
procedimientos claros para el acceso fisico a las instalaciones, incluyendo
la autorizacidn de visitantes y contratistas.

o Capacitacion y concientizacion: Brindar capacitacion regular a los
empleados sobre las politicas y procedimientos de acceso fisico, asi como
la importancia de la seguridad fisica.
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o Respuesta a incidentes de seguridad: Tener un plan de respuesta a
incidentes que incluya acciones especificas para abordar situaciones de
acceso no autorizado o emergencias en las instalaciones.

o Auditorias y revisiones periddicas: Realizar auditorias y revisiones
periddicas del control de acceso fisico para identificar posibles debilidades
y realizar mejoras continuas.

En el caso del proceso de control de acceso fisico a las instalaciones, el activo de
informacion son las propias instalaciones fisicas y los equipos dentro de ellas. Los
riesgos asociados incluyen el acceso no autorizado, el robo o dafio fisico a los
equipos Yy la violacién de la confidencialidad fisica. Para mitigar estos riesgos, se
han establecido varios controles, como identificacion y autenticacién de usuarios,
sistemas de seguridad fisica, zonas de acceso restringido, tarjetas de acceso,
vigilancia y monitoreo, politicas y procedimientos de acceso fisico, capacitacion y
concientizacion, respuesta a incidentes de seguridad, y auditorias periddicas.
Estos controles trabajan en conjunto para garantizar que solo las personas
autorizadas tengan acceso a las instalaciones, proteger los equipos y prevenir
cualquier violacion de seguridad fisica.

2. Macroproceso — Proteccion de Datos
a) Proceso: Clasificacion y etiquetado de datos segun su confidencialidad.

e Activo de informacion: Datos almacenados y transmitidos en diferentes sistemas y
medios.

e Riesgo: Riesgo de divulgacién no autorizada de informacion confidencial, Riesgo
de uso inadecuado de datos sensibles.

o Controles:

o Politicas de clasificacién de datos: Establecer politicas claras y criterios de
clasificacion para identificar la confidencialidad de los datos.

o Procedimientos de etiquetado: Definir procedimientos para etiquetar
adecuadamente los datos segun su nivel de confidencialidad.

o Capacitacion y concientizacion: Brindar capacitacion a los empleados sobre
la importancia de la clasificacion y etiquetado correcto de los datos y las
implicaciones de la divulgacion no autorizada.

o Sistemas de gestion de datos: Implementar sistemas de gestion de datos
gue permitan asignar etiquetas de confidencialidad a los archivos y
controlar su acceso.

o Acceso basado en roles: Establecer controles de acceso basados en roles
para garantizar que solo las personas autorizadas tengan acceso a los
datos confidenciales.

o Auditorias y revisiones: Realizar auditorias periodicas para asegurar el
cumplimiento de las politicas de clasificacion y etiquetado de datos y
detectar posibles brechas de seguridad.

o Seguimiento de transferencias de datos: Implementar mecanismos de
seguimiento para rastrear las transferencias de datos y garantizar que se
realicen de manera segura y controlada.

o Proteccion de datos sensibles: Aplicar medidas adicionales de seguridad,
como cifrado, para proteger los datos clasificados como altamente
confidenciales.
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o Actualizacién y revision de politicas: Mantener las politicas de clasificacion
y etiquetado de datos actualizadas y revisarlas regularmente para
adaptarse a los cambios en los riesgos y requisitos de seguridad.

En el proceso de clasificacion y etiquetado de datos segun su confidencialidad, el
activo de informacion son los datos almacenados y transmitidos en diferentes
sistemas y medios. Los riesgos asociados incluyen la divulgacion no autorizada de
informacion confidencial y el uso inadecuado de datos sensibles. Para mitigar estos
riesgos, se han establecido varios controles, como politicas de clasificacion de
datos, procedimientos de etiquetado, capacitacion y concientizacion, sistemas de
gestion de datos, acceso basado en roles, auditorias y revisiones, seguimiento de
transferencias de datos, proteccion de datos sensibles, y actualizacién y revision
de politicas. Estos controles trabajan en conjunto para asegurar que los datos sean
clasificados y etiquetados correctamente segun su nivel de confidencialidad, y que
se apliguen las medidas de seguridad adecuadas para protegerlos de la
divulgacion no autorizada.

b) Proceso: Implementacion de controles de acceso a los datos

e Activo de informacién: Datos almacenados en sistemas y bases de datos.

e Riesgo: Riesgo de acceso no autorizado a los datos, Riesgo de modificacion o
eliminacién no autorizada de los datos.

e Controles:

o Politicas de acceso: Establecer politicas claras sobre quién tiene acceso a
los datos y bajo qué condiciones.

o Autenticacion: Implementar métodos de autenticacion seguros, como
contrasefias, autenticacion de dos factores o biometria, para verificar la
identidad de los usuarios antes de permitirles el acceso a los datos.

o Autorizacion: Definir roles y privilegios de usuario para limitar el acceso a
los datos solo a aquellos que necesitan acceder a ellos para realizar sus
tareas.

o Segregacion de funciones: Separar las responsabilidades y los roles dentro
del sistema para evitar conflictos de interés y minimizar el riesgo de abuso
0 acceso no autorizado.

o Control de acceso fisico: Implementar medidas de seguridad fisica, como
cerraduras, tarjetas de acceso y sistemas de vigilancia, para proteger los
lugares donde se almacenan los datos.

o Control de acceso légico: Utilizar tecnologias y herramientas de control de
acceso, como firewalls, sistemas de deteccion de intrusiones y sistemas de
gestion de identidad y acceso (IAM), para proteger los datos de amenazas
en el entorno digital.

o Monitoreo y registro de acceso: Establecer mecanismos para registrar y
monitorear los intentos de acceso a los datos, asi como para detectar y
responder a actividades sospechosas 0 no autorizadas.

o Actualizacion y revision de controles: Mantener los controles de acceso
actualizados y revisarlos periédicamente para asegurarse de que sigan
siendo efectivos frente a las nuevas amenazas y vulnerabilidades.
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o Capacitacion y concientizacion: Brindar capacitacion regular a los usuarios
sobre las politicas y mejores préacticas de acceso a los datos, asi como
sobre la importancia de mantener la seguridad de la informacion.

En el proceso de implementacion de controles de acceso a los datos, el activo de
informacion son los datos almacenados en sistemas y bases de datos. Los riesgos
asociados incluyen el acceso no autorizado a los datos y la modificacion o
eliminacion no autorizada de los mismos. Para mitigar estos riesgos, se han
establecido varios controles, como politicas de acceso, autenticacion, autorizacion,
segregacion de funciones, control de acceso fisico y logico, monitoreo y registro
de acceso, actualizacion y revision de controles, y capacitacion y concientizacion.
Estos controles trabajan en conjunto para garantizar que solo los usuarios
autorizados tengan acceso a los datos y que se implementen medidas de
seguridad adecuadas para proteger la confidencialidad, integridad y disponibilidad
de la informacion.

c) Proceso: Encriptacion de datos sensibles en reposo y en transito.

e Activo de informacién: Datos sensibles almacenados y transmitidos.

e Riesgo: Riesgo de exposicion o compromiso de datos sensibles durante su
almacenamiento y transmision.

e Controles:

o Politicas de encriptacion: Establecer politicas y procedimientos claros para
determinar qué datos deben ser encriptados y como se debe llevar a cabo
el proceso de encriptacion.

o Algoritmos de encriptacion: Utilizar algoritmos de encriptacion robustos y
reconocidos para proteger los datos sensibles. Ejemplos de algoritmos
comunes incluyen AES (Advanced Encryption Standard) y RSA (Rivest-
Shamir-Adleman).

o Gestion de claves: Implementar un sistema seguro para la generacion,
distribucién, almacenamiento y rotacién de claves de encriptacion. Esto
incluye el uso de claves fuertes, proteccién de claves y acceso controlado
a las mismas.

o Encriptacion de datos en reposo: Aplicar encriptacion a los datos sensibles
almacenados en dispositivos de almacenamiento, como discos duros,
bases de datos y archivos. Esto garantiza que los datos estén protegidos
en caso de acceso no autorizado o pérdida fisica del dispositivo.

o Encriptacion de datos en transito: Aplicar encriptacion a los datos sensibles
mientras se transmiten a través de redes y comunicaciones. Esto asegura
gue los datos estén protegidos contra interceptacion y manipulacién durante
su transporte.

o Certificados y protocolos seguros: Utilizar certificados digitales y protocolos
de seguridad, como SSL/TLS, para garantizar la autenticacion, integridad y
confidencialidad de las comunicaciones en linea.

o Administracion de certificados: Implementar una adecuada gestion de
certificados, incluyendo su emision, renovacion y revocacion, para
garantizar la confianza en los sistemas de encriptacion y evitar el uso de
certificados comprometidos o expirados.
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o Monitoreo y deteccion de fallas de encriptacion: Establecer mecanismos de
monitoreo y deteccion para identificar cualquier falla en los procesos de
encriptacion, como certificados vencidos o configuraciones inseguras.

o Actualizacion y parches de seguridad: Mantener actualizados los sistemas
y software de encriptacion, aplicando parches de seguridad vy
actualizaciones para corregir posibles vulnerabilidades conocidas.

o Pruebas de seguridad: Realizar pruebas de penetracion y evaluaciones de
seguridad de forma regular para identificar posibles debilidades en la
implementacion de la encriptacion y corregirlas de manera oportuna.

El proceso de encriptacion de datos sensibles en reposo y en transito se centra en
proteger la confidencialidad e integridad de los datos sensibles almacenados y
transmitidos. Se implementan controles como politicas de encriptaciéon, uso de
algoritmos de encriptacién seguros, gestion de claves, encriptacién de datos en
reposo y en transito, certificados y protocolos seguros, administracion de
certificados, monitoreo y deteccién de fallas de encriptacion, actualizacion y
parches de seguridad, y pruebas de seguridad. Estos controles aseguran que los
datos sensibles estén protegidos contra accesos no autorizados y garantizan que
la informacion se transmita de manera segura a través de redes y comunicaciones.

d) Proceso: Copias de seguridad y recuperacion de datos.

e Activo de informacién: Datos criticos y sensibles almacenados en sistemas y
dispositivos.

e Riesgo: Riesgo de pérdida, corrupcion o acceso no autorizado a los datos debido
a fallos técnicos, desastres naturales, errores humanos o ataques cibernéticos.

e Controles:

o Politicas de copias de seguridad: Establecer politicas claras para la
realizacion de copias de seguridad periddicas de los datos criticos,
definiendo la frecuencia, la metodologia y los medios de almacenamiento
utilizados.

o ldentificacién de datos criticos: Identificar los datos criticos que deben ser
respaldados, considerando su importancia y valor para la organizacion.

o Plan de recuperacion ante desastres: Desarrollar un plan de recuperacion
ante desastres que incluya procedimientos detallados para restaurar los
datos en caso de un evento catastrofico, como incendios, inundaciones o
terremotos.

o Procedimientos de respaldo: Establecer procedimientos claros vy
documentados para realizar las copias de seguridad de forma segura y
eficiente, incluyendo la seleccion de los sistemas y dispositivos de respaldo,
la programacién de las copias de seguridad y la verificacion de su
integridad.

o Almacenamiento seguro de las copias de seguridad: Garantizar que las
copias de seguridad se almacenen en medios seguros y protegidos, como
discos duros externos, cintas magnéticas o servicios de almacenamiento
en la nube, asegurando su confidencialidad, integridad y disponibilidad.

o Pruebas de restauracion: Realizar pruebas periddicas de restauracion de
las copias de seguridad para verificar que los datos puedan ser recuperados
de manera efectiva y que sean utilizables en caso de necesidad.
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o Retencién y eliminacién de copias de seguridad: Establecer politicas de
retencion de las copias de seguridad, determinando el periodo de tiempo
durante el cual se conservaran y definir procedimientos seguros para la
eliminacion de las copias de seguridad obsoletas.

o Seguridad fisica y l6gica: Implementar medidas de seguridad fisica y l6gica
para proteger las copias de seguridad de accesos no autorizados, como
controles de acceso a los medios de almacenamiento, encriptacién de datos
y autenticacién de usuarios autorizados.

o Capacitacion y concientizacion: Capacitar al personal involucrado en el
proceso de copias de seguridad y recuperacion de datos, para asegurar una
correcta ejecucion de los procedimientos y promover la importancia de la
proteccion de los datos.

o Actualizacion y revision del plan: Mantener el plan de copias de seguridad
y recuperacién de datos actualizado, revisandolo periddicamente para
garantizar su eficacia y adecuacién a los cambios en los sistemas de
informacion y las necesidades de la organizacion.

El proceso de copias de seguridad y recuperacion de datos es esencial para
garantizar la disponibilidad y la integridad de los datos criticos de la organizacion.
Los controles implementados, como las politicas de copias de seguridad, el plan
de recuperacibn ante desastres, los procedimientos de respaldo, el
almacenamiento seguro de las copias de seguridad y las pruebas de restauracion,
aseguran que los datos puedan ser recuperados en caso de pérdida o corrupcion,
minimizando asi el impacto en la continuidad del negocio.

e) Proceso: Retencién y eliminacion segura de datos obsoletos.

e Activo de informacién: Datos obsoletos almacenados en sistemas y dispositivos.

e Riesgo: Riesgo de violacion de la privacidad, pérdida de confidencialidad o
incumplimiento de regulaciones debido a la retencion prolongada de datos
obsoletos.

e Controles:

o Politica de retencion de datos: Establecer una politica clara que defina el
periodo de retencibn de los datos, considerando requisitos legales,
regulatorios y de la organizacion.

o Identificacion de datos obsoletos: Identificar y categorizar los datos
obsoletos que ya no son necesarios para fines comerciales, legales o
regulatorios.

o Evaluacién de riesgos: Evaluar los riesgos asociados con la retencion de
datos obsoletos, como la exposicion a violaciones de seguridad, demandas
legales o sanciones regulatorias.

o Procedimientos de eliminacion: Establecer procedimientos seguros y
documentados para la eliminacion de datos obsoletos, utilizando métodos
adecuados como el borrado seguro, la destruccion fisica o el anonimato de
los datos.

o Cumplimiento legal y regulatorio: Asegurar que la eliminacion de datos
obsoletos cumpla con los requisitos legales y regulatorios aplicables, como
la Ley de Proteccion de Datos y regulaciones de privacidad.
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o Auditoria y seguimiento: Realizar auditorias periédicas para verificar el
cumplimiento de los procedimientos de retencién y eliminacion de datos, y
llevar un registro de las acciones realizadas.

o Capacitacion y concientizacion: Capacitar al personal sobre la importancia
de la retencion y eliminacion segura de datos obsoletos, asi como sobre los
procedimientos y politicas establecidos.

o Gestion de respaldos: Asegurar que los datos obsoletos almacenados en
respaldos o archivos de almacenamiento secundario también sean
identificados y eliminados de forma segura.

o Colaboracion con otras areas: Establecer una comunicacion y colaboracion
efectiva con los departamentos de cumplimiento, legal y tecnologia de la
informacion para asegurar el cumplimiento normativo y garantizar la
eliminacién segura de los datos.

o Revision y mejora continua: Realizar revisiones periddicas del proceso de
retenciéon y eliminacion de datos para identificar areas de mejora y
adaptarse a los cambios en la normativa y las practicas recomendadas.

El proceso de retencion y eliminacion segura de datos obsoletos es esencial para
mantener la privacidad y la seguridad de la informacion. La implementacion de los
controles mencionados, como la politica de retencion, los procedimientos de
eliminacion y el cumplimiento legal y regulatorio, ayuda a minimizar los riesgos
asociados con la retencion prolongada de datos obsoletos y garantiza el
cumplimiento de las regulaciones de proteccion de datos.

3. Macroproceso — Gestion de Parches y Actualizaciones

a) Proceso: Implementacion de un proceso de gestion de parches y actualizaciones
para sistemas y aplicaciones.

e Activo de informacién: Sistemas y aplicaciones utilizados en la organizacion.

e Riesgo: Riesgo de vulnerabilidades y brechas de seguridad debido a la falta de
actualizaciones y parches en sistemas y aplicaciones.

e Controles:

o ldentificacion de sistemas y aplicaciones: Identificar todos los sistemas y
aplicaciones utilizados en la organizacion que requieren parches y
actualizaciones.

o Monitoreo de avisos de seguridad: Establecer un proceso para monitorear
y recibir avisos de seguridad y actualizaciones de los proveedores de
sistemas y aplicaciones.

o Evaluacion de impacto y priorizacion: Evaluar el impacto potencial de las
actualizaciones y parches en los sistemas y aplicaciones, y priorizar las
acciones de acuerdo con su criticidad y riesgo asociado.

o Pruebas de compatibilidad: Realizar pruebas de compatibilidad de las
actualizaciones y parches en entornos de prueba para verificar su
funcionamiento adecuado y evitar conflictos con otras aplicaciones o
sistemas.

o Programacion y despliegue de actualizaciones: Establecer un calendario
para la implementacion de las actualizaciones y parches, considerando
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horarios de menor impacto en la operacion y coordinando con los
responsables de los sistemas y aplicaciones.

o Seguimiento y control: Realizar un seguimiento constante de las
actualizaciones y parches implementados, asegurando que se realicen de
manera completa y exitosa, y mantener registros actualizados.

o Automatizacion: Utilizar herramientas de gestibon de parches vy
actualizaciones que faciliten el proceso y permitan automatizar tareas como
la descarga, distribucion e instalacion de los parches.

o Capacitacion y concientizacion: Capacitar al personal involucrado en la
gestion de parches y actualizaciones, asegurando que estén familiarizados
con los procedimientos y buenas practicas, y concienciar sobre la
importancia de mantener los sistemas y aplicaciones actualizados.

o Monitoreo de cumplimiento: Realizar monitoreo peridédico para asegurar
gue todas las actualizaciones y parches necesarios se implementen de
manera oportuna y que no existan sistemas o aplicaciones desactualizadas.

o Mejora continua: Evaluar regularmente el proceso de gestion de parches y
actualizaciones, identificar areas de mejora y actualizar las politicas y
procedimientos segun sea necesario.

La implementaciéon de un proceso de gestion de parches y actualizaciones es
crucial para mantener la seguridad de los sistemas y aplicaciones utilizados en la
organizacion. Los controles mencionados, como la identificacién, evaluacion,
programacion, seguimiento y automatizacion, ayudan a garantizar que los
sistemas y aplicaciones estén actualizados y protegidos contra posibles
vulnerabilidades y amenazas. Asimismo, la capacitaciéon del personal y el
monitoreo de cumplimiento son fundamentales para asegurar que el proceso se
lleve a cabo de manera efectiva y consistente, y para fomentar una cultura de
seguridad informética en la organizacion.

b) Proceso: Evaluacién de vulnerabilidades y aplicacion de parches de seguridad.

e Activo de informacién: Sistemas y aplicaciones utilizados en la organizacion.

« Riesgo: Riesgo de explotacion de vulnerabilidades y brechas de seguridad debido
a la falta de evaluacion y aplicacion de parches de seguridad.

e Controles:

o ldentificacion de sistemas y aplicaciones: Identificar todos los sistemas y
aplicaciones utilizados en la organizacion que requieren evaluacion de
vulnerabilidades y aplicacién de parches de seguridad.

o Escaneo de \vulnerabilidades: Realizar escaneos regulares de
vulnerabilidades en los sistemas y aplicaciones utilizando herramientas
especializadas, con el fin de identificar posibles brechas de seguridad.

o Evaluacion de riesgos: Evaluar el impacto potencial de las vulnerabilidades
identificadas y priorizar las acciones de acuerdo con su criticidad y riesgo
asociado.

o Aplicacion de parches: Descargar y aplicar los parches de seguridad
proporcionados por los proveedores de los sistemas y aplicaciones para
solucionar las vulnerabilidades identificadas.

o Pruebas de parches: Realizar pruebas de los parches aplicados en
entornos de prueba para verificar su funcionamiento adecuado y evitar
conflictos con otras aplicaciones o sistemas.
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o Planificacién y programacién: Establecer un calendario para la aplicacion
de los parches de seguridad, considerando horarios de menor impacto en
la operacién y coordinando con los responsables de los sistemas y
aplicaciones.

o Seguimiento y control: Realizar un seguimiento constante de la aplicacién
de los parches de seguridad, asegurando que se realicen de manera
completa y exitosa, y mantener registros actualizados.

o Capacitacion y concientizacion: Capacitar al personal involucrado en la
evaluacion de vulnerabilidades y aplicacion de parches de seguridad,
asegurando que estén familiarizados con los procedimientos y buenas
practicas, y concienciar sobre la importancia de mantener los sistemas
actualizados.

o Monitoreo de cumplimiento: Realizar monitoreo peridédico para asegurar
gue todas las evaluaciones de vulnerabilidades y aplicaciones de parches
necesarios se realicen de manera oportuna y que no existan sistemas o
aplicaciones desactualizadas.

o Mejora continua: Evaluar regularmente el proceso de evaluacion de
vulnerabilidades y aplicacion de parches de seguridad, identificar areas de
mejora y actualizar las politicas y procedimientos segin sea necesario.

La evaluacion de vulnerabilidades y aplicacion de parches de seguridad es
esencial para mantener la seguridad de los sistemas y aplicaciones utilizados en
la organizacion. Los controles mencionados, como la identificacion, escaneo,
evaluacion, aplicacién y seguimiento de parches de seguridad, ayudan a garantizar
que las vulnerabilidades sean identificadas y solucionadas de manera oportuna,
reduciendo el riesgo de posibles ataques o explotaciones. Ademas, la capacitacion
del personal y el monitoreo de cumplimiento son fundamentales para asegurar que
el proceso se lleve a cabo de manera efectiva y consistente, y para promover una
cultura de seguridad informética en la organizacion.

c) Proceso: Mantenimiento y actualizacion de los sistemas operativos y software de
seguridad.

e Activo de informacién: Sistemas operativos y software de seguridad utilizados en
la organizacion.

e Riesgo: Riesgo de brechas de seguridad y explotacion de vulnerabilidades debido
a la falta de mantenimiento y actualizacion de los sistemas operativos y software
de seguridad.

e Controles:

o Inventario de sistemas y software: Realizar un inventario completo de los
sistemas operativos y software de seguridad utilizados en la organizacion.

o Monitoreo de alertas y actualizaciones: Mantenerse informado sobre las
alertas de seguridad y las actualizaciones proporcionadas por los
proveedores de los sistemas operativos y software de seguridad.

o Evaluacion de impacto y priorizacion: Evaluar el impacto potencial de las
actualizaciones en los sistemas y software, priorizando las actualizaciones
criticas y de seguridad.

o Planificacion y programacion: Establecer un calendario para el
mantenimiento y actualizacién de los sistemas operativos y software de
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seguridad, considerando horarios de menor impacto en la operacion y
coordinando con los responsables de los sistemas.

o Pruebas de actualizaciones: Realizar pruebas de las actualizaciones en
entornos de prueba para verificar su funcionamiento adecuado y evitar
conflictos con otros sistemas o software.

o Implementacién de actualizaciones: Aplicar las actualizaciones en los
sistemas operativos y software de seguridad de acuerdo con la planificacion
establecida.

o Verificacion de la actualizacidon: Realizar verificaciones posteriores a la
actualizaciéon para asegurarse de que las actualizaciones se hayan aplicado
correctamente y que los sistemas estén funcionando de manera adecuada.

o Monitoreo de cumplimiento: Realizar un monitoreo peridédico para
asegurarse de que todas las actualizaciones necesarias se realicen de
manera oportuna y que no existan sistemas desactualizados.

o Capacitacion y concientizacion: Capacitar al personal involucrado en el
mantenimiento y actualizacion de los sistemas operativos y software de
seguridad, asegurando que estén familiarizados con los procedimientos y
buenas practicas, y concienciar sobre la importancia de mantener los
sistemas actualizados.

o Mejora continua: Evaluar regularmente el proceso de mantenimiento y
actualizacién de los sistemas operativos y software de seguridad, identificar
areas de mejora y actualizar las politicas y procedimientos segun sea
necesario.

El mantenimiento y actualizacion de los sistemas operativos y software de
seguridad es fundamental para garantizar un entorno seguro en la organizacion.
Los controles mencionados, como el monitoreo de alertas, evaluacién de impacto,
planificacién, pruebas e implementacion de actualizaciones, ayudan a asegurar
que los sistemas operativos y software de seguridad estén actualizados y
protegidos contra las Ultimas amenazas y vulnerabilidades. Ademas, la
capacitacion del personal y el monitoreo de cumplimiento son importantes para
garantizar que el proceso se lleve a cabo de manera efectiva y consistente, y para
promover una cultura de seguridad informatica en la organizacion.

4. Macroproceso — Monitorizacion y Deteccion de Intrusiones

a) Proceso: Implementacion de sistemas de deteccidn y prevencion de intrusiones.

e Activo de informacién: Sistemas de deteccion y prevencion de intrusiones
(IDS/IPS) implementados en la infraestructura de seguridad de la organizacion.

e Riesgo: Riesgo de intrusiones no autorizadas y actividades maliciosas en la red y
sistemas de la organizacion.

e Controles:

o Seleccion de soluciones IDS/IPS: Evaluar y seleccionar soluciones de
deteccion y prevencion de intrusiones adecuadas para las necesidades de
la organizacion, considerando funcionalidades, compatibilidad con la
infraestructura existente y capacidad de respuesta a amenazas conocidas
y emergentes.
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o Configuracién y despliegue de los sistemas IDS/IPS: Implementar y
configurar los sistemas de deteccion y prevencion de intrusiones en la
infraestructura de la red y sistemas de la organizacion, considerando las
mejores practicas de configuracion y las directrices del fabricante.

o Monitoreo y andlisis de eventos: Establecer un proceso de monitoreo
continuo de eventos de seguridad capturados por los sistemas IDS/IPS,
analizando las alertas generadas y tomando medidas adecuadas ante
posibles intrusiones o actividades sospechosas.

o Actualizacion y mantenimiento: Mantener los sistemas IDS/IPS
actualizados con las ultimas firmas de amenazas y parches de seguridad
proporcionados por los fabricantes, asegurando su eficacia y capacidad de
deteccidn.

o Gestidn de incidentes: Establecer procedimientos claros para la gestion de
incidentes de seguridad detectados por los sistemas IDS/IPS, incluyendo la
notificacion, la respuesta y la recuperacion.

o Integracion con otros sistemas de seguridad: Integrar los sistemas IDS/IPS
con otros controles de seguridad existentes, como firewalls, sistemas de
gestion de registros y sistemas de autenticacidon, para obtener una vision
mas completa de la seguridad y mejorar la capacidad de deteccion y
respuesta.

o Capacitacion y concientizacion: Capacitar al personal encargado del
monitoreo y andlisis de eventos de los sistemas IDS/IPS, asi como al
personal de respuesta a incidentes, en el uso adecuado de las herramientas
y en las técnicas de deteccién y prevencion de intrusiones.

o Evaluacién y mejora continua: Realizar evaluaciones periddicas de la
eficacia de los sistemas IDS/IPS, revisar los registros de eventos, analizar
los incidentes detectados y realizar ajustes y mejoras en la configuracion y
despliegue de los sistemas para aumentar su eficacia y adaptabilidad.

La implementacién de sistemas de deteccion y prevencion de intrusiones es
esencial para identificar y mitigar posibles intrusiones y actividades maliciosas en
los sistemas y redes de la organizacién. Los controles mencionados, como la
seleccién de soluciones adecuadas, la configuracién y despliegue correctos, el
monitoreo y analisis de eventos, la actualizacion y mantenimiento, la gestion de
incidentes, la integracion con otros sistemas de seguridad, la capacitacion del
personal y la evaluacion continua, contribuyen a fortalecer la seguridad de la
organizacion y a proteger los activos de informacion frente a amenazas externas.

b) Proceso: Monitorizacion de eventos y registros de seguridad.

e Activo de informacion: Eventos y registros de seguridad generados por los
sistemas y aplicaciones de la organizacion.
e Riesgo: Riesgo de incidentes de seguridad no detectados y actividades maliciosas
no identificadas en los sistemas y redes de la organizacion.
e Controles:
o Recopilacion y centralizacion de registros: Implementar una solucion de
gestion de registros (SIEM) que permita recopilar y centralizar los registros
de eventos de seguridad generados por los diferentes sistemas y
aplicaciones de la organizacion.
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o Configuracién de fuentes de registro: Configurar los sistemas y aplicaciones
para que generen los registros de eventos de seguridad pertinentes y
asegurar que se envien correctamente a la solucion de gestion de registros.

o Monitoreo en tiempo real: Establecer un proceso de monitoreo continuo de
los eventos de seguridad en tiempo real, utilizando la solucién de gestion
de registros para detectar actividades sospechosas, patrones anémalos y
posibles incidentes de seguridad.

o Analisis y correlacion de eventos: Realizar analisis y correlacion de los
eventos de seguridad recopilados, utilizando técnicas y herramientas
adecuadas, para identificar posibles incidentes y patrones de
comportamiento malicioso.

o Respuesta a incidentes: Establecer procedimientos claros para la gestion
de incidentes de seguridad detectados a través de los eventos y registros
de seguridad, incluyendo la notificacion, la respuesta y la recuperacion.

o Generacion de informes y alertas: Configurar la solucion de gestion de
registros para generar informes periodicos y alertas automaticas sobre
eventos de seguridad relevantes, facilitando la toma de decisiones y la
respuesta oportuna a posibles incidentes.

o Mantenimiento y actualizacion: Mantener la solucién de gestion de registros
actualizada con las ultimas actualizaciones y parches de seguridad,
garantizando su funcionamiento 6ptimo y la capacidad de gestionar de
manera eficiente los eventos y registros de seguridad.

o Capacitacion y concientizacion: Capacitar al personal encargado de la
monitorizacién y analisis de eventos de seguridad, asi como al personal de
respuesta a incidentes, en el uso adecuado de la solucion de gestion de
registros, las técnicas de andlisis de eventos y la deteccién de incidentes
de seguridad.

o Auditoria y revisién: Realizar auditorias periddicas de la eficacia y
cumplimiento de los controles de monitorizacién de eventos y registros de
seguridad, revisar los informes generados, analizar los incidentes
detectados y realizar ajustes y mejoras en los procesos y configuraciones
segun sea necesario.

La monitorizacién de eventos y registros de seguridad es esencial para identificar
y responder de manera temprana a posibles incidentes de seguridad en los
sistemas y redes de la organizacion. Los controles mencionados, como la
recopilacién y centralizacion de registros, el monitoreo en tiempo real, el analisis y
correlacion de eventos, la respuesta a incidentes, la generacion de informes y
alertas, el mantenimiento y actualizacion de la solucion, la capacitacion del
personal y la auditoria y revisién continua, contribuyen a fortalecer la deteccién y
respuesta ante posibles amenazas de seguridad y a garantizar la integridad y
confidencialidad de los activos de informacién de la organizacion.

c) Proceso: Analisis de incidentes de seguridad y respuesta ante intrusiones.
e Activo de informacion: Incidentes de seguridad y eventos de intrusion que afectan

los sistemas y la infraestructura de la organizacion.
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« Riesgo: Riesgo de exposicion de informacion confidencial, dafio a la reputacion de
la organizacion y pérdida de la disponibilidad de los sistemas debido a incidentes
de seguridad e intrusiones.

e Controles:

o Deteccion de incidentes: Implementar sistemas de deteccion de intrusiones
y herramientas de monitorizacion que ayuden a identificar de manera
proactiva posibles incidentes de seguridad y eventos de intrusion.

o Notificacion y registro: Establecer un proceso claro y eficiente para la
notificacion y registro de incidentes de seguridad, asegurando que se
recolecte toda la informacion relevante para el andlisis posterior.

o Analisis forense: Realizar un analisis forense de los incidentes de seguridad
y eventos de intrusion para determinar su alcance, identificar los puntos de
entrada, las técnicas utilizadas y las acciones realizadas por los intrusos.

o Respuesta y contencion: Desarrollar un plan de respuesta ante incidentes
que defina las acciones a tomar en caso de una intrusién confirmada,
incluyendo la contencion del incidente, la minimizacién del impacto y la
preservacion de la evidencia.

o Recuperaciébn y restauracion: Establecer procedimientos para la
recuperacion de los sistemas afectados por incidentes de seguridad,
incluyendo la restauracién de los datos y la implementacién de medidas
correctivas para prevenir futuras intrusiones.

o Comunicaciéon y divulgacion: Establecer un proceso de comunicacion
interna y externa para informar a las partes interesadas sobre los incidentes
de seguridad, incluyendo a la alta direccion, el personal afectado, los
clientes y las autoridades pertinentes.

o Aprendizaje y mejora continua: Realizar una revision post-incidente para
identificar las lecciones aprendidas, las areas de mejora y las
recomendaciones para fortalecer la seguridad de la informacion de la
organizacion.

o Actualizacién y prueba de los planes: Mantener los planes de respuesta
ante incidentes actualizados y realizar pruebas periddicas para evaluar su
efectividad y hacer los ajustes necesarios.

o Colaboracion con equipos externos: Establecer acuerdos de colaboracion
con equipos de respuesta a incidentes externos, como organismos
gubernamentales o proveedores de servicios de ciberseguridad, para
recibir apoyo y asesoramiento en el manejo de incidentes graves.

El analisis de incidentes de seguridad y la respuesta ante intrusiones son
fundamentales para minimizar el impacto de las amenazas cibernéticas y
garantizar la continuidad de los sistemas de informacion de la organizacion. Los
controles mencionados, como la deteccién proactiva, el analisis forense, la
respuesta y contencion, la recuperacién y restauracion, la comunicacion y
divulgacion, el aprendizaje continuo, la actualizacién y prueba de los planes, y la
colaboracion con equipos externos, permiten una respuesta efectiva ante
incidentes de seguridad, la mitigacion de sus efectos y la mejora continua de las
medidas de seguridad implementadas.

d) Proceso: Evaluacion de la actividad de la red y sistemas en busca de
comportamientos anémalos.
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e Activo de informacién: La red y los sistemas de la organizacion.

e Riesgo: Riesgo de intrusiones, actividades maliciosas y uso no autorizado de los
sistemas y recursos de la organizacion.

e Controles:

o Implementaciéon de sistemas de deteccion de intrusos (IDS): Utilizar
herramientas y tecnologias especializadas para monitorear la actividad de
la red y sistemas, identificando posibles comportamientos andémalos o
actividades sospechosas.

o Analisis de logs y registros: Examinar de manera regular los registros de
actividad de la red y sistemas, en busca de patrones inusuales o eventos
que puedan indicar una violacién de seguridad.

o Monitoreo de trafico de red: Supervisar el trafico de red en tiempo real para
identificar cualquier actividad sospechosa, como comunicaciones no
autorizadas o transferencia de datos sensibles.

o Andlisis de comportamiento: Utilizar herramientas y técnicas de analisis de
comportamiento para detectar desviaciones significativas de los patrones
normales de uso de la red y sistemas.

o Uso de firmas y reglas de deteccion: Configurar sistemas de deteccion con
firmas y reglas especificas para identificar actividades maliciosas conocidas
0 comportamientos anémalos previamente identificados.

o Generacion de alertas y notificaciones: Establecer un mecanismo de
generacion de alertas y notificaciones en caso de detectarse actividad
sospechosa, permitiendo una respuesta rapida y eficiente.

o Investigacion y respuesta: Desarrollar procedimientos para investigar las
alertas generadas, determinar la naturaleza y el alcance del incidente, y
tomar las medidas necesarias para mitigar los riesgos identificados.

o Actualizacion y mejora continua: Mantener actualizados los sistemas de
deteccion y analisis, incorporando nuevas firmas, reglas y técnicas de
deteccion a medida que surjan nuevas amenazas y vulnerabilidades.

o Capacitaciéon y concienciacién: Proporcionar capacitacion regular a los
usuarios y al personal de Tl sobre la deteccion de comportamientos
andmalos y la importancia de informar cualquier actividad sospechosa.

La evaluacion de la actividad de la red y sistemas en busca de comportamientos
andmalos es esencial para detectar posibles amenazas y actividades maliciosas
en tiempo real. Los controles mencionados, como la implementaciéon de sistemas
de deteccién de intrusos, el analisis de logs y registros, el monitoreo de trafico de
red, el analisis de comportamiento, el uso de firmas y reglas de deteccion, la
generacion de alertas y notificaciones, la investigacion y respuesta, la actualizacién
y mejora continua, y la capacitacion y concienciacién, ayudan a identificar y
responder rapidamente a las amenazas y vulnerabilidades, minimizando el impacto
de posibles intrusiones y garantizando la seguridad de los sistemas de informacion
de la organizacion.

5. Macroproceso — Gestion de Proveedores y Terceros

a) Proceso: Evaluacién de la seguridad de los proveedores y terceros.
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e Activo de informacion: Los servicios, productos o datos proporcionados por los
proveedores y terceros a la organizacion.

e Riesgo: Riesgo de comprometer la seguridad de la informacion y los sistemas de
la organizacion debido a las practicas de seguridad inadecuadas o insuficientes de
los proveedores y terceros.

e Controles:

o Evaluacion de la seguridad de los proveedores: Realizar una evaluacion
exhaustiva de la seguridad de los proveedores y terceros antes de
establecer una relacion comercial o de intercambio de informacion. Esto
puede incluir la revision de sus politicas de seguridad, controles de acceso,
gestion de incidentes, cumplimiento normativo, entre otros aspectos
relevantes.

o Acuerdos y contratos de seguridad: Establecer acuerdos y contratos con
los proveedores y terceros que incluyan clausulas de seguridad especificas,
tales como la proteccion de datos, confidencialidad, notificacion de
incidentes de seguridad y cumplimiento de normas y regulaciones.

o Evaluacion periddica: Realizar evaluaciones periddicas de la seguridad de
los proveedores y terceros para garantizar que sigan cumpliendo con los
estandares y requisitos de seguridad establecidos.

o Auditorias de seguridad: Realizar auditorias de seguridad de manera
regular para verificar el cumplimiento de los proveedores y terceros con las
politicas y estandares de seguridad establecidos.

o Gestion de incidentes: Establecer un proceso claro para la gestion de
incidentes de seguridad relacionados con los proveedores y terceros,
incluyendo la notificacion de incidentes, la colaboracion en la resolucion y
la implementacién de medidas correctivas.

o Monitorizacién y reporte: Implementar mecanismos de monitorizaciéon
continua de las actividades de los proveedores y terceros, asi como de la
seguridad de la informacion compartida, y generar informes regulares sobre
el estado de la seguridad.

o Educacion y concienciacion: Proporcionar capacitacion y concienciacion a
los empleados sobre la importancia de evaluar y gestionar la seguridad de
los proveedores y terceros, asi como sobre las mejores practicas en la
seleccién y colaboracion con ellos.

o Plan de contingencia: Desarrollar un plan de contingencia que contemple
acciones a seguir en caso de que un proveedor o tercero experimente un
incidente de seguridad que pueda afectar a la organizacion.

o Evaluacién de cumplimiento normativo: Verificar que los proveedores y
terceros cumplan con las regulaciones y normativas aplicables, como la
proteccibn de datos personales, la privacidad y la seguridad de la
informacion.

La evaluacion de la seguridad de los proveedores y terceros es fundamental para
garantizar la proteccion de la informacion y los sistemas de la organizacion. Los
controles mencionados, como la evaluacion de la seguridad de los proveedores,
los acuerdos y contratos de seguridad, las evaluaciones periddicas, las auditorias
de seguridad, la gestion de incidentes, la monitorizacion y reporte, la educacion y
concienciacion, el plan de contingencia y la evaluacién de cumplimiento normativo,
ayudan a mitigar los riesgos asociados con los proveedores y terceros, asegurando
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que cumplan con los estandares de seguridad establecidos y protegiendo los
intereses de la organizacion.

b) Proceso: Establecimiento de acuerdos de seguridad y clausulas de
confidencialidad.

e Activo de informacioén: Los datos, informacién confidencial y propiedad intelectual
compartidos con terceros o socios comerciales.

e Riesgo: Riesgo de divulgacion no autorizada, acceso no autorizado, uso indebido
o mal uso de la informacion confidencial o propiedad intelectual por parte de
terceros.

e Controles:

o

Evaluacion de riesgos: Realizar una evaluacion de riesgos para identificar
los posibles riesgos asociados con el intercambio de informacion
confidencial y propiedad intelectual con terceros.

Acuerdos de seguridad: Establecer acuerdos de seguridad claros y
detallados con los terceros, que incluyan clausulas de confidencialidad,
proteccion de datos, responsabilidades y obligaciones de ambas partes en
relacion con la seguridad de la informacion.

Requisitos de seguridad: Especificar los requisitos de seguridad minimos
que los terceros deben cumplir para proteger la informacion confidencial y
la propiedad intelectual, como la implementacién de controles técnicos y
organizativos adecuados.

Evaluacion y seleccion de terceros: Realizar una evaluacion exhaustiva de
la seguridad de los terceros antes de establecer una relacion comercial,
considerando su historial de seguridad, practicas de seguridad y capacidad
para cumplir con los requisitos establecidos.

Clausulas de confidencialidad: Incluir clausulas de confidencialidad en los
acuerdos que obliguen a los terceros a mantener la confidencialidad de la
informacion recibida, asi como a no divulgarla o utilizarla para fines no
autorizados.

Auditorias y revisiones periddicas: Realizar auditorias y revisiones
periddicas de los terceros para verificar su cumplimiento con los acuerdos
de seguridad y las clausulas de confidencialidad, y para asegurarse de que
siguen implementando las medidas de seguridad requeridas.

Gestion de incidentes: Establecer un proceso claro para la gestion de
incidentes de seguridad relacionados con los terceros, incluyendo la
notificacion de incidentes, la colaboracion en la resolucion y la
implementacién de medidas correctivas.

Capacitacién y concienciacién: Proporcionar capacitacion y concienciacion
a los empleados sobre la importancia de los acuerdos de seguridad y las
clausulas de confidencialidad, asi como sobre las mejores practicas en la
proteccion de la informacion confidencial.

Actualizacion y renovacion: Revisar y actualizar regularmente los acuerdos
de seguridad y las clausulas de confidencialidad para asegurarse de que
sigan siendo adecuados y estén alineados con los cambios en la
organizacion y las regulaciones aplicables.

El establecimiento de acuerdos de seguridad y clausulas de confidencialidad es
esencial para proteger la informacion confidencial y la propiedad intelectual
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compartida con terceros. Los controles mencionados, como la evaluacion de
riesgos, los acuerdos de seguridad, los requisitos de seguridad, la evaluacion y
seleccidn de terceros, las clausulas de confidencialidad, las auditorias y revisiones
periddicas, la gestion de incidentes, la capacitacion y concienciacion, y la
actualizacién y renovacion, ayudaran a garantizar que los terceros cumplan con
los estdndares de seguridad establecidos y protejan los intereses de la
organizacion.

c) Proceso: Supervision y auditoria de los proveedores y terceros.

e Activo de informacioén: Los datos, informacién confidencial y propiedad intelectual
compartidos con proveedores y terceros.

e Riesgo: Riesgo de incumplimiento de los acuerdos de seguridad, divulgacién no
autorizada, acceso no autorizado, uso indebido o mal uso de la informacién
confidencial o propiedad intelectual por parte de proveedores y terceros.

e Controles:

o Planificacién de auditorias: Establecer un plan de auditorias periédicas para
evaluar el cumplimiento de los proveedores y terceros con los acuerdos de
seguridad, requisitos legales y regulaciones aplicables.

o Evaluacidon de cumplimiento: Realizar evaluaciones periddicas de
cumplimiento, que pueden incluir cuestionarios, revisiones de
documentacién y pruebas técnicas, para verificar si los proveedores y
terceros estan cumpliendo con los requisitos de seguridad establecidos.

o Auditorias en el sitio: Realizar auditorias en el sitio de los proveedores y
terceros para evaluar la implementacion de controles de seguridad, la
proteccion de la informacion confidencial y la propiedad intelectual, y la
gestion de riesgos asociados.

o Revisiones de politicas y procedimientos: Revisar las politicas y
procedimientos de los proveedores y terceros para asegurarse de que sean
adecuados y estén alineados con los requisitos de seguridad.

o Evaluacién de incidentes de seguridad: Evaluar y revisar los incidentes de
seguridad que involucren a proveedores y terceros, analizando las causas,
el impacto y las medidas de mitigacién implementadas para evitar futuros
incidentes.

o Reporte y seguimiento: Generar informes de auditoria que detallen los
hallazgos, las recomendaciones y las medidas correctivas necesarias.
Realizar un seguimiento de las acciones correctivas para garantizar su
implementacién oportuna y eficaz.

o Evaluaciéon de continuidad del servicio: Evaluar la capacidad de los
proveedores y terceros para mantener la continuidad del servicio en caso
de incidentes de seguridad o interrupciones operativas.

o Gestion de cambios: Supervisar y evaluar los cambios propuestos por los
proveedores y terceros para asegurarse de que no introduzcan riesgos
adicionales y cumplan con los requisitos de seguridad establecidos.

o Reevaluacion periodica: Realizar reevaluaciones periodicas de los
proveedores y terceros para asegurarse de que sigan cumpliendo con los
estandares de seguridad y que se mantenga la confianza en la relacion
comercial.
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La supervision y auditoria de los proveedores y terceros es esencial para garantizar
su cumplimiento con los acuerdos de seguridad y proteger la informacion
confidencial y la propiedad intelectual compartida. Los controles mencionados,
como la planificacion de auditorias, la evaluacién de cumplimiento, las auditorias
en el sitio, las revisiones de politicas y procedimientos, la evaluacion de incidentes
de seguridad, el reporte y seguimiento, la evaluacion de continuidad del servicio,
la gestion de cambios y la reevaluacion periddica, ayudaran a mantener un
monitoreo constante y garantizar un alto nivel de seguridad en las relaciones con
proveedores y terceros.

6. Macroproceso — Concientizacion y Formacion en Seguridad

a) Proceso: Programas de concientizacion y formacion en seguridad de la
informacion para los empleados.

e Activo de informacion: Los empleados y su conocimiento sobre las practicas
adecuadas de seguridad de la informacion.

e Riesgo: Riesgo de violaciones de seguridad de la informacién debido a la falta de
conciencia y conocimiento por parte de los empleados.

e Controles:

o Desarrollo de programas de capacitacion: Diseflar programas de
capacitacion en seguridad de la informacion que aborden temas como la
proteccibn de datos, contrasefias seguras, uso adecuado del correo
electrénico, navegacion segura por Internet y deteccién de amenazas.

o Sesiones de concientizacién: Realizar sesiones peridédicas de
concientizacion para educar a los empleados sobre las politicas y practicas
de seguridad de la informacién de la organizacién, destacando los riesgos
asociados y las medidas de mitigacion.

o Materiales de formacion: Proporcionar materiales de formacién, como
guias, manuales y recursos en linea, que los empleados puedan consultar
para obtener informacién adicional sobre seguridad de la informacién.

o Simulaciones y ejercicios practicos: Realizar simulaciones y ejercicios
practicos, como pruebas de phishing y simulacros de incidentes de
seguridad, para ayudar a los empleados a identificar y responder
adecuadamente a posibles amenazas.

o Evaluaciones de conocimientos: Realizar evaluaciones periédicas para
medir el nivel de conocimiento de los empleados sobre seguridad de la
informacion y identificar areas de mejora.

o Comunicacion continua: Mantener una comunicacion regular y abierta con
los empleados sobre las actualizaciones y cambios en las politicas y
practicas de seguridad de la informacion, fomentando la participacion activa
y el intercambio de informacion.

o Participacién en programas de certificacion: Promover la participacion de
los empleados en programas de certificacion en seguridad de la
informacion, que les brinden habilidades y conocimientos avanzados en el
campo.
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o Reconocimiento y recompensas: Reconocer y recompensar a los
empleados que demuestren un alto nivel de conciencia y cumplimiento de
las politicas de seguridad de la informacion, fomentando una cultura de
seguridad positiva.

o Retroalimentacion y mejora continua: Recopilar comentarios de los
empleados sobre los programas de capacitacion y realizar ajustes y
mejoras periddicas para garantizar su efectividad y relevancia.

Los programas de concientizacion y formacion en seguridad de la informacion son
fundamentales para crear una cultura de seguridad sdélida en la organizacion y
mitigar los riesgos asociados a la falta de conocimiento y conciencia de los
empleados. Los controles mencionados, como el desarrollo de programas de
capacitacion, sesiones de concientizacidén, materiales de formacion, simulaciones
y ejercicios practicos, evaluaciones de conocimientos, comunicacion continua,
participacion en programas de certificacion, reconocimiento y recompensas, Yy
retroalimentacién y mejora continua, ayudaran a fortalecer el conocimiento y la
conciencia de seguridad de los empleados, reduciendo asi el riesgo de violaciones
de seguridad de la informacion.

b) Proceso: Educacion sobre practicas seguras, politicas y procedimientos.

e Activo de informacién: El conocimiento y comprension de los empleados sobre las
practicas seguras, politicas y procedimientos de seguridad de la informacion.

e Riesgo: Riesgo de violaciones de seguridad de la informacién debido a la falta de
conocimiento o comprension de las practicas seguras, politicas y procedimientos
establecidos.

o Controles:

o Desarrollo de materiales educativos: Crear materiales educativos, como
manuales, guias y recursos en linea, que expliquen las practicas seguras,
politicas y procedimientos de seguridad de la informacion de la
organizacion.

o Sesiones de capacitacion: Realizar sesiones de capacitacion periddicas
para educar a los empleados sobre las practicas seguras, politicas y
procedimientos relevantes. Estas sesiones pueden ser presenciales, en
linea o una combinacion de ambas.

o Comunicacion clara de las politicas: Asegurarse de que las politicas y
procedimientos de seguridad de la informacion estén claramente
documentados y disponibles para todos los empleados.

o Orientacion para nuevos empleados: Incluir capacitacion sobre las
practicas seguras, politicas y procedimientos de seguridad de la
informacion como parte del programa de orientacion para nuevos
empleados.

o Pruebas de conocimientos: Realizar pruebas periddicas para evaluar el
conocimiento y comprension de los empleados sobre las practicas seguras,
politicas y procedimientos de seguridad de la informacion.

o Actualizaciones regulares: Mantener los materiales educativos y las
politicas actualizadas para reflejar los cambios en el entorno de seguridad
de la informacion y comunicar estas actualizaciones a los empleados.
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o Promocién de la responsabilidad individual: Fomentar la responsabilidad
individual de los empleados en la adhesion a las practicas seguras, politicas
y procedimientos establecidos, resaltando la importancia de su papel en la
seguridad de la informacion de la organizacion.

o Retroalimentacién y consultas: Establecer canales de retroalimentacion y
consultas para que los empleados puedan plantear preguntas o inquietudes
sobre las practicas seguras, politicas y procedimientos, y recibir orientacion
adicional si es necesatrio.

o Monitoreo y cumplimiento: Realizar un monitoreo regular para asegurarse
de que los empleados sigan las practicas seguras, politicas y
procedimientos establecidos, y tomar medidas correctivas en caso de
incumplimiento.

La educacion sobre practicas seguras, politicas y procedimientos es esencial para
garantizar que los empleados estén bien informados y comprendan cémo proteger
la informacion de la organizacion de manera efectiva. Los controles mencionados,
como el desarrollo de materiales educativos, sesiones de capacitacion,
comunicacion clara de las politicas, orientacion para nuevos empleados, pruebas
de conocimientos, actualizaciones regulares, promocion de la responsabilidad
individual, retroalimentacion y consultas, y monitoreo y cumplimiento, contribuirdn
a mejorar el conocimiento y la adherencia de los empleados a las préacticas
seguras, politicas y procedimientos de seguridad de la informacion.

c) Proceso: Promocién de una cultura de seguridad en la organizacion.

e Activo de informacion: La conciencia y el compromiso de los empleados con la
seguridad de la informacion.

e Riesgo: Riesgo de comportamientos inseguros, falta de conciencia o actitudes
negligentes que puedan comprometer la seguridad de la informacion.

o Controles:

o Programa de concienciacion: Implementar un programa integral de
concienciacion en seguridad de la informacién que incluya sesiones de
capacitacion, materiales educativos y actividades interactivas para educar
a los empleados sobre las mejores practicas de seguridad.

o Comunicacién regular: Mantener una comunicacion constante y clara sobre
la importancia de la seguridad de la informacion, los riesgos asociados y las
responsabilidades individuales de los empleados.

o Liderazgo comprometido: Fomentar un liderazgo comprometido con la
seguridad de la informacion, en el cual los lideres de la organizaciéon
demuestren su apoyo y adhesién a las politicas y practicas de seguridad.

o Participacién activa de los empleados: Incentivar a los empleados a
participar activamente en la promocion de la seguridad de la informacion,
alentarlos a reportar incidentes o posibles vulnerabilidades, y reconocer y
recompensar su contribucion.

o Integracion en procesos y procedimientos: Integrar la seguridad de la
informacion en los procesos y procedimientos de la organizacion, de
manera que se convierta en parte intrinseca de las actividades diarias de
los empleados.

o Evaluacién y retroalimentacion: Realizar evaluaciones periédicas para
medir el nivel de cultura de seguridad en la organizacién y brindar
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retroalimentacion a los empleados sobre su desempefio en materia de
seguridad.

o Mejora continua: Establecer mecanismos de mejora continua en la cultura
de seguridad, mediante el andlisis de brechas, la identificacién de areas de
mejora y la implementacion de acciones correctivas.

o Ejemplo y reconocimiento: Establecer ejemplos positivos y reconocer a
aquellos empleados que demuestren un compromiso destacado con la
seguridad de la informacion.

Promover una cultura de seguridad en la organizacion es fundamental para
asegurar que todos los empleados comprendan la importancia de proteger la
informacion y adopten comportamientos seguros en su trabajo diario. Los controles
mencionados, como el programa de concienciacion, la comunicacién regular, el
liderazgo comprometido, la participacion activa de los empleados, la integracion en
procesos y procedimientos, la evaluacion y retroalimentacion, la mejora continua,
y el ejemplo y reconocimiento, contribuirdn a promover una cultura de seguridad
solida en la organizacion.

7. Macroproceso — Gestion de Incidentes de Seguridad

a) Proceso: Proceso de notificacion, registro y manejo de incidentes de seguridad.

e Activo de informacion: Los incidentes de seguridad que afectan a los sistemas,
datos y recursos de la organizacion.

e Riesgo: Riesgo de sufrir incidentes de seguridad que comprometan la
confidencialidad, integridad y disponibilidad de la informacion.

o Controles:

o Procedimientos de notificacién: Establecer procedimientos claros y
accesibles para que los empleados notifiquen cualquier incidente de
seguridad que identifiquen.

o Registro de incidentes: Mantener un registro centralizado de todos los
incidentes de seguridad reportados, incluyendo detalles como la fecha,
hora, descripcion, impacto y acciones tomadas.

o Evaluacién de incidentes: Realizar una evaluacion inicial de cada incidente
notificado para determinar su gravedad, alcance y posibles consecuencias.

o Clasificacion de incidentes: Clasificar los incidentes de seguridad en funcion
de su impacto potencial y la criticidad de los activos de informacion
afectados.

o Manejo y respuesta: Establecer un proceso de manejo y respuesta de
incidentes que incluya la asignacion de responsabilidades, la
implementacion de acciones correctivas, la mitigacion de los impactos y la
restauracion de la normalidad.

o Investigacion de incidentes: Realizar investigaciones exhaustivas para
determinar la causa raiz de los incidentes, identificar posibles
vulnerabilidades y tomar medidas preventivas para evitar recurrencias.
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o Comunicacion y notificacién: Establecer mecanismos de comunicacion
efectivos para informar a las partes interesadas sobre los incidentes de
seguridad, tanto interna como externamente segun corresponda.

o Mejora continua: Utilizar los incidentes de seguridad como oportunidades
de aprendizaje para mejorar los controles y fortalecer la postura de
seguridad de la organizacion.

El proceso de notificacidon, registro y manejo de incidentes de seguridad es
fundamental para garantizar una respuesta oportuna y efectiva ante eventos de
seguridad. Los controles mencionados, como los procedimientos de notificacion,
el registro de incidentes, la evaluacion, clasificacion y manejo de incidentes, la
investigacion, la comunicacion y la mejora continua, contribuirdn a una gestiéon
eficiente de los incidentes de seguridad y a minimizar su impacto en la
organizacion.

b) Proceso: Investigacion y analisis de incidentes.

e Activo de informacion: Los incidentes de seguridad reportados que requieren
investigacion y analisis detallados.

e Riesgo: Riesgo de no identificar la causa raiz de los incidentes, lo que podria llevar
a la repeticion de eventos similares y a la persistencia de vulnerabilidades en el
sistema.

e Controles:

o Recopilacion de datos: Recopilar y preservar la evidencia relacionada con
el incidente, incluyendo registros de actividad, registros de seguridad,
archivos de registro y otros datos relevantes.

o Analisis forense: Realizar analisis forenses para determinar como se
produjo el incidente, identificar las técnicas y herramientas utilizadas, y
recopilar pruebas digitales para su uso en acciones legales o medidas
disciplinarias.

o Identificacion de la causa raiz: Investigar a fondo el incidente para identificar
la causa raiz, que puede ser una vulnerabilidad en los sistemas, una brecha
en los controles de seguridad, una mala configuraciéon o un error humano.

o Evaluacién del impacto: Evaluar el impacto del incidente en términos de la
confidencialidad, integridad y disponibilidad de la informacion, asi como en
la reputacion y operatividad de la organizacion.

o Informe de incidentes: Preparar un informe detallado que documente los
hallazgos de la investigacion, incluyendo la descripcion del incidente, la
causa raiz identificada, las lecciones aprendidas y las recomendaciones
para prevenir incidentes similares en el futuro.

o Mejora continua: Utilizar los resultados de la investigacion de incidentes
para mejorar los controles de seguridad, fortalecer las politicas y
procedimientos, y proporcionar capacitacion adicional a los empleados en
areas de riesgo identificadas.

La investigacion y analisis de incidentes desempefia un papel crucial en la

respuesta efectiva a los incidentes de seguridad, permitiendo una comprensiéon

mas profunda de los eventos ocurridos y la implementacion de medidas correctivas

adecuadas. Los controles mencionados, como la recopilacién de datos, el analisis

forense, la identificacion de la causa raiz, la evaluacién del impacto, el informe de
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incidentes y la mejora continua, ayudaran a fortalecer la postura de seguridad de
la organizacion y a prevenir futuros incidentes.

c) Proceso: Restablecimiento de la seguridad y mitigacion de los dafios.

e Activo de informacion: Los sistemas y datos afectados por incidentes de seguridad
gue requieren restablecimiento y mitigacion de los dafios.

e Riesgo: Riesgo de interrupcion prolongada de los servicios, pérdida o corrupcién
de datos, y dafio a la reputacién de la organizacion si no se restablece rapidamente
la seguridad y no se mitigan los dafios.

e Controles:

o Contencion y aislamiento: Identificar y aislar el alcance del incidente para
evitar su propagacion y limitar el dafio adicional.

o Restablecimiento de sistemas y datos: Restaurar los sistemas afectados a
un estado seguro y funcional, utilizando copias de seguridad actualizadas y
verificadas.

o Parches y actualizaciones: Aplicar parches de seguridad y actualizaciones
en los sistemas afectados para cerrar las vulnerabilidades explotadas y
prevenir futuros incidentes similares.

o Recuperacién de datos: Recuperar y restaurar los datos afectados por el
incidente, utilizando técnicas de recuperaciéon de datos y copias de
seguridad.

o Mitigacion de dafios: Implementar medidas para mitigar los dafios causados
por el incidente, como la notificacion a los usuarios afectados, la
implementacién de controles adicionales de seguridad y la revisiéon de las
politicas y procedimientos existentes.

o Pruebas de seguridad: Realizar pruebas de seguridad exhaustivas para
asegurarse de que los sistemas restablecidos estén protegidos contra
posibles brechas o vulnerabilidades.

o Seguimiento y revision: Realizar un seguimiento continuo y revisar las
acciones tomadas para restablecer la seguridad y mitigar los dafios, con el
fin de evaluar su efectividad y realizar mejoras si es necesario.

El restablecimiento de la seguridad y la mitigacion de los dafios son procesos
criticos para minimizar el impacto de los incidentes de seguridad y garantizar una
rapida recuperacion. Los controles mencionados, como la contencién y
aislamiento, el restablecimiento de sistemas y datos, la aplicacion de parches y
actualizaciones, la recuperacion de datos, la mitigacion de dafios, las pruebas de
seguridad y el seguimiento y revision, son fundamentales para restaurar la
seguridad de los activos de informacion afectados y reducir los efectos negativos
en la organizacion.

X.  MATRIZ DE RIESGOS - IMPACTO Y FRECUENCIA

La frecuencia y el impacto contenidos en una matriz de riesgo pueden variar dependiendo
del tamafio de la organizacion, el tipo de activos de informacion involucrados y el nivel de
riesgo al que esté expuesto el municipio. Es fundamental contar con personal capacitado
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y experto en la investigacion y analisis de incidentes, asi como disponer de herramientas
y recursos adecuados para llevar a cabo este proceso de manera efectiva.

1. Gestion de acceso y autenticacion:
a) Creacion de credenciales de acceso a sistemas computacionales internos.
e Frecuencia de referencia:

o Frecuencia: Media (por ejemplo, mensualmente). Este valor puede variar segun
las necesidades y caracteristicas especificas de tu organizacion.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio. Esto implica que un proceso inadecuado o incorrecto puede
generar riesgos significativos, pero con un alcance limitado. Puede permitir
accesos no autorizados a informacién menos sensible o tener un impacto
moderado en la disponibilidad o integridad de los sistemas.

b) Administracion de cuentas de usuario y privilegios.
e Frecuencia de referencia:

o Frecuencia: Alta (por ejemplo, diariamente o semanalmente). La administraciéon
de cuentas de usuario y privilegios es un proceso continuo que implica la
creacion, modificacion y eliminacion de cuentas, asi como la asignacion y
revocacion de privilegios. Es necesario llevar a cabo estas actividades de forma
regular para mantener un control adecuado sobre los accesos vy privilegios de
los usuarios.

e Impacto en valor cualitativo de referencia:

o Impacto: Alto. La administracion inadecuada de cuentas de usuario y privilegios
puede tener un impacto significativo en la seguridad de la informacion. La falta
de control sobre las cuentas y privilegios puede permitir accesos no
autorizados, facilitar el abuso de privilegios o exponer la organizacién a riesgos
de compromiso de la integridad, disponibilidad y confidencialidad de los datos.

c) Implementacion de politicas de contrasefias seguras.
e Frecuencia de referencia:

o Frecuencia: Alta (por ejemplo, mensualmente o trimestralmente). La
implementacién y actualizacion de politicas de contrasefias seguras es un
proceso continuo que requiere mantenerse al dia con las mejores practicas de
seguridad. Se deben revisar regularmente las politicas existentes, realizar
cambios si es necesario y comunicar y capacitar a los usuarios sobre los
requisitos de las contrasefias seguras.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio. La implementacion de politicas de contrasefias seguras tiene
un impacto significativo en la seguridad de la informacién. Al establecer
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requisitos fuertes para las contrasefas, se reduce el riesgo de acceso no
autorizado a los sistemas y datos. Sin embargo, el impacto puede considerarse
medio en comparacion con otros procesos, ya que una implementacion
inadecuada o falta de cumplimiento de las politicas puede debilitar la seguridad
y aumentar el riesgo de violaciones de seguridad.

d) Uso de autenticacion de dos factores.

Frecuencia de referencia:

o

Frecuencia: Alta (por ejemplo, en cada inicio de sesién). El uso de autenticacion
de dos factores es un proceso que debe aplicarse en cada inicio de sesion para
garantizar una capa adicional de seguridad. Los usuarios deben autenticarse
proporcionando dos tipos de informacion, como una contrasefia y un cédigo
generado en tiempo real, un token de seguridad, una huella dactilar, entre otros.

Impacto en valor cualitativo de referencia:

O

Impacto: Alto. El uso de autenticacion de dos factores tiene un impacto
significativo en la seguridad de la informacién. Al agregar una segunda capa
de autenticacion, se reduce el riesgo de acceso no autorizado a los sistemas y
datos. Esto dificulta que los atacantes puedan comprometer las cuentas de
usuario incluso si obtienen acceso a las contrasefias.

Control de acceso fisico a las instalaciones.

Frecuencia de referencia:

o

Frecuencia: Media. El control de acceso fisico a las instalaciones generalmente
se lleva a cabo de manera regular, como parte de las politicas de seguridad de
la organizacion. Por ejemplo, puede incluir el uso de tarjetas de identificacién o
llaves para acceder a las areas restringidas, registros de ingreso y salida,
monitoreo de camaras de seguridad, entre otros.

Impacto en valor cualitativo de referencia:

o

Impacto: Alto. El control de acceso fisico a las instalaciones tiene un impacto
significativo en la seguridad de la informacion y los activos de la organizacion.
Garantizar que solo las personas autorizadas tengan acceso a las éareas
restringidas reduce el riesgo de intrusiones, robo de informacion y dafos a los
activos fisicos.

2. Proteccion de datos:

a) Clasificacion y etiquetado de datos segun su confidencialidad.

Frecuencia de referencia:

O

Frecuencia: Alta. La clasificacibn y etiquetado de datos segun su
confidencialidad es un proceso continuo que debe llevarse a cabo de manera
regular, especialmente cuando se generan, modifican o comparten nuevos
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datos. Por ejemplo, cada vez que se crea un nuevo documento, se debe
asignar una clasificacion de confidencialidad y etiquetarlo adecuadamente.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio. La clasificacién y etiquetado de datos tiene un impacto
significativo en la seguridad de la informacién y la proteccibn de la
confidencialidad de los datos. Al asignar una clasificacion adecuada y etiquetar
los datos de manera correspondiente, se facilita su manejo y se garantiza que
se apliquen las medidas de seguridad adecuadas para protegerlos.

b) Implementacién de controles de acceso a los datos.
e Frecuencia de referencia:

o Frecuencia: Alta. La implementacion de controles de acceso a los datos es un
proceso continuo que debe llevarse a cabo de manera regular para garantizar
la proteccién adecuada de la informacion. Esto implica configurar y mantener
los controles de acceso, como permisos de usuario, roles y politicas de acceso,
y revisarlos periédicamente para adaptarlos a las necesidades cambiantes de
la organizacion.

e Impacto en valor cualitativo de referencia:

o Impacto: Alto. La implementacion de controles de acceso a los datos tiene un
impacto critico en la seguridad de la informacion y la proteccion de la
confidencialidad, integridad y disponibilidad de los datos. Un control deficiente
o inadecuado puede dar lugar a accesos no autorizados, filtraciones de
informacion o modificaciones no autorizadas, lo que podria causar dafios
significativos a la organizacion, como pérdida de datos, dafio a la reputaciéon y
sanciones legales.

c) Encriptacion de datos sensibles en reposo y en transito.
e Frecuencia de referencia:

o Frecuencia: Alta. La encriptacion de datos sensibles en reposo y en transito
debe ser aplicada de manera continua y consistente en todos los sistemas y
comunicaciones que manejan informacion critica. Es una medida esencial para
proteger los datos y prevenir la exposicibn no autorizada tanto en
almacenamiento como durante su transmision.

e Impacto en valor cualitativo de referencia:

o Impacto: Alto. La encriptacion de datos sensibles proporciona un nivel de
proteccién adicional y reduce el riesgo de acceso no autorizado, divulgaciéon o
modificacion indebida de la informacién. Su falta o implementacion inadecuada
puede dar lugar a brechas de seguridad, robo de datos sensibles, violaciéon de
la privacidad y dafios a la reputacion de la organizacion. Por lo tanto, la
encriptacion de datos es crucial para salvaguardar la confidencialidad e
integridad de la informacién.
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d) Copias de seguridad y recuperacion de datos.
e Frecuencia de referencia:

o Frecuencia: Regular. Las copias de seguridad y la recuperacion de datos deben
realizarse de manera programada y periodica para garantizar la disponibilidad
y la integridad de la informacién. La frecuencia puede variar segun los
requerimientos y la criticidad de los datos, pero generalmente se realiza de
forma diaria, semanal o mensual, dependiendo de las necesidades y el
volumen de los datos generados y modificados.

e Impacto en valor cualitativo de referencia:

o Impacto: Alto. Las copias de seguridad y la recuperaciéon de datos son
fundamentales para garantizar la continuidad del negocio y la recuperacion de
informacion en caso de incidentes o desastres. En caso de pérdida, corrupcion
o eliminacién accidental de datos, la ausencia de copias de seguridad
adecuadas puede resultar en la pérdida irreversible de informacién valiosa y
critica para la organizacion. La falta de un proceso soélido de copias de
seguridad y recuperacion puede tener un impacto significativo en la
operatividad, la reputacion y la confianza de la organizacion.

e) Retencidn y eliminacion segura de datos obsoletos.
e Frecuencia de referencia:

o Frecuencia: Regular. La retencion y eliminacién segura de datos obsoletos
debe realizarse de manera planificada y peridédica para mantener un entorno
de informacién limpio y seguro. La frecuencia puede variar segun las politicas
y regulaciones aplicables, pero generalmente se lleva a cabo de forma
periddica, como trimestral o anualmente, dependiendo del volumen de datos
generados Yy la tasa de obsolescencia de la informacion.

¢ Impacto en valor cualitativo de referencia:

o Impacto: Moderado. La retencion y eliminacién segura de datos obsoletos es
crucial para reducir el riesgo de divulgacion no autorizada, el incumplimiento
normativo y la acumulacién innecesaria de informacién confidencial. El impacto
de no llevar a cabo este proceso de manera adecuada puede resultar en la
exposicion de datos sensibles, la violacién de la privacidad de los individuos y
posibles sanciones legales o dafios a la reputacién de la organizacién. Ademas,
la retencion excesiva de datos obsoletos puede dificultar la gestion eficiente de
la informacién y aumentar los costos asociados al almacenamiento y proteccion
de datos.

3. Gestion de parches y actualizaciones:

a) Implementacién de un proceso de gestion de parches y actualizaciones para
sistemas y aplicaciones.

e Frecuencia de referencia:

Municipalidad de Santo Domingo
Plaza del Cabildo S/N, (35) 220 06 10
54


http://www.santodomingo.cl/

REPUBLICA DE CHILE
I. MUNICIPALIDAD DE SANTO DOMINGO

o Frecuencia: Alta. La implementacion de un proceso de gestion de parches y
actualizaciones implica la aplicacidn regular y oportuna de las actualizaciones
de seguridad y correcciones de software. La frecuencia puede variar segun la
disponibilidad de parches y actualizaciones por parte de los fabricantes y la
criticidad de los sistemas y aplicaciones en la organizacién. En general, se
recomienda realizar evaluaciones y aplicar los parches de seguridad tan pronto
como estén disponibles, siguiendo una programacioén regular para garantizar la
proteccién continua de los activos de informacion.

e Impacto en valor cualitativo de referencia:

o Impacto: Alto. La implementacién efectiva de un proceso de gestion de parches
y actualizaciones es crucial para mitigar vulnerabilidades conocidas y proteger
los sistemas y aplicaciones contra amenazas cibernéticas. El impacto de no
realizar estas actualizaciones de manera adecuada puede resultar en la
explotacion de vulnerabilidades, ataques exitosos de malware, pérdida de
datos, interrupciones en la disponibilidad de los servicios y posibles dafos a la
reputacién de la organizacion. Por lo tanto, es fundamental establecer y seguir
un proceso robusto de gestion de parches y actualizaciones para garantizar la
seguridad y estabilidad de los sistemas y aplicaciones.

b) Evaluaciéon de vulnerabilidades y aplicacion de parches de seguridad.
e Frecuencia de referencia:

o Frecuencia: Media a Alta. La evaluacion de vulnerabilidades y la aplicacion de
parches de seguridad deben llevarse a cabo de manera regular para identificar
y corregir posibles vulnerabilidades en los sistemas y aplicaciones. La
frecuencia puede depender de diversos factores, como el entorno tecnolégico,
el nivel de criticidad de los sistemas y aplicaciones, y la disponibilidad de
actualizaciones y parches por parte de los fabricantes. Se recomienda realizar
evaluaciones de vulnerabilidades de forma periddica y aplicar los parches tan
pronto como estén disponibles, priorizando aquellos que solucionen
vulnerabilidades criticas o de alto impacto.

¢ Impacto en valor cualitativo de referencia:

o Impacto: Alto. La evaluacion de vulnerabilidades y la aplicacion de parches de
seguridad son fundamentales para prevenir y mitigar riesgos en la seguridad
de la informacion. No realizar estas actividades de manera adecuada puede
exponer los sistemas y aplicaciones a atagues y explotaciones de
vulnerabilidades conocidas, lo que puede resultar en la pérdida de datos,
interrupciones en los servicios, dafios a la reputacién y posibles consecuencias
legales. Por lo tanto, es esencial realizar evaluaciones de vulnerabilidades de
forma regular y aplicar los parches de seguridad de manera oportuna para
garantizar la proteccién y la integridad de los sistemas y aplicaciones.

c) Mantenimiento y actualizacién de los sistemas operativos y software de seguridad.

e Frecuencia de referencia:
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o

Frecuencia: Alta. EI mantenimiento y la actualizacion de los sistemas
operativos y software de seguridad deben realizarse de manera regular y
oportuna. Los fabricantes lanzan actualizaciones y parches de seguridad para
abordar vulnerabilidades y mejorar el rendimiento de sus productos. Se
recomienda seguir las recomendaciones y las mejores practicas del fabricante,
que pueden incluir actualizaciones periddicas programadas, y aplicar los
parches y actualizaciones tan pronto como estén disponibles.

Impacto en valor cualitativo de referencia:

o

Impacto: Medio a Alto. El mantenimiento y la actualizacion de los sistemas
operativos y software de seguridad son esenciales para mantener la estabilidad
y la seguridad de los sistemas y aplicaciones. No realizar estas actividades de
manera adecuada puede exponer los sistemas a vulnerabilidades conocidas,
fallos de seguridad y problemas de rendimiento. Esto puede resultar en la
pérdida de datos, interrupciones en los servicios, dafios a la reputacion y
posibles consecuencias legales. Por lo tanto, es fundamental realizar el
mantenimiento y las actualizaciones de forma regular y oportuna para
garantizar la proteccion y el correcto funcionamiento de los sistemas y
aplicaciones.

4. Monitorizacién y deteccion de intrusiones:

a) Implementacion de sistemas de deteccion y prevencion de intrusiones.

Frecuencia de referencia:

o

Frecuencia: Continua. Los sistemas de deteccién y prevencion de intrusiones
deben funcionar de manera constante para monitorear y proteger los sistemas
y redes de posibles ataques. Se recomienda contar con mecanismos de
deteccion en tiempo real y analisis de eventos de seguridad de forma continua,
asi como actualizaciones regulares de las firmas de deteccién y las reglas de
prevencion.

Impacto en valor cualitativo de referencia:

O

Impacto: Medio a Alto. La implementacion de sistemas de deteccion y
prevencion de intrusiones es fundamental para identificar y bloquear
actividades sospechosas 0 maliciosas en los sistemas y redes. Estos sistemas
pueden detectar intentos de intrusion, ataques de malware, comportamientos
anomalos y violaciones de politicas de seguridad. Si no se implementan
adecuadamente o no se les presta la debida atencion, se corre el riesgo de no
detectar y mitigar los atagues de manera oportuna, lo que puede resultar en la
pérdida de datos confidenciales, la interrupcion de servicios criticos, la violacion
de la privacidad de los usuarios y dafios a la reputacion de la organizacion.

b) Monitorizacién de eventos y registros de seguridad.

Frecuencia de referencia:
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o Frecuencia: Continua. La monitorizacién de eventos y registros de seguridad
debe realizarse de manera constante para identificar posibles incidentes de
seguridad, comportamientos andémalos y actividades sospechosas en los
sistemas y redes. Se recomienda implementar soluciones de monitorizacion en
tiempo real, configurar alertas y realizar andlisis periédicos de los registros de
seguridad.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio a Alto. La monitorizacion de eventos y registros de seguridad
es esencial para detectar y responder de manera oportuna a posibles
amenazas y ataques a los sistemas y redes. Al identificar y analizar los eventos
de seguridad, se puede prevenir la pérdida de datos confidenciales, la
interrupcion de servicios, la violacion de politicas de seguridad y otros impactos
negativos para la organizacion. Ademas, la monitorizacion adecuada puede
ayudar en la recoleccion de evidencia forense en caso de incidentes y facilitar
la respuesta y recuperacion posterior.

c) Analisis de incidentes de seguridad y respuesta ante intrusiones.
e Frecuencia de referencia:

o Frecuencia: Variable. La frecuencia de los incidentes de seguridad puede variar
segun la organizacion, su exposicion al riesgo y el nivel de sofisticacion de los
posibles atacantes. Se recomienda establecer un equipo o funcién dedicada
para el andlisis de incidentes de seguridad y la respuesta ante intrusiones, que
esté preparado para actuar de manera proactiva y reactiva ante los incidentes
que ocurran.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio a Alto. Los incidentes de seguridad y las intrusiones pueden
tener un impacto significativo en la confidencialidad, integridad y disponibilidad
de los sistemas y datos de la organizacion. El andlisis de incidentes de
seguridad y la respuesta adecuada son fundamentales para minimizar los
dafios, investigar la causa raiz, contener el incidente, restaurar los sistemas
afectados y prevenir futuros incidentes. Ademas, una respuesta efectiva puede
ayudar a proteger la reputacién de la organizacion y mantener la confianza de
los clientes y socios.

d) Evaluacion de la actividad de la red y sistemas en busca de comportamientos
anomalos.

e Frecuencia de referencia:

o Frecuencia: Regular. La evaluacion de la actividad de la red y sistemas en
busca de comportamientos anémalos debe realizarse de manera periédica
para detectar posibles actividades maliciosas o inusuales. La frecuencia
especifica dependera de factores como el tamafio de la organizacion, el nivel
de exposicion al riesgo y la criticidad de los sistemas y redes involucrados.
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e Impacto en valor cualitativo de referencia:

o Impacto: Medio a Alto. La deteccion temprana de comportamientos anémalos
en la red y sistemas puede ayudar a prevenir ataques cibernéticos, intrusiones
no autorizadas y fugas de informacién. Un impacto negativo puede incluir la
interrupcion de servicios, el robo de datos confidenciales, la pérdida de
reputacion y el incumplimiento de regulaciones. La evaluacién y deteccion
adecuadas permiten una respuesta oportuna y mitigacion de riesgos.

5. Gestion de proveedores y terceros:
a) Evaluacion de la seguridad de los proveedores y terceros.

e Frecuencia de referencia:

o Frecuencia: Periddica. La evaluacion de la seguridad de los proveedores y
terceros debe realizarse de manera regular para garantizar que cumplen con
los requisitos de seguridad establecidos. La frecuencia especifica dependera
de factores como la naturaleza de la relacion con los proveedores y terceros,
la criticidad de los servicios que brindan y el nivel de riesgo asociado.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio a Alto. La seguridad de los proveedores y terceros puede tener
un impacto significativo en la seguridad de la informacion de tu organizacion.
Un proveedor o tercero con deficiencias de seguridad podria exponer a tu
organizacién a riesgos como brechas de datos, fugas de informacion
confidencial o interrupcion de servicios. La evaluacion adecuada y la
implementacion de controles de seguridad solidos pueden ayudar a mitigar
estos riesgos y garantizar la proteccién de los activos de informacion.

b) Establecimiento de acuerdos de seguridad y clausulas de confidencialidad.

e Frecuencia de referencia:

o Frecuencia: Inicial y periédica. El establecimiento de acuerdos de seguridad y
clausulas de confidencialidad se realiza al inicio de la relacién con proveedores
y terceros, y posteriormente se deben revisar y actualizar de forma periédica
para adaptarse a los cambios en los riesgos y requisitos de seguridad. La
frecuencia especifica dependera de la naturaleza de la relaciébn con los
proveedores y terceros, la criticidad de los servicios que brindan y el nivel de
riesgo asociado.

e Impacto en valor cualitativo de referencia:

o Impacto: Medio a Alto. Los acuerdos de seguridad y clausulas de
confidencialidad son fundamentales para establecer las expectativas y
obligaciones relacionadas con la proteccion de la informacién confidencial y los
activos de tu organizacién. Un incumplimiento en estos acuerdos podria
resultar en la divulgacion no autorizada de informacion, pérdida de
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confidencialidad o dafios reputacionales. Es esencial asegurarse de que los
acuerdos sean solidos y adecuados para mitigar estos riesgos y proteger la
informacion sensible.

c) Supervision y auditoria de los proveedores y terceros.

e Frecuencia de referencia:

o

Frecuencia: Periddica. La supervision y auditoria de los proveedores y terceros
debe realizarse de manera regular para garantizar el cumplimiento de los
acuerdos de seguridad, politicas y requisitos establecidos. La frecuencia
especifica dependera de la criticidad de la relacion con los proveedores y
terceros, la sensibilidad de la informacién compartida y los riesgos asociados.

e Impacto en valor cualitativo de referencia:

o

Impacto: Medio a Alto. La supervision y auditoria de los proveedores y terceros
es esencial para asegurarse de que cumplan con los estandares de seguridad
acordados y protejan adecuadamente la informacién confidencial de tu
organizacién. Un incumplimiento por parte de los proveedores o terceros podria
resultar en la exposicion de informacion sensible, violaciones de seguridad o
interrupcion de los servicios. Por lo tanto, es fundamental realizar una
supervision efectiva y auditorias periddicas para mitigar estos riesgos y
garantizar el cumplimiento.

6. Concientizacion y formacion en seguridad:

a) Programas de concientizacion y formacion en seguridad de la informacion para los
empleados.

e Frecuencia de referencia:

o

Frecuencia: Regular. Los programas de concientizacién y formacion en
seguridad de la informacion deben llevarse a cabo de forma continua para
asegurar que los empleados estén actualizados sobre las mejores practicas de
seguridad, las politicas y los procedimientos relevantes. La frecuencia
especifica dependera de la naturaleza de tu organizacion, el tamafio, el nivel
de riesgo y los cambios en las amenazas y tecnologias.

e Impacto en valor cualitativo de referencia:

O

Impacto: Medio. Los programas de concientizacion y formacion en seguridad
de la informacion tienen un impacto significativo en la mitigacién de riesgos y
la proteccion de los activos de informacién. Al capacitar y educar a los
empleados sobre las amenazas, las practicas seguras y los protocolos de
respuesta, se fortalece la cultura de seguridad y se reduce la posibilidad de
incidentes causados por errores humanos o falta de conocimiento. Ademas, un
personal bien informado y consciente de la seguridad es capaz de detectar y
reportar posibles incidentes de manera oportuna.

b) Educacion sobre practicas seguras, politicas y procedimientos.
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Frecuencia de referencia:

o

Frecuencia: Regular. La educacion sobre practicas seguras, politicas y
procedimientos debe llevarse a cabo de forma periddica para garantizar que
los empleados estén al tanto de las ultimas practicas de seguridad, las politicas
y los procedimientos establecidos. La frecuencia especifica dependera de la
naturaleza de tu organizacion, el tamafio, el nivel de riesgo y los cambios en
las amenazas y tecnologias.

Impacto en valor cualitativo de referencia:

o

Impacto: Alto. La educacion sobre practicas seguras, politicas y procedimientos
tiene un impacto significativo en la mitigacion de riesgos y la proteccién de los
activos de informacién. Al proporcionar a los empleados el conocimiento
necesario sobre las practicas adecuadas de seguridad de la informacién, las
politicas y los procedimientos, se fortalece la cultura de seguridad y se reduce
la posibilidad de incidentes causados por errores o desconocimiento. Ademas,
los empleados estaran mejor preparados para tomar decisiones informadas y
seguir los protocolos establecidos, lo que contribuye a la proteccion general de
la organizacién contra amenazas de seguridad.

Promocion de una cultura de seguridad en la organizacion.

Frecuencia de referencia:

O

Frecuencia: Continua. La promocion de una cultura de seguridad en la
organizacion debe ser un esfuerzo constante y permanente. No se trata de un
evento Unico, sino de un proceso continuo de concientizacion, comunicacion y
promocién de las mejores practicas de seguridad en todos los niveles de la
organizacion.

Impacto en valor cualitativo de referencia:

O

Impacto: Muy alto. La promocion de una cultura de seguridad en la organizacion
tiene un impacto fundamental en la proteccion de la informacién y la mitigacién
de riesgos. Al crear una cultura en la que la seguridad de la informacion sea
valorada y prioritaria, se fomenta la adopcion de comportamientos seguros por
parte de todos los empleados. Esto implica la integracion de la seguridad en la
mentalidad y las practicas diarias de trabajo, lo que reduce la probabilidad de
incidentes de seguridad causados por descuidos, errores 0 malas practicas.
Ademas, una cultura de seguridad sélida también promueve la responsabilidad
compartida, la colaboracion y la comunicacion efectiva en relaciéon con la
seguridad de la informacion en toda la organizacion.

7. Gestion de incidentes de seguridad:

a) Proceso de notificacion, registro y manejo de incidentes de seguridad.

Frecuencia de referencia:
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o Frecuencia: Eventual. La frecuencia de los incidentes de seguridad puede
variar segun la organizacion y su exposicion a amenazas. Sin embargo, es
importante tener en cuenta que los incidentes de seguridad pueden ocurrir en
cualquier momento. Por lo tanto, se debe establecer un proceso solido y bien
definido para notificar, registrar y manejar los incidentes de seguridad de
manera oportuna y eficiente.

e Impacto en valor cualitativo de referencia:

o Impacto: Variable. El impacto de los incidentes de seguridad puede variar
desde bajo hasta muy alto, dependiendo de la naturaleza del incidente, los
activos de informacion afectados y las consecuencias resultantes. Algunos
incidentes pueden tener un impacto minimo, mientras que otros pueden causar
interrupciones significativas en las operaciones de la organizacion, pérdida de
datos, dafio a la reputacién o incumplimiento de regulaciones.

b) Investigacion y analisis de incidentes.
e Frecuencia de referencia:

o Frecuencia: Ocasional. La frecuencia de la investigacion y andlisis de
incidentes puede variar dependiendo de la cantidad y gravedad de los
incidentes que ocurran en la organizacién. Es necesario contar con un proceso
establecido para investigar y analizar cada incidente de seguridad de manera
exhaustiva, con el objetivo de identificar su causa raiz, evaluar su alcance y
determinar las acciones correctivas necesarias.

e Impacto en valor cualitativo de referencia:

o Impacto: Moderado. El impacto de la investigacion y andlisis de incidentes
puede considerarse moderado, ya que implica la asignacién de recursos,
tiempo y esfuerzo para llevar a cabo una evaluacién completa de los incidentes
de seguridad. Esto implica la recoleccion de evidencias, el analisis forense, la
identificacion de vulnerabilidades o debilidades en los controles de seguridad,
y laimplementacion de medidas correctivas o preventivas para evitar incidentes
similares en el futuro.

c) Restablecimiento de la seguridad y mitigacion de los dafios.
e Frecuencia de referencia:

o Frecuencia: Eventual. La frecuencia del proceso de restablecimiento de la
seguridad y mitigacion de los dafios puede variar dependiendo de la ocurrencia
de incidentes de seguridad en la organizacion. Este proceso se activa cuando
se detecta un incidente y tiene como objetivo restablecer la seguridad de los
sistemas y mitigar los dafios causados por el incidente.

e Impacto en valor cualitativo de referencia:

o Impacto: Significativo. El impacto del proceso de restablecimiento de la
seguridad y mitigacion de los dafios se considera significativo, ya que implica
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tomar medidas rapidas y efectivas para contener el incidente, minimizar el
impacto en los activos de informacion y restablecer la seguridad de los sistemas
afectados. Esto implica la asignacién de recursos, tiempo y esfuerzo para llevar
a cabo acciones de respuesta, como la eliminacion de malware, la restauracion
de sistemas desde copias de seguridad, la aplicacién de parches de seguridad,
entre otros.

MATRIZ DE RIESGOS — REPORTERIA

Tabla 6. Preparacion Mapa de Calor.

Nombre
Riesgo

Descripcion Frecuencia Impacto Severidad Frecuencia Impacto Severidad
Riesgo Inherente Inherente Inherente Residual Residual Residual

01.Riesgo de
acceso no
autorizado

Posibilidad de Improbable Catastrofico Alto Improbable Mayor Medio
que personas no
autorizadas
obtengan acceso
a sistemas,
aplicaciones o
datos
confidenciales.

02.Riesgo de
pérdida de
datos

Posibilidad de Posible Mayor Medio Posible Mayor Medio
que se pierdan
datos debido a
fallas en el
sistema, errores
humanos,
desastres
naturales o
ataques
cibernéticos.

03.Riesgo de
fuga de
informacion

Posibilidad de Ocasional Mayor Alto Ocasional Mayor Alto
que la
informacion
confidencial sea
revelada o
filtrada, ya sea de
forma intencional
0 no intencional,
por parte de
empleados,
contratistas o
terceros.

04.Riesgo de
robo de
informacion

Posibilidad de Posible Mayor Medio Posible Mayor Medio
que la
informacion
valiosa sea
robada o
comprometida
por personas
externas o
internas
malintencionadas.

05.Riesgo de
interrupcion
del servicio

Posibilidad de Probable Moderado Alto Probable Moderado Alto
que los sistemas o
servicios criticos
de la
organizacion sean
interrumpidos, ya
sea debido a
fallas técnicas,
desastres
naturales o
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ataques
cibernéticos.

06.Riesgo de
violacion de
privacidad

Posibilidad de
que la
informacion
personal de los
clientes o
empleados sea
utilizada o
divulgada de
manera
inapropiada,
incumpliendo las
regulaciones de
privacidad.

Improbable

Mayor

Medio

Improbable

Mayor

Medio

07.Riesgo de
fallas en la
seguridad
fisica

Posibilidad de
que los activos
fisicos, como
servidores,
equipos o
documentos, sean
vulnerados o
robados debido a
una falta de
seguridad fisica.

Probable

Catastréfico

Extremo

Probable

Catastrofico

Extremo

08.Riesgo de
atagues
cibernéticos

Posibilidad de
que los sistemas
de la
organizacion sean
objeto de ataques
de malware,
phishing,
ransomware u
otros tipos de
ataques
cibernéticos.

Posible

Catastrofico

Alto

Posible

Catastrofico

Alto

09.Riesgo de
falta de
cumplimiento
normativo

Posibilidad de
incumplir las
regulaciones y
normativas
relacionadas con
la seguridad de la
informacion, lo
que puede
resultar en
sanciones legales
y dafio a la
reputacion

Posible

Mayor

Medio

Posible

Mayor

Medio

10.Riesgo de
falta de
concientizacién
en seguridad

Posibilidad de
que los
empleados no
estén
suficientemente
capacitados o no
cumplan con las
précticas de
seguridad
establecidas, lo
que puede
aumentar la
vulnerabilidad de
la organizacion.

Probable

Moderado

Alto

Probable

Moderado

Alto

11.Riesgo
disponibilidad
de la
informacion

Posibilidad de
sufrir incidentes
de seguridad que
comprometan la
confidencialidad,
integridad y
disponibilidad de
la informacion.

Posible

Mayor

Medio

Posible

Mayor

Medio
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12.Riesgo no Posibilidad de no | Posible Moderado Medio Posible Moderado Medio
identificacion identificar la

causa raiz del causa raiz de los

problema incidentes, lo que

podria llevar a la
repeticion de
eventos similares
y a la persistencia
de
vulnerabilidades
en el sistema.

Fuente: Elaboracion propia basado en Norma ISO 31000.

Figura 6. Mapa de Calor
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Frecuente

Frobable

QOcasional

Insignificante Menor Moderado Mayor Catastrafico

Frecuencia

Improbable

Impacto

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.

Figura 7. Perfil de Riesgo Organizacional
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Perfil inherente Perfil residual

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.

Riesgo inherente

NIVEL DERIESGO  RIESGOS DISTRIBUCION ~ PROMEDIO RI
~ Medio 6 50% 28%
. Ao 5 41.7% 40.8%
 Exdremo 1 8.3% 80%
Riesgo residual

NIVEL DERIESGO  RIESGOS DISTRIBUCION  PROMEDIO RR
~ Medio 7 58.3% 24.6%
. Ao 4 33.3% 46%
~ Bdremo 1 8.3% 80%

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.
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Tabla 7. Preparacion Perfil de Riesgo por Procesos.

Nombre Frecuencia | Impacto Severidad Frecuencia Impacto Severidad

Nombre Proceso Riesgo Inherente Inherente Inherente Residual Residual Residual

1.GESTION DE 2.Riesgo de

ACCESO Y pérdida de

AUTENTICACION datos Posible Mayor Medio Posible Mayor Medio

1.GESTION DE 5.Riesgo de

ACCESO Y interrupcion

AUTENTICACION del servicio Probable Moderado Alto Probable Moderado Alto

1.GESTION DE 1.Riesgo de

ACCESOY acceso no

AUTENTICACION autorizado Improbable | Catastréfico | Alto Improbable | Mayor Medio

1.GESTION DE 3.Riesgo de

ACCESO Y fuga de

AUTENTICACION informacion Ocasional Mayor Alto Ocasional Mayor Alto

1.GESTION DE 7.Riesgo de

ACCESO Y fallas en la

AUTENTICACION seguridad fisica | Probable Catastréfico | Extremo Probable Catastrofico | Extremo

1.GESTION DE 4.Riesgo de

ACCESO Y robo de

AUTENTICACION informacién Posible Mayor Medio Posible Mayor Medio

1.GESTION DE 6.Riesgo de

ACCESO Y violacion de

AUTENTICACION privacidad Improbable | Mayor Medio Improbable | Mayor Medio
2.Riesgo de

2.PROTECCION DE pérdida de

DATOS datos Posible Mayor Medio Posible Mayor Medio
6.Riesgo de

2.PROTECCION DE violacién de

DATOS privacidad Improbable | Mayor Medio Improbable | Mayor Medio
9.Riesgo de
falta de

2.PROTECCION DE cumplimiento

DATOS normativo Posible Mayor Medio Posible Mayor Medio
1.Riesgo de

2.PROTECCION DE acceso no

DATOS autorizado Improbable | Catastréfico | Alto Improbable | Mayor Medio
3.Riesgo de

2.PROTECCION DE fuga de

DATOS informacion Ocasional Mayor Alto Ocasional Mayor Alto
8.Riesgo de

2.PROTECCION DE ataques

DATOS cibernéticos Posible Catastréfico | Alto Posible Catastrofico | Alto
4.Riesgo de

2.PROTECCION DE robo de

DATOS informacion Posible Mayor Medio Posible Mayor Medio

3.GESTION DE 5.Riesgo de

PARCHES Y interrupcion

ACTUALIZACIONES del servicio Probable Moderado Alto Probable Moderado Alto
9.Riesgo de

3.GESTION DE falta de

PARCHES Y cumplimiento

ACTUALIZACIONES normativo Posible Mayor Medio Posible Mayor Medio

3.GESTION DE 8.Riesgo de

PARCHES Y ataques

ACTUALIZACIONES cibernéticos Posible Catastréfico | Alto Posible Catastréfico | Alto
9.Riesgo de

4.MONITORIZACION | falta de

Y DETECCION DE cumplimiento

INTRUSIONES normativo Posible Mayor Medio Posible Mayor Medio
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4.MONITORIZACION | 5.Riesgo de

Y DETECCION DE interrupcion

INTRUSIONES del servicio Probable Moderado Alto Probable Moderado Alto

4.MONITORIZACION | 1.Riesgo de

Y DETECCION DE acceso no

INTRUSIONES autorizado Improbable | Catastréfico | Alto Improbable | Mayor Medio

4.MONITORIZACION | 7.Riesgo de

Y DETECCION DE fallas en la

INTRUSIONES seguridad fisica | Probable Catastréfico | Extremo Probable Catastréfico | Extremo

4.MONITORIZACION | 8.Riesgo de

Y DETECCION DE ataques

INTRUSIONES cibernéticos Posible Catastréfico | Alto Posible Catastréfico | Alto
9.Riesgo de

5.GESTION DE falta de

PROVEEDORES Y cumplimiento

TERCEROS normativo Posible Mayor Medio Posible Mayor Medio

5.GESTION DE 5.Riesgo de

PROVEEDORES Y interrupcion

TERCEROS del servicio Probable Moderado Alto Probable Moderado Alto

5.GESTION DE 2.Riesgo de

PROVEEDORES Y pérdida de

TERCEROS datos Posible Mayor Medio Posible Mayor Medio

5.GESTION DE 1.Riesgo de

PROVEEDORES Y acceso no

TERCEROS autorizado Improbable | Catastréfico | Alto Improbable | Mayor Medio
10.Riesgo de

5.GESTION DE falta de

PROVEEDORES Y concientizacion

TERCEROS en seguridad Probable Moderado Alto Probable Moderado Alto

5.GESTION DE 8.Riesgo de

PROVEEDORES Y ataques

TERCEROS cibernéticos Posible Catastréfico | Alto Posible Catastréfico | Alto

5.GESTION DE 3.Riesgo de

PROVEEDORES Y fuga de

TERCEROS informacién Ocasional Mayor Alto Ocasional Mayor Alto

5.GESTION DE 6.Riesgo de

PROVEEDORES Y violacién de

TERCEROS privacidad Improbable | Mayor Medio Improbable | Mayor Medio
9.Riesgo de

6.CONCIENTIZACION | falta de

Y FORMACION EN cumplimiento

SEGURIDAD normativo Posible Mayor Medio Posible Mayor Medio
10.Riesgo de

6.CONCIENTIZACION | falta de

Y FORMACION EN concientizacién

SEGURIDAD en seguridad Probable Moderado Alto Probable Moderado Alto

7.GESTION DE 8.Riesgo de

INCIDENTES DE ataques

SEGURIDAD cibernéticos Posible Catastréfico | Alto Posible Catastréfico | Alto
11.Riesgo

7.GESTION DE disponibilidad

INCIDENTES DE dela

SEGURIDAD informacién Posible Mayor Medio Posible Mayor Medio

7.GESTION DE 6.Riesgo de

INCIDENTES DE violacién de

SEGURIDAD privacidad Improbable | Mayor Medio Improbable | Mayor Medio
9.Riesgo de

7.GESTION DE falta de

INCIDENTES DE cumplimiento

SEGURIDAD normativo Posible Mayor Medio Posible Mayor Medio

7.GESTION DE 5.Riesgo de

INCIDENTES DE interrupcion

SEGURIDAD del servicio Probable Moderado Alto Probable Moderado Alto

7.GESTION DE 2.Riesgo de

INCIDENTES DE pérdida de

SEGURIDAD datos Posible Mayor Medio Posible Mayor Medio
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10.Riesgo de

7.GESTION DE falta de

INCIDENTES DE concientizacién

SEGURIDAD en seguridad Probable Moderado Alto Probable Moderado Alto
12.Riesgo no

7.GESTION DE identificacion

INCIDENTES DE causa raiz del

SEGURIDAD problema Posible Moderado Medio Posible Moderado Medio

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.

Figura 8. Perfil de Riesgo por Procesos

20
40
30
20
10
0
Cod. 1 Cod. 7 Cod. 13 Cod. 17 Cod. 22 Cod. 26 Cod. 30
Fuente: Elaboracion propia basado en Norma ISO 27000/31000.
Tabla 8. Preparacion Solidez del Control.
éSe ejecuta
Calificacion Calificacion Tipo de Tipo de con alguna ¢Esta
Nombre cuantitativa cualitativa control ejecucion frecuencia? documentado?
01.Politicas y
procedimientos de
seguridad de la
informacion 70.00% | regular Detectivo Combinado Si Documentado
02.Acceso controlado y
gestion de identidad 82.50% | fuerte Preventivo Automatico Si Documentado
Parcialmente
03.Proteccién de la red 80.00% | regular Preventivo Automatico Si Documentado
04.Encriptacion de
datos 64.00% | regular Preventivo Manual No Sin Documentar
05.Copias de seguridad
y recuperacion de
desastres 82.50% | fuerte Preventivo Automatico Si Documentado
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06.Monitoreo y
deteccién de eventos Parcialmente
de seguridad 75.00% | regular Preventivo Combinado Si Documentado

07.Concientizacion y
capacitacion en
seguridad 45.50% | regular Preventivo Combinado No Sin Documentar

08.Gestion de parches

y actualizaciones 54.00% | regular Preventivo Manual Si Sin Documentar
09.Gestion de

proveedores y terceros 71.50% | regular Preventivo Manual No Sin Documentar
10.Auditorias y

pruebas de seguridad 85.50% | fuerte Preventivo Combinado No Sin Documentar

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.

Figura 8. Solidez del Control

30%

70%

@ Fuerte
Regular

Fuente: Elaboracion propia basado en Norma ISO 27000/31000.
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2. DEJESE sin efecto cualquier documento metodolégico, herramienta vy

recomendaciones sobre esta misma materia. Siendo este un documento actualizado
con las nuevas recomendaciones de seguridad.

3. La matriz de riesgos en seguridad de la informacién y su implementaciéon comenzara

a regir a contar de la fecha de publicacién de la presente resolucion municipal.
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