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REF.: APRUEBESE REGLAMENTO
SOBRE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE
RIESGOS TI DE LA I. MUNICIPALIDAD
DE SANTO DOMINGO

DECRETO ALCALDICIO NE_”‘f‘ 2047

SANTO DOMINGO, 73 DIC 2022

VISTOS

1. Ley N° 18.695 de fecha 31.03.1988, Ministerio del Interior, ley organica constitucional
de municipalidades, refundida por Decreto con Fuerza de Ley N° 1 de fecha
26.07.2006, Ministerio del Interior; Subsecretaria de Desarrollo Regional y
Administrativo, fija el texto refundido, coordinado y sistematizado de la Ley N2 18.695,
orgéanica constitucional de municipalidades;

2. Ley N° 19.653 de fecha 14.12.1999, Ministerio Secretaria General de la Presidencia,
sobre probidad administrativa aplicable de los érganos de la administracion del estado;

3. Ley N° 19.799 de fecha 12.04.2002, Ministerio de Economia, Fomento vy
Reconstruccién; Subsecretaria de Economia, Fomento y Reconstruccion, sobre
documentos electrénicos, firma electronica y servicios de certificacion de dicha firma;

4. Ley N° 19.880 de fecha 29.05.2003, Ministerio Secretaria General de la Presidencia,
establece bases de los procedimientos administrativos que rigen los actos de los
organos de la Administracion del Estado;

5. Decreto N° 83 de fecha 12.01.2005, Ministerio Secretaria General de la Presidencia,
aprueba norma técnica para los 6rganos de la administracion del Estado sobre
seguridad y confidencialidad de los documentos electronicos;

6. Ley N° 20.285 de fecha 20.08.2008, Ministerio Secretaria General de la Presidencia,
sobre acceso a la informacion publica;

7. Ley N° 20.609 de fecha 24.07.2012, Ministerio Secretaria General de Gobierno, que
establece medidas contra la discriminacion;

8. Ley N° 20.730 de fecha 08.03.2014, Ministerio Secretaria General de la Presidencia,
que regula el lobby y las gestiones que representen intereses particulares ante las
autoridades y funcionario;

9. Ley N° 20.880 de fecha 05.01.2016, Ministerio Secretaria General de la Presidencia,
sobre probidad en la funcién publica y prevencion de los conflictos de intereses;

10. Ley N° 21.180 de fecha 11.11.2019, Ministerio Secretaria General de la Presidencia,
Transformacion Digital del Estado;

11.Ley N° 21.459 de fecha 20.06.2022, Ministerio de Justicia y Derechos Humanos,
establece normas sobre delitos informaticos, deroga la Ley N° 19.223 y modifica otros
cuerpos legales con el objeto de adecuarlos al convenio de Budapest;
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ISO 27001: Sistemas de Gestidn para la seguridad de la informacion, interpretacion y
pautas para su implementacion;

Norma NCH 2777, Norma de Tecnologia de la Informaciéon — Cédigo de practica para
la gestion de la seguridad de la informacion;

Decreto Alcaldicio N° 141 de fecha 29.01.2019, aprueba reglamento municipal sobre
uso de recursos tecnolégicos de la llustre Municipalidad de Santo Domingo;

Decreto Alcaldicio N° 729 de fecha 11.05.2022, apruébese politicas de gestion de las
tecnologias de la informacion y la transformacion digital de la I. Municipalidad de Santo
Domingo;

Decreto Alcaldicio N° 1270 de fecha 22.08.2022, apruébese politicas de privacidad y
proteccion de datos de la I. Municipalidad de Santo Domingo;

Decreto Alcaldicio N° 800 de fecha 29.06.2021, Asume funciones como Alcalde Titular
de la I. Municipalidad de Santo Domingo el Sr. Dino Paolo Lotito Flores.

CONSIDERANDO

Que, para cumplir con el objetivo de la Ley de Transformacion Digital de hacer
operativo el funcionamiento administrativo de las diversas Unidades Municipales de
manera coordinada, en beneficio del cumplimiento de objetivos publicos y actos
administrativos decisorios sobre distintas materias de competencia municipal, a fin de
dar ejecucién a principios publicos de celeridad, de conclusién, de economia
procedimental, y otros que informan el dambito plblico en general, y de gestion
municipal en particular.

Que, urge la necesidad de actualizar las politicas existentes relacionadas a recursos
tecnoldgicos y su gestion con el fin de mejorar continuamente el quehacer municipal.
Que, la planificacion, entendida como un recurso metodologico, debe ser capaz de
influir sobre los “cambios naturales” que podria sufrir el entorno fisico y social. De ello,
surge la necesidad de fijar la situacion esperada, o su ideal a alcanzar, frente a lo cual
se entrega un conjunto de recursos disponibles para acercarse a la imagen-objetivo.
Que, una politica plblica integra metas, decisiones y acciones que emprende la
municipalidad para abordar problemas, proponiendo guias y estrategias a alcanzar.
Que, existié una consulta abierta que permitié recoger las opiniones y aportes de
los/as funcionarios/as municipales, respecto de las politicas que aluden a la Gestién
de las Tecnologias de la Informacién y la Transformacion Digital en la |. Municipalidad
de Santo Domingo, cuyas recomendaciones seran un valioso aporte.

DECRETO

. APRUEBESE el siguiente reglamento sobre la gestion y uso de los recursos

tecnoldgicos y la transformacién digital de la I. Municipalidad de Santo Domingo segun
indica lo siguiente:

REGLAMENTO SOBRE LA SEGURIDAD DE LA INFORMACION
Y GESTION DE RIESGOS TI
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DE LA I. MUNICIPALIDAD DE SANTO DOMINGO

Objetivo: El objetivo del presente reglamento es establecer procesos €
instrucciones para la seguridad de la informaciéon y la gestion de riesgos
tecnologicos de la |. Municipalidad de Santo Domingo.

Alcance: El presente reglamento debera ser aplicado por todos los funcionarios y
funcionarias municipales, cualquiera sea su jerarquia, escalafén o estamento.
Asimismo, a aquellos prestadores de servicios contratados a honorarios, a
proveedores externos y terceros que sean autorizados a utilizar los recursos
tecnoldgicos y sistemas de informacién del municipio.

Definiciones: Para exponer de manera univoca y con precision la comprension de
las cualidades esenciales del tema implicado se detallan las siguientes
definiciones:

« Abuso de dispositivos: El que entregare u obtuviere para su utilizacion,
importare, difundiera o realizare otra forma de puesta a disposicion uno o
mas dispositivos, programas computacionales, contrasefnas, codigos de
seguridad o de acceso u otros datos similares, creados o adaptados
principalmente para la perpetracion de delitos.

e Acceso ilicito: El que, sin autorizacion o excediendo la autorizacion que
posea y superando barreras técnicas o medidas tecnologicas de
seguridad, acceda a un sistema informatico.

e Activo: En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, locacién/edificio, personas) que tenga valor
para la organizacién. (ISO/IEC 27000).

¢ Activo TI: Cualquier componente que pueda contribuir a la entrega de un
producto o servicio de T, generalmente incluye todo el software, hardware,
redes, servicios en la nube y dispositivos.

e« Aplicacion SQL o Bases de Datos: Corresponde a una coleccion de
bases de datos, incluye datos del sistema y el registro de transacciones.

e Ataque a la integridad de datos: El que indebidamente altere, dafne o
suprima datos informaticos.

e Autenticacion: proceso de confirmacion de la identidad del usuario que
generd un documento electronico y/o que utiliza un sistema informatico.

e« Comunicaciones: La red de datos y la infraestructura de comunicaciones
municipales son los recursos compartidos y limitados entre activos Tl para
la entrega de servicios.

e Confidencialidad: Es la garantia de que la informacion no esté disponible
o divulgada a personas, entidades o procesos no autorizados.

e Continuidad del negocio: Continuidad de las operaciones municipales y

SUS Sservicios.
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¢ Dato: Secuencia de uno 0 mas simbolos a los que se les da significado
mediante actos especificos de interpretacion. Los datos requieren un
procesamiento para convertirse en informacion.

 Disponibilidad: Es la garantia de que los usuarios autorizados tienen
acceso a la informacién y a los activos asociados cuando lo requieren.

e Documento electrénico: constituyen un activo para la entidad que los
genera y obtiene. La informacion que contienen es resultado de una accion
determinada y sustenta la toma de decisiones por parte de quien la
administra y accede a ella.

o« Documento publico: aquellos documentos que no son ni reservados ni
secretos y cuyo conocimiento no esta circunscrito.

« Documento reservado: aguellos documentos cuyo conocimiento esta
circunscrito al ambito de la respectiva unidad del drgano a que sean
remitidos, en virtud de una ley o de una norma administrativa dictada en
conformidad a ella, que les confiere tal caracter.

« Documento secreto: los documentos que tienen tal caracter de
conformidad al articulo 13 de la Ley Organica Constitucional de Bases
Generales de la Administracién del Estado y su Reglamento.

» Falsificacion informatica: El que indebidamente introduzca, altere, dare
o suprima datos informaticos con la intencién de que sean tomados como
auténticos o utilizados para generar documentos auténticos.

e Firma Electrénica: Cualquier sonido, simbolo o proceso electronico, que
permite al receptor de un documento electrénico identificar al menos
formalmente a su autor.

« Firma Electrénica Avanzada: aquella firma certificada por un prestador
acreditado, que ha sido creada usando medios que el titular mantiene bajo
su exclusivo control, de manera que se vincule Gnicamente al mismo y a
los datos a los que se refiere, permitiendo la deteccion posterior de
cualquier modificacion, verificando la identidad del titular e impidiendo que
desconozca la integridad del documento y su autoria.

o Fraude informatico: El que, causando perjuicio a otro, con la finalidad de
obtener un beneficio econdmico para si 0 para un tercero, manipule un
sistema informatico, mediante la introduccioén, alteracién, dano o supresion
de datos informaticos o a través de cualquier interferencia en el
funcionamiento de un sistema informatico.

» Identificador Temporal: Es aquel que se asigna a un usuario(a) la
primera vez que accede a un sistema o equipo, y que debe ser cambiado
por éste en su primer acceso.

« Integridad: Es la capacidad de garantizar que los datos no han sido
modificados desde su creaciéon sin autorizacion. La informacion que
disponemos es vélida y consistente.

« Interceptacion ilicita: El que indebidamente intercepte, interrumpa o
interfiera, por medios técnicos, la transmisién no publica de informacion en
un sistema informético o entre dos 0 més de aquellos.

e Hardware: Referido a las partes tangibles, de un sistema informatico, sus
componentes eléctricos, electrénicos, electromecanicos y mecanicos.
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e Plan de recuperacion de desastres: Se entiende por plan de
contingencia el conjunto de procedimientos alternativos a la operacién
normal en una organizacién, cuyo objetivo principal es permitir el continuo
funcionamiento y desarrollo normal de sus operaciones, preparandose
para superar cualquier eventualidad ante accidentes de origen interno o
externo, que ocasionen pérdidas importantes de informacion.

e Prestadores de servicios: Toda entidad publica o privada que ofrezca a
los usuarios de sus servicios la posibilidad de comunicar a través de un
sistema informatico y cualquier otra entidad que procese o almacene datos
informaticos para dicho servicio de comunicacion o para los usuarios del
mismo.

e Receptacion de datos informaticos: El que conociendo su origen o no
pudiendo menos que conocerlo comercialice, transfiera o almacene con el
mismo objeto u otro fin ilicito, a cualquier titulo, los datos informaticos.

e Recurso: Activo o medio que utiliza la tecnologia para cumplir su
proposito. Estos pueden ser tangibles como computadores, servidores,
impresoras, etc, o bien, intangibles como sistemas computacionales,
aplicaciones moviles, casillas de correo electronico, entre otros.

e Repositorio: Estructura tecnolégica donde son almacenados los
documentos electrénicos.

e Riesgo TI: Referido al continuo incremento de herramientas y aplicaciones
tecnoldgicas que no cuentan con una gestién adecuada de seguridad. Esta
asociado con el uso, propiedad, operacion, involucramiento, influencia y
adopcioén de TI dentro del municipio.

e Seguridad de la informacion: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion.

¢ Seguridad perimetral: La seguridad perimetral es un concepto emergente
asume la integracion de elementos y sistemas, tanto electrénicos como
mecanicos, para la proteccion de perimetros fisicos, deteccion de
tentativas de intrusos en instalaciones especialmente sensibles.

e Servicio TI: Conjunto de actividades que busca responder a las
necesidades de los funcionarios/as - ciudadanos/as por medio de un
cambio de condicién en los activos, potenciando su valor y mitigando sus
posibles riesgos. Adicionalmente considera elementos de hardware,
software y comunicaciones entre ambos.

e Sistema computacional: Referido a software de desarrollo propio o
contratado.

e Software: Corresponde a un programa 0 conjunto de programas
computacionales, asi como datos, procedimientos y pautas que permiten
realizar distintas tareas dentro de un sistema.

e Transformacion Digital: Implica que el ciclo completo de los

procedimientos administrativos se realice por medios electronicos, con el

~eaBigliente aumento significativo en la eficiencia de los servicios; una

a, seguridad y velocidad en su entrega a las personas; a la
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¢ Uso responsable: Cumplimiento por parte de los funcionarios(as) de las
normas legales, politicas, reglamentos, procesos, procedimientos y
buenas practicas que propicien el resguardo de informacion y uso eficiente
de los recursos tecnologicos.

e Usuario(a): Corresponde a funcionarios y funcionarias municipales,
cualquiera sea su jerarquia, escalafén o estamento. Asimismo, a aquellos
prestadores de servicios contratados a honorarios, a proveedores externos
y terceros que sean autorizados a utilizar los recursos tecnologicos y
sistemas de informacién del municipio

SOBRE LOS RIESGOS TI

GESTION DE RIESGOS Ti:

El Departamento de Informéatica y Gobierno Electrénico mantendra actualizada
anualmente una matriz de riegos que contenga la ponderacion de cada uno de
estos y su medicion correspondiente.

La matriz de riesgos debera ser almacenada en dispositivos o unidades de
almacenamiento en linea que propicien un acceso inmediato.

La pertinencia de los items susceptibles a riesgos debera ser evaluada anualmente
por el Departamento de Informatica y Gobierno Electronico, considerando su
seguimiento y adopciéon de medidas relevantes cuando existan cambios que
impliquen un efecto negativo en la municipalidad.

INFORMACION RIESGOS TI:

El Departamento de Informatica y Gobierno Electrénico mantendra informados a
todos los funcionarios y funcionarias municipales sobre materias de riesgos TI,
seguin sea relevante para el desempefio de su trabajo considerando como minimo:

e Los contactos de apoyo ante dificultades técnicas u operacionales
inesperadas de sistemas informaticos;

e Las exigencias relativas al cumplimiento con las licencias de software y la
prohibicién del uso de software no autorizado;

e Las buenas practicas para protegerse de ios riesgos asociados a la
obtencién de archivos y software a través de las redes de
telecomunicaciones, o0 por otros medios, indicando qué medidas de
proteccion se deberan aplicar.

Asimismo, el Departamento de Informatica y Gobierno Electronico debera informar
sobre aquellas materias relativas a los siguientes aspectos del ambiente externo:

e Consumo de alimentos, bebidas y tabaco en las cercanias de sistemas
informaticos.

+ Condiciones climatoldégicas y ambientales que pueden afectar sistemas
informaticos o entornos cercanos.
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e Promocién de una practica de escritorio limpio.

Una vez detectada la problematica, el funcionario encargado de redes debera
actualizar las configuraciones de seguridad de acuerdo a los lineamientos
establecidos por la jefatura y serd enviada una notificacion a la unidad(es)
municipal(es) comprometidas indicando el problema y su resolucion.

En cuyos casos donde la correccion y/o mitigacion de un riesgo Tl requiera de un
licenciamiento, hardware o software adicional esta debera ser canalizada
inmediatamente junto al informe técnico que sustente la Solicitud de Compra.

USO INDEBIDO TI:

El Departamento de Informatica y Gobierno Electrénico efectuara semanalmente
un monitoreo continuo sobre el trafico de datos, acceso a sitios web, licenciamiento
y sistemas computacionales que puedan significar un alto consumo o0 sean un
riesgo Tl que impacte en la gestion municipal.

Los usuarios(as) tendran prohibido cualquier intento de configuracion de la red
municipal, esta labor estard gestionada Unicamente por el Departamento de
Informatica y Gobierno Electronico. Asimismo, quedard totalmente prohibido
interrumpir, interceptar las comunicaciones de la red municipal, acceder a recursos
e informacién a los cuales no hayan sido autorizados y ejecutar software o
herramientas que vulneren o comprometan la seguridad de la red municipal, de los
sistemas computacionales o de los datos gestionados por la municipalidad.

El Departamento de Informéatica y Gobierno Electronico restringira el acceso a la
red municipal a todo equipo tecnolégico que no respete las politicas de
ciberseguridad o lo indicado en el presente reglamento. Una vez ocurrido el hecho,
el funcionario(a) municipal, y su jefatura directa, seran notificados respecto de la
medida implementada junto con las medidas de resguardo que deberan considerar
a futuro.

Aquellos funcionarios/as, trabajadores o prestadores de servicios que incurran en
dos oportunidades en la misma falta, seran restringidos sus accesos y seran
notificados junto al Administrador Municipal. Frente a una tercera oportunidad, los
accesos seran restringidos totalmente hasta la resolucion por parte del Alcalde.

LEGALIDAD DE LOS ACTOS

Las responsabilidades de seguridad aplicables al personal deberan ser
explicitadas en la etapa de seleccion e incluirse expresamente en los decretos o
resoluciones de nombramiento o en las contrataciones respectivas.

En CUyOs casos sobre el uso indebido de la red municipal, uso indebido de los
ebido de recursos compartidos, accesos de maxima amenaza o que
.a la institucion frente a la violacién de leyes y normas legales. El
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para la debida investigacion por parte de la Direccion de Control, Direccion de
Asesoria Juridica, Administracion Municipal y Alcalde, segun corresponda.

Previa orden judicial o requerimiento del Ministerio Publico, la |. Municipalidad de
Santo Domingo proporcionara la informacion requerida que de cuenta de actos
ilicitos por parte de los usuarios(as) correspondientes.

e) CLASIFICACION, CONTROL Y ETIQUETADO DE BIENES

Los documentos electronicos y sistemas informaticos deberan clasificarse y
etiquetarse para indicar la necesidad, prioridad y grado de proteccion. La
clasificacion de un sistema informéatico correspondera a la clasificacion mas estricta
aplicable al documento electronico que almacene o procese de acuerdo con los
lineamientos normativos vigentes.

Asimismo, el Departamento de Informatico y Gobierno Electronico por cada
sistema informatico, tendra asignado un responsable quien velara por su debida
clasificacion y etiquetado.

Se debera proponer quién serd responsable por omision, sea asignando tal
responsabilidad al usuario que lo crea, sea atribuyéndosela al responsable por el
sistema informatico que lo generd, u otra modalidad.

La |. Municipalidad de Santo Domingo deberé garantizar un adecuado manejo de
la informacion a través de metodologias de trabajo que definan la clasificacion de
los activos de la informacién considerando:

o Los responsables de los activos de informacion que tengan bajo su
responsabilidad deberan clasificar como “Confidencial”, “Uso interno” o
“Publico” seglin sea la importancia respecto de la seguridad del activo para
la municipalidad.

e Todo activo de informacién que no sea clasificado debera considerarse
como de “Uso Interno’, de manera que reciba los niveles de proteccion
acordes a esta clasificacion.

e Los activos deberan recibir la clasificacion apropiada de manera gue las
medidas de proteccidn sean aplicadas y correspondan a las necesidades
del municipio.

« Por cada uno de los niveles de clasificacion establecidos seran definidas
las medidas de proteccion especificas que seran aplicadas por todo el
municipio.

Todo usuario/a de los activos de informacion deberd respetar los siguientes
lineamientos:

» No podran divulgar archivos o datos clasificados como “Confidencial” o de
“Uso Interno” de la I. Municipalidad de Santo Domingo ni de sus usuarios/as
externos/as, salvo expresa autorizacién del responsable de la informacion,
quien sera responsable de la divulgacién. Estad prohibido que los
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usuarios/as extraigan informacion fuera de las dependencias municipales si
no han sido especificamente autorizados.

e Para transmitir a terceros la informacion “Confidencial” o de “Uso Interno” el
usuario/a debera solicitar la autorizacion al responsable de la informacion
correspondiente. La entrega de la informacion seré realizada suscribiendo
acuerdos de confidencialidad con el tercero y aplicando controles
especificos que se definan, y en los casos que la Ley lo determine.

La salida desde un sistema de un documento electronico que esta clasificado como
reservado o secreto, segun reglamento particular que lo rija, debera tener una
etiqueta apropiada de clasificacion en la salida. Para estos efectos, debera
considerarse, entre otros, los informes impresos, pantallas de computador, medios
magnéticos (cintas, discos, CDs, cassettes), mensajes electronicos y transferencia
de archivos

SOBRE LA RED Y DOMINIO MUNICIPAL

ACCESO A RED Y SERVICIOS:

El Departamento de Informética y Gobierno Electrénico gestionara y controlara las
credenciales de acceso a la red y servicios municipales para todos los funcionarios
y funcionarias municipales que lo requieran segun la naturaleza de su cargo, sin
perjuicio de aquellos usuarios externos que cuenten con la debida autorizacién de
su jefatura directa.

Para otorgar acceso a la red y sus servicios cada responsable de la Unidad
Municipal debera enviar un correo electrénico indicando el nombre de la persona
que requiere acceso, area de desempeno, sistemas a los que desea acceder,
privilegios sobre los datos a gestionar y periodo de vigencia de la cuenta de acceso.

Los usuarios(as) contaran con un acceso controlado a la red de datos municipal
que les permitira trabajar con recursos compartidos como carpetas, aplicativos,
impresoras, sistemas computacionales, unidades compartidas, servicio de internet,
entre otros.

Las cuentas de acceso y sus credenciales corresponderan a un conjunto de
caracteres integrados por numeros, letras o simbolos, cuyo objetivo es impedir el
acceso no autorizado al equipo computacional, equipo de almacenamiento, correo
electronico, sistema computacional, entre otros.

Las credenciales de acceso seran individuales, intransferibles, secretas y
entregadas via electronica Unicamente al usuario(a) en cuestion a través de un
identificador temporal. Sera responsabilidad de cada usuario(a) acusar recibo y
mantener los resguardos de sus contrasefas para el acceso a la red, sistemas
omputamonales correo electrénico, entre otros, S|endo de uso personal e
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Para una adecuada gestion de contrasefnas los usuarios(as) deberdn considerar
las siguientes medidas de seguridad y buenas practicas:

o No crear contrasefas que puedas ser adivinadas, tales como nombres,

fechas especificas, lugares, numeros telefénicos, numero de rut, nombre de

su direccion municipal, entre otros.

No utilizar la misma contrasena para todos sus accesos.

No compartir las contrasenas.

No registrar contrasefnas en su puesto de trabajo o papel.

No incluir contrasefias en cualquier proceso de inicio de sesidn

automatizado, por ejemplo, almacenado en una macro

« Evitar el uso de contrasefias antiguas ¢ anteriores que pudieron ser
expuestas.

» Evitar almacenar sus contrasefnas en el navegador de internet.
Cambiar contrasenas iniciales entregadas para iniciar sesién por primera
vez.

e Realizar el cambio de contrasefa cada 3 meses o antes.

o Cambiar las contrasenas cada vez que sospeche o tenga indicios de un
posible compromiso de estas.

e Elegir contrasefias que tengan una longitud minima de ocho caracteres,
considerando signos especiales y letras en mayuscula y minuscula.

e Cerrar sesion de todo sistema computacional u equipo donde haya
ingresado sus credenciales de acceso.

Para reducir el riesgo de acceso no autorizado a documentos electronicos o
sistemas informaticos, deberan ser promovidas buenas practicas, como las de
pantalla limpia. En particular, se incentivara a los usuarios o configurar los sistemas
de manera que se dé cumplimiento a los siguientes estandares:

e Cerrar las sesiones activas en el computador cuando se finaliza la labor, a
menos que éstas se puedan asegurar mediante un sistema apropiado de
control de acceso, por ejemplo, con protector de pantalla con una
contrasena protegida.

e Cerrar las sesiones de los computadores principales cuando la sesién
finaliza, lo que no significa, necesariamente, apagar el terminal o los
equipos.

s Asegurar los terminales 0 equipos frente al uso no autorizado, mediante una
contrasefia de traba o de un control equivalente, por ejemplo, una
contrasefia de acceso cuando no se use.

Los usuarios(as) no deberan intentar acceder a sistemas computacionales o
equipos Tl a los que no han sido expresamente autorizados. Esta accion supondra
intento de acceso malicioso o suplantacion de identidad, por lo que el
Departamento de Informatica y Gobiernc Electrénico tomara las acciones
pertinentes auditando los procesos involucrados e informando a las autoridades
municipales.
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En cuyos casos donde un usuario(a) presuma que la contrasena de su cuenta.esté
comprometida debera informar inmediatamente al Departamento de Informatica y
Gobierno Electronico para recibir asesoria y coordinar su restauracion.

El Departamento de Informatica y Gobierno Electrénico podréa gestionar cambios
periédicos de contrasefas obligatorios y sera responsable de la implementacion y
administracion de cualquier otro medio de autenticacion que el municipio incorpore.

El Departamento de Informatica y Gobierno Electrénico realizar4d un monitoreo
mensual respecto a las credenciales de acceso otorgadas con el fin de mantener
un registro actualizado. Sin perjuicio de aquellos funcionarios(as), trabajadores(as)
y prestadores de servicios que ya no tengan una relacion contractual con el
municipio, los cuales seran respaldados y dados de baja previa notificacion por
parte de la Jefatura directa, Direccion de Recursos Humanos, Direccion Educacion
Municipal, Direccién Salud Municipal, Administracion Municipal o Alcalde.

PERFIL DE ACCESO A RED Y SERVICIOS:

El Departamento de Informatica y Gobierno Electrénico gestionara mecanismos de
seguridad y control que establezcan perfiles de acceso a los diversos recursos
municipales de acuerdo con la naturaleza del cargo.

Asimismo, seran entregadas recomendaciones y buenas practicas para mantener
seguridad en las credenciales de acceso y uso de los servicios municipales.

Toda instalacion de software recaera exclusivamente en el Departamento de
Informatica y Gobierno Electronico, quien previamente analizara la pertinencia,
licenciamiento, condiciones de seguridad y su impacto respectivo.

ACCESO A SERVIDORES Y EQUIPOS ESPECIALIZADOS:

El Departamento de Informatica y Gobierno Electronico restringira el acceso, ya
sea local o remoto, a las instalaciones de servidores o equipos especializados
municipales sin previa autorizacién del Departamento de Informatica y Gobierno
Electrénico cuyo fin es minimizar el acceso innecesario a las areas de trabajo y
disminuir las posibilidades de amenazas de humo y fuego, humedad y agua,
inestabilidad en el suministro eléctrico, hurto y robo.

Todo ingreso de visitas al perimetro de seguridad debera ser autorizado por
escrito, quedando constancia del propdsito y duracion de ella. Cada persona
autorizada al momento de ingresar deberé registrar en la bitacora correspondiente
su nombre, fecha de ingreso, hora de ingreso y descripcion de las acciones
realizadas. Los controles fisicos de entrada en el perimetro de seguridad deberan
utilizar el carné de identidad como identificacion vélida en el caso de los chilenos,
y el pasaporte en el caso de los extranjeros.
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d) GESTION CREDENCIALES RED Y SERVICIOS:

La |. Municipalidad de Santo Domingo evitara el acceso no autorizado en la red y
servicios mediante la implementacién de mecanismos de seguridad confiables y
oportunos para la institucion.

El Departamento de Informatica y Gobierno Electronico permitira unicamente el
acceso a los servidores, servicios de almacenamiento y motores de bases de datos
municipales solo a aplicaciones, sistemas computacionales, servicios de consulta
AP, estaciones de trabajo que sean identificables a través de métodos localizables
como direccion IP (Internet Protocol).

El Departamento de Informatica y Gobierno Electrénico tendré la responsabilidad
de mantener un registro electrénico que contenga las estaciones de trabajo y
servicios identificados que tienen acceso a servidores, servicios de
almacenamiento y motores de bases de datos.

El Departamento de Informética y Gobierno Electronico realizara anualmente la
actualizacién de las credenciales de acceso a los servidores, servicios de
almacenamiento y motores de bases de datos municipales.

En cuyos casos de cese de funciones de un usuario(a), el Departamento de
Informatica y Gobierno Electronico suspendera la cuenta asociada. Por motivos de
seguridad, la suspension de la cuenta podra ser efectuada previo a la tramitacion
del cese.

ACTIVOS Tl EN LA RED MUNICIPAL.:

El Departamento de Informatica y Gobierno Electrénico restringira el acceso a la
red institucional, ya sea local o remoto, para todo equipamiento tecnologico que no
sea de propiedad o esté bajo la administracion municipal.

Sin perjuicio de aquellos casos de fuerza mayor, el Departamento de Informatica y
Gobierno Electronico otorgara permisos para acceder a la red municipal
unicamente con privilegios de navegacion a internet.

Preferentemente, la conexion a la red municipal sera a través de la infraestructura
cableada para aquellos equipos computacionales de escritorio, mientras que sera
inalambrica para los equipos computacionales portatiles como notebook, laptop.
Los dispositivos moviles como smartphones y tabletas no tendran acceso a la red
municipal, salvo excepciones debidamente justificadas.

El Departamento de Informatica y Gobierno Electronico debera mantener redes de
area local virtuales (vian) crear redes légicas independienies dentro de la misma
red fisica municipal. Las VLAN seran divididas de acuerdo con las unidades
municipales y la naturaleza de sus funciones, diferenciando acceso a servidores,
bases de datos, unidades externas de almacenamiento, etc.
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Quedaré totalmente prohibido utilizar en la red municipal equipamiento Tl que no
cuente con el debido licenciamiento en software de ciberseguridad y que ofrezca
estandares minimos frente a amenazas tecnoldgicas.

Cada usuario(a) tendra la responsabilidad de conectar su equipo computacional a
la red municipal en forma periodica, a lo menos cada 15 dias corridos para los
efectos de actualizar el software y servicios de uso general como antivirus, sistema
operativo y politicas de dominio.

PROTECCION DE ACTIVOS Ti:

El Departamento de Informéatica y Gobierno Electrénico mantendra mecanismos
de control y seguridad para el acceso a los equipos tecnoldgicos de acuerdo con
los perfiles de acceso definidos. Asimismo, serd responsable de administrar la
seguridad en la red de datos municipal a través de la mantencion del cortafuego y
de otros dispositivos de enrutamiento y filtrado de trafico.

Asimismo, en cada equipo computacional deberd ser instalado un antivirus o
agente que proteja frente a la posibilidad de amenazas a la seguridad TI.

En todo caso y sin perjuicio de los controles dispuestos para la proteccion Tl, los
funcionarios y funcionarias municipales deberan procurar mantener sus equipos
con el resguardo adecuado para evitar accesos no autorizados que pongan en
riesgo su informacién almacenada en el equipo y/o sistema computacional.

Para el trabajo diario deberan ser utilizados unicamente los sistemas de
informacién autorizados y designados, de acuerdo con el perfil y/o rol de usuario
otorgado.

El usuario(a) tendra la responsabilidad de priorizar el almacenamiento de la
informacién en el equipo municipal utilizado y su acceso a los sistemas
computacionales, evitando ser guardadas en medios extraibles o susceptibles a
pérdidas y fallas como discos compactos, unidad flash, tarjeta de memoria,
pendrives, discos duros externos, entre otros.

Cada usuario(a) debera abstenerse de ingresar, almacenar y/o manipular archivos
que pudieran tratar contenido ilegal, pornografico, injurioso, amenazador, ofensivo,
obsceno, racista o sexista y en general todos aquellos que sean ajenos a las
funciones que les correspondan. Asimismo, cada usuario(a) debera tener especial
precaucion de abrir comunicaciones cuya procedencia sea desconocida,
sospechosa o que pueda contener programas o archivos maliciosos. Una vez
identificado debera ser comunicado inmediatamente al Departamento de
Informatica y Gobierno Electrdnico.

Sera responsabilidad de cada usuario(a) mantener a buen recaudo los equipos,
aplicaciones y sistemas computacionales que manejan informacion reservada y/o
sensible.
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Cada usuario(a) sera responsable de respaidar la informacién, archivos y datos
institucionales residentes en los equipos computacionales a su cargo. El
Departamento de Informatica y Gobierno Electrénico colaborara y asesorara en el
respaldo previo requerimiento por parte del usuario(a).

Con el objetivo de asegurar la informacion, archivos y datos institucionales criticos
gue no se encuentran en los sistemas computacionales, el Departamento de
Informatica y Gobierno Electronico dispondra unidades de almacenamiento en red
para cada direccion municipal que posibilitaran el trabajo colaborativo y una agil
recuperacion frente a ataques gue atenten a estos.

La I. Municipalidad de Santo Domingo suministrara los recursos pertinentes para
que los equipos computacionales en los que se almacenen documentos
electrénicos y sistemas informaticos que los procesen, tengan un adecuado
suministro de energia eléctrica, incluyendo no sélo el flujo de energia suministrado,
sino también la "tierra eléctrica” de las instalaciones.

PROTECCION DE SERVICIOS WEB Y CORREO ELECTRONICO:

El Departamento de Informética y Gobierno Electronico utilizara estandares de
correo electrénico para evitar, en lo posible, el spoofing y la suplantacion de
identidad (phishing) en los servicios de correo electrénico institucionales. Estos
estandares, deberan ayudar a que los mensajes enviados desde el municipio no
sean catalogados como spam.

Frente a esto, seran utilizados estos estandares de correo:

« SPEF: especificar los servidores y los dominios que estan autorizados para
enviar correo en nombre de la municipalidad.

« DKIM: afadir una firma digital a todos los mensajes enviados, que permita
a los servidores que los reciben verificar que realmente proceden de la |.
Municipalidad de Santo Domingo.

o DMARRC: indicar a los servidores que receptores qué deben hacer con los
mensajes que se envian desde la municipalidad y que no superan las
comprobacicnes de SPF o DKIM anteriores.

Mientras que los servicios web deberan considerar como requerimiento minimo:

e SSL (Secure Sockets Layer (Capa de sockets sequros)): Todos los servicios
o desarrollos propios, contratados o adquiridos mediante otros servicios
publicos y que se encuentren bajo administracion municipal, deberan
agregar certificados SSL a sus sitios web para proteger las transacciones
en linea y mantener la privacidad y seguridad de la informacion del cliente.

e TLS (Transport Layer Security (Sequridad en capas de transporte): Permite

aumentar la seguridad con la interoperabilidad de las transmisiones de
datos encriptados de diferentes aplicaciones como HTTP, pasando a ser
HTTPS.
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El Departamento de Informatica y Gobierno Electronico administrara los servidores
de alojamiento web que soportan el hosting correspondiente. Mientras que, segun
corresponda, podré ser otorgado un usuario perfilado que permita realizar toda la
configuracién y edicidn de un sitio web, con diferentes niveles de posibilidades de
acuerdo a la naturaleza de sus funciones.

h) PROTECCION DE DATOS:

Toda informacién almacenada en bases de datos, producto de la explotacion de
los sistemas computacionales para la gestion municipal, los servicios digitales y
plataformas institucionales, seré considerado como activo de valor estratégico para
la municipalidad. Por lo tanto, la I. Municipalidad de Santo Domingo velara por el
correcto uso, considerando las precauciones de seguridad y lineamientos
normativos vigentes.

Los equipos computacionales, las aplicaciones y sistemas computacionales
manejan informacion que en algunos casos es reservada y/o sensible, por lo que
sera responsabilidad del usuario(@) que tiene autorizacion para accederla,
mantener un nivel de seguridad adecuado para su resguardo.

El Departamento de Informatica y Gobierno Electronico sera responsable del
respaldo de datos de los sistemas computacionales almacenados en servidores
fisicos, unidades de almacenamiento en red (NAS) y servicios digitales alojados
en el dominio santodomingo.cl, incluyendo subdominios de este.

El Departamento de Informatica y Gobierno Electronico efectuara respaldos de las
bases de datos que residen en servidores fisicos. Estos respaldos deberan ser
programados para ejecutarse considerando como minimo lo siguiente:

e Cada respaldo debera ser realizado en horarios fuera de atencion de
publico, salvo excepciones de fuerza mayor.

« Compresion de las copias de respaldo para resguardar el espacio en discos
de almacenamiento.

e Cada copia de respaldo debera ser almacenada dentro del servidor y
clonado en servicios externos a la red municipal para asegurar su
disponibilidad a través de la metodologia 3-2-1.

e Las copias de respaldo seran retenidas considerando un periodo maximo
de 2 meses en servidor fisico, 2 afos en unidad externas de
almacenamiento en red y 4 afos en unidades de respaldo en nube.

Con el fin de mantener los datos seguros y protegidos contra la pérdida, corrupcion
y robo de datos, la |I. Municipalidad de Santo Domingo debera tener una Copia de
Seguridad de datos que residen en servidores segun la siguiente estrategia:

e Método de Backup o Respaldo Combinado de la Base de Datos: Sera

~ realizada con una periodicidad diaria el respaldo completo de toda la base
\l\C'*“db@qtos de los servidores administrados por el municipio. Mientras que
durdpie los dias y horarios laborales sera efectuado un respaldo diferencial
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conteniendo sélo copia lo que ha cambiadc desde el ultimo backup
completo.

Almacenamiento de Backup o Respaldo: Deberan ser mantenidas al menos
tres (3) copias de las bases de datos relevantes. Las copias seran
almacenadas en al menos 2 soportes distintos, y al menos una de las copias
de respaldo sera dispuesta en una ubicacion ajena al municipio. El plazo de
retencion de los respaldos almacenados en el servidor fisico sera de dos
meses, mientras que seran de cinco afos para los soportes de ubicacion
remota.

Método de Backup o Respaldo de Servidores Web: Existird una copia
semanal completa del (los) servidor(es) web, la cual serd almacenada en
una unidad de almacenamiento masivo y otra copia dispuesta en una
ubicacién ajena al municipio.

Método de Backup o Respaldo de los Servidores Fisicos: Mensualmente
debera ser realizada una copia de seguridad del (los) servidor(es) fisico(s)
administrados por el municipio. Seran almacenadas en una unidad de
almacenamiento masivo y otra copia dispuesta en una ubicacién ajena al
municipio.

AUDITORIAS E INVESTIGACIONES:

Toda solicitud de acceso de este tipo debera ser canalizado al Departamento de
Informatica y Gobierno Electrénico quien utilizara estandares de seguridad para la
autorizacion de acceso a un sistema informatico para auditorias e investigaciones
que toda indole mediando la autorizacion expresa del titular del mismo.

Las credenciales de acceso tendran un tiempo maximo de vigencia de acuerdo al
cronograma establecido para la actividad en cuestidn. La ampliacion o renovacion
de estos plazos debera ser fundada e informada por escrito a los interesados.

PROTECCION FRENTE A ACCESOS NO AUTORIZADOS:

Todo usuario(a) debera dar cumplimiento a los siguientes estandares que
permitirdn minimizar accesos no autorizados a la red o servicios autorizados:

Cerrar las sesiones activas en el computador cuando se finaliza la labor, a
menos que éstas se puedan asegurar mediante un sistema apropiado de
control de acceso, por ejemplo, con protector de pantalla con una
contrasefa protegida;

Cerrar las sesiones de los computadores principales cuando la sesion
finaliza, lo que no significa, necesariamente, apagar el terminal o los
equipos, y

Asegurar los terminales o equipos frente al uso no autorizado, mediante una
contrasefia de traba o de un control equivalente, por ejemplo, una
contrasefa de acceso cuando no se use.

k) RESTITUCION CREDENCIALES RED Y SERVICIOS:
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La I. Municipalidad de Santo Domingo a través del Departamento de Informatica y
Gobierno Electrénico restituira las credenciales de acceso a la red y servicios
municipales, previo requerimiento formal y escrito por parte del director o jefatura
de la unidad municipal correspondiente.

MANTENIMIENTO SERVIDORES Y EQUIPOS DE ALTO RENDIMIENTO:

La I. Municipalidad de Santo Domingo asignara los recursos correspondientes para
proteger fisicamente los equipos frente a las amenazas de riesgos del ambiente
externo, pérdida o dafo, incluyendo las instalaciones de apoyo tales como el
suministro eléctrico y la infraestructura de cables.

La ubicacion del equipamiento municipal deberéa minimizar el acceso innecesario
a las areas de trabajo y disminuir las posibilidades de amenazas de humo y fuego,
humedad y agua, inestabilidad en el suministro eléctrico, hurto y robo.

Los equipos servidores, cortafuegos, switch y todos aquellos de alto rendimiento
deberan estar actualizados segun las recomendaciones del fabricante o proveedor
de los sistemas de seguridad. Bajo ningun caso seran permitidas las
acumulaciones de estas puesto que podrian involucrar brechas de vulnerabilidad
y exposicion para el municipio. Dichas actualizaciones deberan realizarse
preferentemente fuera de horarios de atencion de publico.

MANTENIMIENTO INFRAESTRUCTURA RED:

La I. Municipalidad de Santo Domingo asignara los recursos correspondientes para
mantener en dptimas condiciones los componentes activos de la red (dispositivos
inalambricos, cableado, médem, router, etc.).

SOBRE EL SOFTWARE UTILIZADO

AUTORIZACION DE SOFTWARE:

La I. Municipalidad de Santo Domingo a través del Departamento de Informatica y
Gobierno Electrénico, prohibira la utilizacion de software que infrinja la normativa
vigente o la ley de propiedad intelectual. La instalacion de sistemas
computacionales, software, ejecutables, hojas de calculo, script o cualquier otro sin
el correspondiente licenciamiento que autoriza su uso, comprometera unicamente
la responsabilidad del usuario(a) a cargo del activo TI.

Los usuarios(as) deberan considerar los siguientes alcances:

e Software, sistema. ejecutable o similares no autorizados: Con el fin de
prevenir infracciones a la normativa vigente y la prevencion de programas
maliciosos que propicien riesgos 0 amenacen la red y datos municipales,

usuarios(as) no podran instalar o ejecutar aplicativos que no estén
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e P2P o intercambio de archivos: Estara prohibida su utilizacion puesto que
representan un riesgo de seguridad, proveen copias ilegales de material
protegido y consumen gran ancho de banda de la red municipai. Lo anterior
deviene en una interrupcion del servicio de internet, telefonia, dispositivos
de seguridad, entre otros, perjudicando el desempefio de los servicios y de
las funciones de la municipalidad.

o Otros archivos de fuentes desconocidas: Estara prohibida la descarga de
material que no pueda asegurar su confiabilidad como libros electrénicos
(e-books), archivos de audio, archivos de video, archivos de iméagenes o
similares.

o Software, sistema, ejecutable o similares de codigo abierto: La instalacién
de estos debera ser solicitada al Departamento de Informatica y Gobierno
Electrénico, quien analizara el licenciamiento y seguridad que presenten.
Dicho reqguerimiento podra ser denegada atendiendo a los riesgos
sefialados y regira de la misma forma para controladores asociados a
dispositivos externos como lectores/grabadores de CD/DVD, escaner,
impresoras, camaras, unidades de almacenamiento, entre otros.

e Sistemas o sitios web utilizados bajo convenio: La utilizacién de estos
recursos seran otorgados unicamente a los senalados en el convenio o
contrato suscrito entre ambas partes. Ademas, seran aplicadas las medidas
de seguridad correspondientes, incluyendo direccionamiento IP publico
para cada uno de estos segun amerite.

IV. SOBRE EL RESPALDO DE DATOS

a) RESPALDOS DATOS EN SISTEMAS DE INFORMACION:

La . Municipalidad de Santo Domingo a traves del Departamento de Informética y
Gobierno Electrénico, mantendra diariamente copias de seguridad de las bases de
datos y archivos alojados en los servidores municipales.

b) RESPALDOS DATOS EN ACTIVOS DE USO PERSONAL.:

La I. Municipalidad de Santc Domingo considerara responsabilidad de cada
funcionario y funcionaria sobre la informacién alojada en los equipos
computacionales, los cuales deberan mantener un nivel de seguridad adecuado
para su resguardo. El conjunto de datos debera ser procesado a través de los
sistemas informaticos, aplicaciones y/o unidades compartidas habilitadas para
tales casos.

c) RESPALDOS DATOS EN CORREO ELECTRONICO:

La I. Municipalidad de Santo Domingo considerara responsabilidad de cada
funcionario o funcionaria la pérdida de datos o archivos de su correo institucional
a causa del uso indebido por parte de este.
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d) RESTAURACION RESPALDOS:

La |. Municipalidad de Santo Domingo pondra a disposicion de las unidades
municipales requirentes toda copia de seguridad de su competencia para la
continuidad de los servicios y/o auditorias.

V. SOBRE LA RECUPERACION FRENTE A UN ATAQUE INFORMATICO

Al momento de ser detectado un incidente grave, ataque o fuga de informacion, el
Departamento de Informatica y Gobierno Electronico debera notificar
inmediatamente al Administrador Municipal sobre las posibles consecuencias de
ello.

Sin perjuicio de ello, deberan ser registradas las incidencias o brechas detectadas
en el Documento de Seguridad que seré desarrollado y actualizado conteniendo:

 Eltipo de incidencia, ataque o fuga detectada.

El momento en que se ha producido o detectado.

La persona que realiza la notificacion.

La persona o personas a quien se realiza la notificacion.
Los efectos que derivan de la incidencia.

Las medidas correctoras que se han aplicado.

Dicho documento serd utilizado para la presentacién de una denuncia ante las
autoridades competentes, permitiendo recoger todas las pruebas que faciliten una
posterior investigacion.

El Departamento de Informatica y Gobierno Electronico llevara a cabo un plan
organizado de recuperacién que permitird restablecer copias de seguridad,
backups, sistemas computacionales y servicios correspondientes, con el fin de
aproximarlo a un estado anterior al incidente.

Las configuraciones de respaldo para los sistemas individuales deberan ser
probadas con regularidad, a lo menos cada 2 afios, para asegurar que ellas
satisfacen la continuidad operacional del municipio.

En cuyos casos donde fuere necesaria la reconstitucion de un expediente o piezas
de éste se reemplazara en todo o parte por una copia fiel, que se obtendra de quien
la tuviere, si no se dispusiere de ella directamente.

Si no existiere copia fiel los actos se dictaran nuevamente, para lo cual la I
Municipalidad de Santo Domingo reunird los antecedentes que le permitan
fundamentar su preexistencia y contenido, y las actuaciones se repetiran con las
formalidades previstas para cada caso segun dicta la normativa legal vigente.
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La I. Municipalidad de Santo Domingo notificara a los interesados toda viotacién
de la seguridad que afecte a sus datos personales. No sera requerida la
netificacién cuando:

e Sean implementadas las medidas de seguridad apropiadas como la
encriptacién.

» Si se han adoptado medidas que impiden que el riesgo pueda ser
materializado.

» Sila comunicacién corresponde a un esfuerzo desproporcionado.

En caso contrario, el municipio deberd incluir en su notificacion lo siguiente:

e Las posibles consecuencias de la violacion de la seguridad de sus datos
personales.

e Una descripcion clara y sencilla de las medidas adoptadas por el
municipio, o bien, las propuestas que permiten mitigar la violacion de la
seguridad de los datos personales y sus posibles efectos.

o Correo electronico de contacio en el que pueda obtenerse mayor
informacion o para dar respuesta a las susceptibles dudas que puedan
surgir.

La I. Municipalidad de Santo Domingo podrd notificar a fos funcionarios(as)
municipales sobre la violacién de seguridad detectada para que sean tomadas las
medidas de resguarde frente a posibles afectaciones de su gestion diaria.
Adicionalmente, propiciara la localizacion de puntos utilizados por los terceros para
acceder a los datos municipales.

Asimismo, la |. Municipalidad de Santo Domingo podra tomar contacto con medios
de comunicaciéon o terceros que hayan publicado la informacién sustraida:
anunciando que se trata de una informacion confidencial que ha sido sustraida de
manera ilicita, solicitandc su retiro a la mayor brevedad posible y requiriendo su
colaboracion para la posible deteccidn e identificacidon de los atacantes.

SOBRE EL ENCARGADO DE SEGURIDAD

El Departamento de Informatica y Gobierno Electrénico actuara como unidad
asesora correspondiente en las materias relativas a seguridad de los documentos
electronicos segun lo sefialado en la normativa legal.

Las funciones especificas que desempefie internamente el encargadc de
seguridad seran establecidas en la resolucién que lo designe. En todo caso, debera
tener, a lo menos, las siguientes funciones:

e Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior del
municipio y el control de su implementacién, y velar por su correcta aplicacion.
s Coordinar la respuesta a incidentes computacionales.
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 Establecer puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan estar al tanto de las
tendencias, normas y métodos de seguridad pertinentes.

Vil DIFUSION Y ACTUALIZACION DEL REGLAMENTO

Sera responsabilidad de todos los funcionarios y funcionarias conocer y cumplir
con los presentes lineamientos institucionales.

Una vez aprobados por resolucién municipal se presumira conocida por todo el
municipio y no podra ser objeto de alegatos por desconocimiento de ellas, sin
perjuicio de la comunicacion mediante correo electronico u otro medio pertinente
para conocimiento general.

o DEJESE sin efecto el Decreto Alcaldicio N° 141 de fecha 29.01.2019, siendo éste un
documento estratégico que incorpora herramientas y recomendaciones actualizadas
para la gestion municipal.

3. El reglamento y su implementacién comenzara a regir a contar de la fecha de
publicacién de la presente resolucion municipal.

Anétese, comuniquese, registrese y archivese.
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DISTRIBUCION DIGITAL: Administracion Municipal, Juzgado de Policia Local, Direccion de Obras
Municipales, Direccion de Desarrollo Comunitario, Direccién de Asesoria Juridica, Direccién de
Seguridad Publica, Direccion| de Gestion de Riesgos de Desastres, Secretaria Comunal de
Planificacion, Direccién de Recursos Humanos, Direccion de Transito y Transporte Publico, Direccion
de Medio Ambiente, Aseo y Ornato, Direcciéon de Gestion Territorial, Direccién de Administracion y
Finanzas, Direccion de Control Interno, Direccion de Operaciones y Apoyo Logistico, Secretaria
Municipal y Archivo Municipal.
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