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1. INTRODUCCIÓN 
 
El respaldo y restauración está orientado a resguardar la continuidad operativa de los 
Servicios TI del CPLT y está diseñado, para asegurar la recuperación en base a dos 
capas. 
 
PLATAFORMA TI (VM, SO, configuración base), SERVICIOS TI 
 

 

2. ALCANCE 
El presente documento define los procedimientos, de respaldo y restauración, condicio-
nes y herramientas.  

3. OBJETIVOS 
 

• Definir roles, herramientas y procedimientos de respaldo y restauración. 
• Minimizar la perdida de información.  
• Minimizar el tiempo de restauración  

4. MANUAL Y PROCEDIMIENTO DE RESPALDO Y 
RESTAURACIÓN 
 
El respaldo y restauración está orientada a resguardar la continuidad operativa de los 
Servicios TI del CPLT y está diseñado, para asegurar la recuperación en base a dos 
capas. 
 
PLATAFORMA TI (VM, SO, configuración base), SERVICIOS TI 
 

4.1 ROLES 
La Unidad de Infraestructura y Soporte (UIS) implementa, opera y mantiene las herra-
mientas y procedimientos que dan soporte a los respaldos y restauración. 
 
Los procedimientos de respaldo y restauración pueden ser programados y/o ejecuta-
dos, por un analista de la unidad de infraestructura o la jefatura de la unidad. 
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4.2 REGISTRO1 
La UIS lleva registro de las tareas de respaldo. 
 
Para ver detalle de respaldos que ejecuta el CPLT en su Data Center Local y definiciones 
sobre los tipos de respaldos. “Planilla_respaldos.xlsx” en la siguiente ubicación: Plani-
lla_respaldos.xlsx 
 
Plataforma TI 
Servidores Virtuales: Para ver el historial de respaldo se deberá ingresar al servidor de 
Respaldos (VeeamBackup) y observar los ítems de:  
*Backups: Disk 
*Backups: Disck (Copy) 
 
Servicios TI 
Aplicaciones: Ver registro de versiones en repositorio de ambientes en la siguiente 
ubicación: 
Y:\Dirección de Desarrollos\Ambientes 
  
 

4.3 INFRAESTRUCTURA DE RESPALDO.2 
Para la ejecución de los respaldos el Consejo cuenta con una solución basada: 
 

• Software Veeam Backup and Replication y Veeam Backup For O365. 
• Unidad lectora de Cintas  
• Srv-VeeamO365 y Veeam. 
• Repositorio Externo Inmutable 
• Repositorio en Nube Azure 

 

1.3.1. ALMACENAMIENTO DE CINTAS 
 
El consejo cuenta con un almacenamiento externo con la empresa DocuStore, quien 
mantiene la custodia de las cintas.   
Actualmente el CPLT dejo de generar backup en Cintas, reemplazando este repositorio 
por un almacenamiento de tipo nube. Solo se mantendrá la disponibilidad de lectura 

 
1 La ruta de acceso al sistema y la documentación de registros tiene restricción de acceso. 
Debe solicitar la información al jefe de la Unidad de Infraestructura tecnológica.  
2 Las rutas de acceso a la documentación de infraestructura de respaldo, tiene restricción de 
acceso. Debe solicitar la información al jefe de la Unidad de Infraestructura tecnológica. 



 
5 

 

Preparado por: 
Unidad de Infraestructura y Soporte 

Revisado por: 
 

Aprobado por: 
 

 

 

 

DOCUMENTO Fecha: 14/08/2023 

Manual y Procedimientos de respaldo y restauración 
del CPLT  

Versión: 6.0 

Página: 5 de 10 

de cintas antiguas generadas con el anterior sistema de backup (Netvault) las cuales 
se encuentran en una Bodega externa, del proveedor DocuStore.  
 
Si en algún momento, el consejo requiere hacer uso de alguna de las cintas que se 
encuentren almacenadas en DocuStore, se deberá contactar con la ejecutiva asignada 
solicitando que se remita la Caja con las cintas requeridas.  Hay que tener en cuenta 
que esto toma un tiempo que se gestione y llegue al Consejo.  
 
El detalle de ubicación de las cintas, puede ser consultado en el siguiente documento 
(Inventario de Cintas de Respaldo).  
 
Inventario cintas de respaldo.xlsx 
 

4.1 PLATAFORMA TI 
Los servidores en producción deben ser respaldados, cada vez que exista una modifi-
cación de configuración que sea requisito, para la instalación u operación del servicio 
TI que soporta.  

 

4.2 PROCEDIMIENTO DE RESPALDO Y RESTAURACIÓN 
Para el respaldo y restauración acceder a la documentación de Veeam Backup en los 
siguientes links (La documentación de Veeam puede requerir tener una licencia de pro-
ducto para poder ser revisada). 
 
Guía de Administración y Uso 
https://helpcenter.veeam.com/archive/backup/110/vsphere/overview.html 
 
Guía de usuario respaldo servidor productivo 
https://helpcenter.veeam.com/archive/backup/110/vsphere/backup.html 
 
Guía de usuario respaldo de Copia 
https://helpcenter.veeam.com/archive/backup/110/vsphere/backup_copy.html 
 
Guía de usuario de recuperación de Información 
https://helpcenter.veeam.com/archive/backup/110/vsphere/data_recovery.html 
 

4.3 RESPALDAR SERVICIO DE CORREO 
 
Actualmente la plataforma de Correo electrónico institucional se encuentra alojada en 
servidores de Office 365, los cuales son respaldados mediante el uso de la plataforma 
de Veeam backup for office 365.   
 

file://cpt.lan/documentos/Direcci%C3%B3n%20de%20Desarrollo%20y%20Procesos/Unidad%20Infraestructura%20y%20Servicios/Operacion/Data%20Center
file://cpt.lan/documentos/Direcci%C3%B3n%20de%20Desarrollo%20y%20Procesos/Unidad%20Infraestructura%20y%20Servicios/Operacion/Data%20Center
https://helpcenter.veeam.com/archive/backup/110/vsphere/overview.html
https://helpcenter.veeam.com/archive/backup/110/vsphere/backup.html
https://helpcenter.veeam.com/archive/backup/110/vsphere/backup_copy.html
https://helpcenter.veeam.com/archive/backup/110/vsphere/data_recovery.html
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https://helpcenter.veeam.com/archive/vbo365/70/guide/vbo_introduction.html 
 
 

 

4.4 RESTAURAR SERVICIO DE CORREO 
Para la recuperación de un correo especifico de un usuario, debe utilizar: 

 

Restaurar Acción 

 
Máquina Virtual (Solo aplica en caso de Ex-
change local, no aplica a cuentas alojadas en 
O365) 

Siga procedimiento de restaura-
ción de Máquina Virtual de “Guía 
de respaldo de servidor produc-
tivo” punto 4.2 del presente do-
cumento. 

Base de correos y archivos (Solo aplica en caso 
de Exchange local, no aplica a cuentas alojadas 
en O365) 

Siga procedimiento de restaura-
ción de punto 4.2 “Guía de usua-
rio respaldo servidor productivo”  

Uno o más correos 1. Ingrese a Veeam Backup for O365 
en servidor: Srv-Veeam365 
 
 

 

 

2. Selecciones la opción Búsqueda de 
correos en respaldo, en el menú de 
Sistemas Internos. 

 

3. Busque la cuenta de correo electró-
nico a restaurar y luego seleccione 
la fecha en que desea realizar la ex-
ploración.  
 
 

https://helpcenter.veeam.com/archive/vbo365/70/guide/vbo_introduction.html
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 4. Selecciones los correos a restaurar y 
luego proceda con ello.  

 
Si usted desea obtener un detalle de la funcionalidad de Veeam Backup for Office 365, sírvase 
a revisar el siguiente vínculo.  
 
https://helpcenter.veeam.com/docs/vbo365/explorers/vex_data_restore.html?ver=70 
 
 

4.5 RESPALDAR SERVICIO BASE DE DATOS 
Las bases de datos se encuentran respaldadas bajo un plan de mantenimiento del mismo 
motor SQL. Adicionalmente se respaldan a nivel de VM por medio del Software VeeamBackup 
and Replication. 
 

Herramienta. 
Plan de mantenimiento de Microsoft sqlserver, 
 
Contenido. 
 
 
Frecuencia. 
Respaldo Full BD A-N: de lunes a Domingo comenzando a las 20:25 hrs 
Respaldo Full BD P-Z: de lunes a Domingo comenzando a las 01:02 hrs 
Respaldo Logs BD A-N: de lunes a Domingo comenzando a las 12:00 hrs 
Respaldo Logs BD P-Z: de lunes a Domingo comenzando a las 13:00 hrs 
 
 
Ubicación: 
Respaldo de discos locales: 
Los discos locales se encuentran en el respaldo de volumen de la máquina 

virtual. Ver punto 4.2 de este documento. 
 

https://helpcenter.veeam.com/docs/vbo365/explorers/vex_data_restore.html?ver=70
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Retención: 
Existen dos niveles de retención, un respaldo en caliente de rápida recupe-

ración que se retiene por 24 hrs.  
Un backup que se retiene por 6 meses por medio de la herramienta de Veeam 

Backup.  
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Ventana Acción 

 
 

1. Ingrese a la consola de administra-
ción del motor de base de datos 

2. Plan de mantención: Chequeo de In-
tegridad 

3. Borrado de historial en server sql 
4. Respaldo de bases 
5. Borrado de archivos sobre una se-

mana 

 6. En disco F:\ srvhsql01, se encuen-
tran los respaldos diarios. 
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4.6 RESTAURAR SERVICIO BASE DE DATOS 
 

 

Restaurar Acción 

 
Procedimiento estándar 

1. La restauración, debe ser realizada por 
personal autorizado y con las competen-
cias técnicas necesaria  

Bak 2. Copiar bak requerido a srvhsql01 y ejecu-
tar procedimiento de restauración 

 
 

5. DOCUMENTOS RELACIONADOS 
 
 
Artefacto Descripción Ubicación 

Inventario 
de plata-
forma y ser-
vicios ti 

Ficha técnica de hardware, SO, Configuración 
de Plataforma y Servicios TI 

inventario de Plataforma 
y Servicios TI.xlsx 

Inventario 
de Seguri-
dad 

El acceso al inventario de seguridad se en-
cuentra restringido a los funcionarios de la UIT. 

 

 
 

HISTORIAL DE CAMBIOS 
Versión Fecha Preparado por: Cambios Efectuados 

1 04/10/2014 José Luis Villesca  
El 29/07/2010 se definió el manual y procedimiento de respaldo que contienen 
la primera versión del CPLT de políticas. Este documento se define conforme 
las necesidades de tener políticas específicas de respaldo y restauración.  

1.1 06/09/2017 José Luis Villesca Revisión y actualiza de procedimientos de respaldo 

1.2 26/09/2017 José Luis Villesca Se actualiza información de software 
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1.3 17/10/2017 José Luis Villesca Se actualiza software y procedimientos de respaldo 

2 11/06/2018 José Luis Villesca Bustos 
Se agrega cuadro de registro de revisiones, para llevar control de la actualiza-
ción del documento en base al proceso de respaldo. Según hallazgo 332 Ob-
servación del sistema de gestión de calidad. 

3 05/09/2018 José Rivas Se añade apartado de Almacenamiento de Cintas. Y se actualiza ruta de Re-
gistros de Servicios TI 

4 19/02/2020 José Rivas Se actualiza nuevo proveedor de Bodega externa.  

5 12/05/2021 José Rivas Se actualiza sección de respaldo y recuperación de correo. 

5.1 14/08/2023 José Luis Villesca Bustos Las revisiones se llevarán en el cuadro de historial de cambios por lo que se 
elimina el cuadro de revisiones. 

6 14/08/2023 José Rivas 
 

Se realiza una actualización integral al documento agregando nuevo software 
de backup y nuevas definiciones de backup. 
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