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RESUMEN EJECUTIVO
Informe Final de Auditoria N° 926, de 2023,
Municipalidad de Laguna Blanca.

Objetivo: Efectuar una auditoria al Macroproceso de Tecnologias de la Informacion,
en la Municipalidad de Laguna Blanca, con la finalidad de revisar y evaluar el nivel de
seguridad informatica implementado por la entidad edilicia, a través de la existencia 'y
aplicacion de politicas, normas y procedimiento de seguridad informética que permitan
asegurar la integridad, confiabilidad y confidencialidad de la informacion en sus
sistemas informéticos y redes de comunicacién, conforme a las Normas Técnicas
aplicables para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos, aprobada por el articulo 1° del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, para el
periodo comprendido entre el 1 de enero y el 31 de diciembre de 2022.

Preguntas de auditoria:

e ¢Ha implementado la entidad edilicia controles que permitan asegurar la
integridad, confiabilidad y confidencialidad de la informacion de sus sistemas
informaticos y redes de comunicacion?

Principales resultados:

o Se constaté que la Municipalidad de Laguna Blanca hace uso de programas
computacionales sin las licencias de Microsoft Office y AutoCad, lo que vulnera lo
establecido en la letra b), del articulo 22 del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia y lo estipulado en los articulos 19 y 20 de la ley
N° 17.336, debiendo el municipio acreditar y documentar en el Sistema de
Seguimiento y Apoyo, de este Organismo de Control, los antecedentes que permitan
comprobar la regularizacion de las licencias pendientes, para lo cual dispone de un
plazo de 60 dias habiles, contado desde la fecha de recepcién del presente informe.

o Se observé que el municipio cuenta con un plan de contingencia en el ambito
informatico, que no ha sido formalizado, lo que no se ajusta a lo dispuesto en el articulo
3° de la ley N° 19.880, que Establece las Bases de los Procedimientos Administrativos
que Rigen los Actos de los Organos de la Administracion del Estado, y también
incumple la letra h) del articulo 37 del decreto N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, por lo que la municipalidad debera acreditar y documentar
en el Sistema de Seguimiento y Apoyo de este Organismo de Control, el acto
administrativo que oficializa el plan de contingencia, para lo cual dispone de un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.
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SIM  N° 12.056/2023 INFORME FINAL DE AUDITORIA N° 926,
UCE N° 666/223 DE 2023, SOBRE AUDITORIA A LA
REF N° 124.008/2023 INFRAESTRUCTURA DE TECNOLOGIA

DE LA INFORMACION, SISTEMAS
INFORMATICOS Y SUS RESPECTIVOS
CONTRATOS, EN LA MUNICIPALIDAD DE
LAGUNA BLANCA.

PUNTA ARENAS, 19 de febrero de 2024

En cumplimiento del plan anual de
fiscalizacion de este Organismo de Control para el afio 2023, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, se efectudé una auditoria a la infraestructura de tecnologia de
la informacidn, sistemas informaticos y sus respectivos contratos, en la Municipalidad
de Laguna Blanca, por el periodo comprendido entre el 1 de enero y el 31 de diciembre
de 2022.

JUSTIFICACION

A partir de la ejecucién de auditorias de
sistemas desarrolladas por esta Contraloria General de la Republica, se han advertido
deficiencias en los sistemas informéaticos mantenidos por los servicios publicos y
municipalidades que conforman la Administracion del Estado, que afectan la
seguridad y confiabilidad de éstos. De este modo, de la revision preliminar, en la cual
se evalud el entorno informético de la Municipalidad de Laguna Blanca, se detectaron
algunos riesgos importantes asociados a falta de politicas relacionadas con la
seguridad de la informacién, uso de software, planes de contingencia para la
continuidad de funciones criticas, entre otros.

Asimismo, a traveés de esta auditoria este
Organo Superior de Fiscalizacion busca contribuir a la implementacion y complimiento
de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la Asamblea
General de las Naciones Unidas en su Agenda 2030, para la erradicacién de la
pobreza, la proteccion del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revision se enmarca en el
ODS N° 16, Paz, Justicia e Instituciones Sdlidas, en especifico su meta 16.6, Crear
instituciones eficaces, responsables y transparentes a todos los niveles.

A LA SENORA

VERONICA ORREGO AHUMADA

CONTRALOR REGIONAL

DE MAGALLANES Y DE LA ANTARTICA CHILENA
PRESENTE
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ANTECEDENTES GENERALES

La Municipalidad de Laguna Blanca es una
corporacion autbnoma de derecho publico, con personalidad juridica y patrimonio
propio, cuya mision, conforme al articulo 1° de la ley N° 18.695, Organica
Constitucional de Municipalidades, es satisfacer las necesidades de la comunidad
local y asegurar su participacion en el progreso econdémico, social y cultural de la
comuna.

El municipio se cre6 el 15 de octubre de 1980
en el marco del proceso de regionalizacion del pais, designando como capital comunal
la localidad de Villa Tehuelches, en donde se ubica la sede de la Municipalidad de
Laguna Blanca. Su maxima autoridad es el alcalde, quien ejerce la direccion y
administracion superior y la supervigilancia de su funcionamiento, y por el Concejo
Municipal, érgano de caracter normativo, resolutivo y fiscalizador, encargado de hacer
efectiva la participacion de la comunidad local y de ejercer las atribuciones que sefiala
la precitada ley.

Sobre la materia a auditar, cabe recordar que
toda organizacion que maneja sistemas tecnolégicos debe resguardar y proteger la
informacion de la misma, para lo que se deben establecer una serie de medidas
preventivas con el objetivo de mantener la integridad y disponibilidad de los datos.

De esta forma, la seguridad de la informacién
utilizada por los 6rganos de la Administracion del Estado, en términos de
confidencialidad y disponibilidad, se debe ajustar a lo establecido entre otros, en el
decreto supremo del Ministerio Secretaria General de la Presidencia, MINSEGPRES,
N° 83 de 2004, Normas Técnicas para los 6rganos de la Administracion del Estado
sobre Interoperabilidad, Seguridad y Confidencialidad de los documentos
Electrénicos; y en la Norma Chilena NCh-ISO N°27.002, de 2009, del Instituto
Nacional de Normalizacién, sobre Tecnologia de la Informacién- Cddigo de practicas
para la gestion de la seguridad de la informacion.

En cuanto a la unidad de informatica de la
Municipalidad de Laguna Blanca, se encuentra bajo la dependencia jerarquica directa
de la Administracion Municipal, en cumplimiento de su rol fundamental en el apoyo
tecnoldgico de todas las operaciones municipales. El equipo de trabajo de esta unidad
estd compuesto por un encargado, que desempefia un papel crucial en la continuidad
de servicio, tanto de los sistemas informaticos como de equipamiento con que cuenta
el municipio.

Segun lo establecido en el Reglamento de
Organizacion Interna Municipal, la unidad antes citada, tiene a su cargo las siguientes
funciones: mantener actualizadas y vigentes las paginas web del municipio, mantener
operativa la red de datos, coordinar el buen funcionamiento del servicio internet,
elaborar, disefiar y mantener actualizado el boletin informativo electronico del
municipio y apoyar la gestion de las unidades de adquisiciones y proyectos.

De acuerdo con lo anterior, la entidad
municipal cuenta con el sistema CAS-Chile para la administracion de los principales
departamentos del municipio. El sistema se comunica con los usuarios a traves de la
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nube, utilizando la infraestructura proporcionada por la empresa GTD Intesis S.A.,
cuya configuracién aseguraria la disponibilidad, control de acceso y respaldos de la
base de datos del sistema. Este servicio fue traspasado por la Subsecretaria de
Desarrollo Regional y Administrativo, en adelante SUBDERE, al municipio y cuenta
con una mesa de servicios para atender los incidentes y requerimientos de la
Municipalidad de Laguna Blanca.

Es importante mencionar que durante la
indagatoria, el dia 23 de octubre de 2023, la empresa GTD Intesis S.A., experimento
un ataque cibernético que provoco la indisponibilidad del sistema durante varias
semanas. Una vez que el sistema volvio a estar operativo, no se detectaron pérdidas
de datos relacionadas con este ataque.

Por medio de los oficios N° E425390 y
E425391, ambos del 7 de diciembre de 2023, de esta procedencia, con caracter
confidencial, fue puesto en conocimiento del Alcalde y a la Directora de Control, ambos
de la Municipalidad de Laguna Blanca, el preinforme de auditoria N° 926, de 2023,
con la finalidad de que se formularan los alcances y precisiones que a su juicio
procedieran, lo que se concretd, por medio del oficio N° 584, de 2023, ingresado a
este Organismo de Control el 20 de diciembre de la misma anualidad.

OBJETIVO

Efectuar una auditoria al Macroproceso de
Tecnologias de la Informacion, en la Municipalidad de Laguna Blanca, con la finalidad
de revisar y evaluar el nivel de seguridad informatica implementado por la entidad
edilicia, a través de la existencia y aplicacién de politicas, normas y procedimiento de
seguridad informéatica que permitan asegurar la integridad, confiabilidad vy
confidencialidad de la informaciébn en sus sistemas informéticos y redes de
comunicacion, conforme a las Normas Técnicas aplicables para los Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los Documentos
Electrénicos, aprobada por el articulo primero del decreto N° 83, de 2004, del
Ministerio Secretaria General de la Presidencia, para el periodo comprendido entre el
1 de enero y el 31 de diciembre de 2022.

METODOLOGIA

El examen se practicO de acuerdo con la
metodologia de auditoria de este Organismo Fiscalizador, contenida en la resolucion
N° 10, de 2021, que Establece Normas que Regulan las Auditorias efectuadas por la
Contraloria General de la Republica, y los procedimientos de control sefialados en la
resolucion exenta N° 1.962, de 2022, que aprueba normas de control interno, ambas
de este origen, considerando los resultados de evaluaciones de control interno
respecto de las materias examinadas, y determinandose la realizacion de pruebas de
auditoria en la medida que se estimaron necesarias, tales como analisis documental
y validaciones en terreno, entre otras.

Las observaciones que la Contraloria General
formula con ocasion de las fiscalizaciones que realiza se clasifican en diversas
categorias, de acuerdo con su grado de complejidad. En efecto, se entiende por
Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de acuerdo
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con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de control
interno, eventuales responsabilidades funcionarias, son consideradas de especial
relevancia por la Contraloria General; en tanto, se clasifican como Medianamente
complejas (MC)/Levemente complejas (LC), aquellas que causan un menor impacto
en los criterios antes mencionados.

UNIVERSO Y MUESTRA

En base a los antecedentes proporcionados
por la Municipalidad de Laguna Blanca, por el periodo comprendido entre el 1 de enero
y el 31 de diciembre de 2022, se informé un total de 58 equipos computacionales
incluidos en el inventario de la entidad, en donde ademas se detalla marca, modelo y
ubicacion. En algunos casos, cuentan con niumero de serie.

En este orden de ideas, se seleccionaron 15
equipos de distintas instalaciones municipales, incluyendo computadores de diversas
marcas y modelos, con el propdsito de obtener una muestra variada. Lo anterior,
corresponde al 25,86% de lo existente, segun el detalle que se presenta en la siguiente
tabla:

Tabla: Universo y muestra de equipos informaticos.

EQUIPOS INFORMATICOS UNIVERSO MUESTRA % EXAMINADO
Equipos computacionales 58 15 25,86%
TOTAL 58 15 25,86%

Fuente: Elaborado por esta Contraloria Regional, en base a la informacién entregada por el encargado del
departamento de informética de la Municipalidad de Laguna Blanca, don Héctor Sola Gallardo, el dia 8 de
septiembre de 2023.

RESULTADO DE LA AUDITORIA

Del examen practicado, se determinaron las
siguientes situaciones:

.  ASPECTOS DE CONTROL INTERNO.
1. Debilidades generales de control interno.
1.1. Deficiencias de segregacion de funciones.

Segun lo constatado, el funcionario
responsable de crear las cuentas en el sistema CAS-Chile, es el encargado del
departamento de informatica, sefior Héctor Sola Gallardo. Debido a que durante la
ejecucion de la auditoria el mencionado funcionario se encontraba con licencia
meédica, no se pudo realizar la revision del sistema, pues no cuenta con subrogante u
otro funcionario con perfil de administrador del sistema.

Lo anterior fue corroborado en correo
electronico de respuesta de fecha 28 de octubre, del profesional de la secretaria
municipal, don Marcos Leal Pineda.



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

Lo descrito incumple lo establecido en el
articulo 5°. Actividades de control de la resolucion exenta N° 1.962, de 2022, que
aprueba normas sobre control interno de este origen, que en su numeral 5.1.4.1 sobre
Controles Preventivos, sefiala la segregacion de funciones: es la asignacion y division
de responsabilidades de registrar, autorizar y aprobar transacciones, asi como de
administrar los bienes y activos en una entidad.

En su respuesta, el municipio fiscalizado
indica que, actualmente cuenta solo con un funcionario encargado del departamento
de informética ya que no existe en la planta otro funcionario que posea las
competencias técnicas que asuma tal responsabilidad.

Sobre el particular y dado que la entidad
edilicia no ha aportado antecedentes para subsanar la observacion, corresponde
mantener lo observado, debiendo la Municipalidad de Laguna Blanca, acreditar y
documentar en el Sistema de Seguimiento y Apoyo, de este Organismo de Control, la
designacion de un subrogante con perfil administrador en el sistema computacional,
en un plazo de 60 dias habiles, contado desde la recepcion del presente informe.

1.2. Procedimiento de control de activos sin oficializar.

De acuerdo con la informacion levantada, se
pudo comprobar que el municipio fiscalizado, tendria un manual de control de activos,
el cual no se encuentra formalizado, segun correo de fecha 26 de octubre de 2023,
del sefior Marcos Leal Pineda, profesional de la secretaria municipal.

Lo anteriormente expuesto, no armoniza con
lo dispuesto en el articulo 3° de la ley N° 19.880, que Establece las Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de la
Administracion del Estado, el cual previene que las decisiones escritas que adopte la
Administracion se expresaran por medio de actos administrativos. Asimismo, no se
condice con lo dispuesto en el articulo 5.3, de la referida resolucién exenta N° 1.962,
de 2022, en cuanto a desplegar actividades de control a través de politicas y
procedimientos.

Al respecto, la entidad auditada sefala en su
contestacion que, se solicité a la Secretaria Municipal la emisién del decreto alcaldicio
correspondiente que apruebe el Manual de Activos.

De lo anterior, y considerando que el
documento aun no se ha materializado, corresponde mantener lo objetado, debiendo
el municipio, acreditar y documentar en el Sistema de Seguimiento y Apoyo, de este
Organismo de Control, el documento que oficializa el procedimiento de control de
activos, en un plazo de 60 dias habiles, contado desde la recepcién del presente
informe.

1.3. Plan de contingencia sin oficializar.

Se pudo verificar que la entidad edilicia
cuenta con un plan de contingencia en el ambito informéatico, que no ha sido



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

formalizado, lo que consta en correo electronico del dia 26 de octubre de 2023, del
profesional de la secretaria municipal, sefior Marcos Leal Pineda.

Esta situacion no se ajusta a lo dispuesto en
el articulo 3° de la ley N° 19.880, que Establece las Bases de los Procedimientos
Administrativos que Rigen los Actos de los Organos de la Administracion del Estado,
el cual previene que las decisiones escritas que adopte la Administracion se
expresaran por medio de actos administrativos. Asimismo, no se condice a lo
dispuesto en el articulo 5.3, de la resolucion exenta N° 1.962, de 2022, en cuanto a
desplegar actividades de control a través de politicas y procedimientos.

En su contestacién, el municipio informa que
se solicito a la Secretaria Municipal la emision del decreto alcaldicio correspondiente
gue apruebe el Plan de Contingencia.

De acuerdo con lo anterior y en consideracion
a que el decreto alcaldicio aun no se oficializa, corresponde mantener lo observado,
debiendo el municipio acreditar y documentar en el Sistema de Seguimiento y Apoyo,
de este Organismo de Control, el acto administrativo que oficializa el plan de
contingencia, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

2. Situaciones de riesgo no controlados por la entidad edilicia.
2.1. Ausencia de evaluacion y tratamiento de riesgos a la seguridad de la informacion.

Segun la informacién  recibida, la
Municipalidad de Laguna Blanca no ha realizado evaluaciones de riesgos a la
seguridad de la informacion, lo cual fue confirmado en oficio de respuesta del
encargado del departamento de informatica, sefior Héctor Sola Gallardo de fecha 1
de septiembre de 2023.

Lo anterior no se condice a lo establecido en
el articulo 4°. Evaluaciones de Riesgo de la resolucién exenta N° 1.962, de 2022, que
aprueba normas sobre control interno de este origen, que en su numeral 4.2 Principio,
sefala que se debera identificar los riesgos para la consecucién de los objetivos en
todos los niveles de la organizacion, y analisis para determinar como se pueden
mitigar. Asi también, no armoniza con lo consignado en el articulo 5°. Actividades de
Control, de la citada resolucion, que en su numeral 5.3 indica que se debe desplegar
actividades de control a través de politicas y procedimientos.

En lo que concierne, el municipio indica en su
respuesta que el encargado del area informética a la fecha aun contintia con licencia
meédica, situacion que se regularizara una vez que se reincorpore a sus funciones. Lo
anterior, en atencion al conocimiento técnico que se debe tener para efectuar la
regularizacion pertinente.

Al tenor de lo expuesto y considerando que la
Municipalidad de Laguna Blanca no ha entregado antecedentes para subsanar lo
objetado, corresponde mantener lo observado, debiendo la entidad edilicia, acreditar
y documentar en el Sistema de Seguimiento y Apoyo, de este Organismo de Control,
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la evaluacion de los riesgos a la seguridad de la informacién, en un plazo de 60 dias
habiles, contado desde la recepcidn del presente informe.

. EXAMEN DE LA MATERIA AUDITADA
3. Inexistencia del comité de seguridad de la informacion.

Se comprobo que la entidad edilicia no cuenta
con un comité de seguridad de la informacioén, lo que queda corroborado mediante el
correo de fecha 5 de diciembre de 2023, del profesional de la secretaria municipal,
sefior Marcos Leal Pineda.

Tal omision vulnera lo establecido del articulo
37 del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, el
cual indica que se aplicara la seccion 6.1, del capitulo 7 de la norma NCh N° 27.002,
de 2009, del Instituto Nacional de Normalizacion, que en lo que importa, indica que se
debe establecer un marco de gestion para iniciar y controlar la implementacion de la
seguridad de la informacion dentro de la organizacion.

Sobre la materia, la entidad edilicia responde
que, el encargado del area informatica a la fecha adn continda con licencia médica,
situacién que se regularizara una vez que se reincorpore a sus funciones.

Es por ello, en consideracion a que el
municipio no ha implementado medidas aun, corresponde mantener lo observado,
debiendo la entidad acreditar y documentar en el Sistema de Seguimiento y Apoyo,
de este Organismo de Control, la creacion del comité de seguridad de la informacion,
en un plazo de 60 dias habiles, contado desde la recepcion del presente informe.

4.  Ausencia de procedimientos de destruccién de informacion.

Se verificd que la entidad edilicia no cuenta
con procedimientos sobre destruccion de la informacion de los dispositivos de
almacenamientos dados de baja.

Lo anterior fue confirmado en documento
adjunto al oficio de respuesta del encargado del departamento de informatica, sefior
Héctor Sola Gallardo, de fecha 1 de septiembre de 2023, que acompafia el manual de
activo fijo sin oficializar y que no contiene detalle del proceso de borrado de la
informacion contenido en los equipos en desuso.

Lo indicado contraviene la letra f) del articulo
37 del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
sobre gestion de las operaciones y comunicaciones, y el acapite 10.7.2, de la norma
técnica NCh-1ISO N° 27.002, de 2009, referente a la eliminacion de dispositivos en
desuso, que establece que se deberian eliminar los medios de forma segura y sin
peligro cuando no se necesiten mas, usando procedimientos formales.

En esa materia, el municipio expone que, el
encargado del area informatica a la fecha aun continta con licencia médica, situacion
que se regularizara una vez que se reincorpore a sus funciones.
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Al tenor de lo expresado, considerando que
dicha mejora no se ha implementado, corresponde mantener lo observado, debiendo
el municipio acreditar y documentar en el Sistema de Seguimiento y Apoyo, de este
Organismo de Control, el procedimiento de destruccion de informacion, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

5. Ausencia de socializacion de politica contra codigo malicioso.

De acuerdo con la informacion revisada, se
pudo verificar que el municipio fiscalizado, no ha realizado la socializacién de la
politica que establece la prohibicion de uso de software no autorizado, segun consta
en correo electronico de fecha 5 de diciembre de 2023, del sefior Marcos Leal Pineda,
profesional de la secretaria municipal.

Lo anteriormente expuesto, incumple lo
establecido en la letra a) del articulo 20 sobre seguridad del personal, del decreto N°
83, de 2004, del Ministerio Secretaria General de la Presidencia, el cual indica que el
Jefe de Servicio debera impartir instrucciones para la seguridad de los documentos
electronicos y de los sistemas informaticos, respecto de las siguientes materias: uso
de sistemas informéticos, con énfasis en prohibicion de instalacion de software no
autorizado, documentos y archivos guardados en el computador, entre otros.

En esa materia, el municipio responde que se
socializo la politica que establece la prohibicién de uso de software no autorizado
mediante correo enviado a todos los funcionarios con fecha 19 de diciembre de 2023.

Por consiguiente, al tenor de los
antecedentes presentados, corresponde subsanar lo objetado.

6. Falta de procedimiento de control de acceso.

Se pudo comprobar, que el municipio
fiscalizado, no contaria con procedimientos de control de acceso al sistema CAS. Esto
fue confirmado en documento adjunto al oficio de respuesta del encargado del
departamento de informatica, sefior Héctor Sola Gallardo, de fecha 1 de septiembre
de 2023.

Lo anterior, contraviene lo estipulado en la
letra g) del articulo 37 del decreto N° 83, de 2004, del Ministerio Secretaria General
de la Presidencia, sobre control de acceso, y el acapite 11.1.1, de la norma técnica
NCh-ISO N° 27.002, de 2009, referente a la politica de control de acceso, que
consigna que se deberia establecer, documentar y revisar una politica de control de
acceso, basada en requisitos del negocio y seguridad para el acceso.

Al respecto, el municipio sefiala en su
respuesta que, el encargado del area informética a la fecha aun continta con licencia
meédica, situacion que se regularizara una vez que se reincorpore a sus funciones.

De acuerdo con lo anterior, se mantiene lo
observado, ya que corresponde a acciones que se materializaran en el futuro,
debiendo el municipio, acreditar y documentar el procedimiento de control de acceso,
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en el Sistema de Seguimiento y Apoyo, de este Organismo de Control, en un plazo de
60 dias habiles, contado desde la recepcion del presente informe.

7. Credenciales de acceso de funcionaria suspendida de sus funciones.

A través del analisis realizado, se pudo
comprobar que a la fecha de la entrega de la informacién en el correo electrénico de
dofia Maricel Garay Céardenas, de 28 de noviembre de 2023, se encuentra vigente la
credencial de acceso al sistema CAS-Chile, con el tipo de usuario “S: Super usuario”,
de la sefiora Marcela Curillan Cardenas, que ostentaba el cargo de Directora de
Administracion y Finanzas, en circunstancias que se encontraba suspendida de sus
funciones en la Municipalidad de Laguna Blanca.

Lo expuesto, vulnera la letra g) del articulo 37
del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
control de acceso, y a la letra h) del acépite 11.2.1, de la norma técnica NCh-ISO N°
27.002, de 2009, referente al registro de usuario, que establece que se debe borrar
inmediatamente o bloquear los derechos de acceso de los usuarios que hayan
cambiado roles o tareas o dejado la organizacion.

Sobre lo anterior, el municipio informa que,
actualmente dofia Marcela Curillan Cardenas se encuentra bloqueada para acceder
al Sistema CAS-Chile.

En consecuencia y de acuerdo con los
antecedentes presentados, corresponde subsanar lo objetado.

8. Ausencia de normas para uso de acceso remoto.

De la informacion recabada, se pudo
comprobar que no existiria un documento que contenga las normas sobre el acceso
remoto a los equipos computacionales y las medidas de seguridad implementadas en
el municipio auditado.

Tal situacién queda ratificada en documento
adjunto al oficio de respuesta del encargado del departamento de informatica, sefior
Héctor Sola Gallardo, de fecha 1 de septiembre de 2023.

Lo planteado, infringe la letra g) del articulo
37 del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
sobre control de acceso, y a la letra b) del acapite 11.4.1, de la norma técnica NCh-
ISO N° 27.002, de 2009, referente a la politica sobre el uso de servicios en red, que
establece procedimientos de autorizacion para determinar a quién se le permite el
acceso a qué redes y qué servicios de red.

En lo concerniente el municipio responde
gue, el encargado del area informatica a la fecha alun contindia con licencia médica,
situacion que se regularizara una vez que se reincorpore a sus funciones.

Al tenor de lo expresado, considerando que
dicho documento no se ha implementado, corresponde mantener lo observado,
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debiendo el municipio acreditar y documentar en el Sistema de Seguimiento y Apoyo,
de este Organismo de Control, las normas para uso de acceso remoto, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

9. Falta de clasificacion de la informacion.

Se pudo constatar, que la entidad edilicia no
habria realizado una clasificacion de la informacion de la reparticion, lo cual consta en
documento adjunto al oficio de respuesta del encargado del departamento de
informatica, sefior Héctor Sola Gallardo, de fecha 1 de septiembre de 2023.

Lo anteriormente descrito, trasgrede el
articulo 13 del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, sobre Clasificacion, control y etiquetados de bienes que establece que
los documentos electronicos y sistemas informaticos deberan clasificarse y
etiquetarse para indicar la necesidad, prioridad y grado de proteccion.

Al respecto, el municipio indica en su
respuesta que el encargado del &rea informatica a la fecha aun continta con licencia
meédica, situacion que se regularizara una vez que se reincorpore a sus funciones.

De lo anterior, corresponde mantener lo
observado, dado que dichas tareas aun no se materializan, por lo que el municipio
debera acreditar y documentar en el Sistema de Seguimiento y Apoyo, de este
Organismo de Control, el procedimiento de clasificacién de la informacion, para lo cual
dispone de un plazo de 60 dias habiles, contado desde la fecha de recepcion del
presente informe.

10. Programas computacionales en uso, sin licencias.

Segun lo revisado en terreno, de los 15
computadores de la muestra, se comprobd que 12 ellos cuentan con versiones de
Microsoft Office, sin licencia activada. Ademas, uno de ellos tiene instalado una
version de AutoCAD 2021, sin la licencia correspondiente. El respaldo fotografico se
encuentra en el anexo N° 1.

La situacion descrita, incumple lo establecido
en la letra b), del articulo 22 del decreto N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, sobre gestion de las operaciones y las comunicaciones, de
las exigencias relativas al cumplimiento con las licencias de software y la prohibicion
del uso de software no autorizado, y lo estipulado en los articulos 19 y 20 de la ley N°
17.336, sobre Propiedad intelectual, que indica que nadie podra utilizar publicamente
una obra de dominio privado sin haber obtenido la autorizacién expresa del titular del
derecho de autor. La infraccién de lo dispuesto en este articulo hara incurrir al o los
responsables en las sanciones civiles y penales correspondiente.

En su respuesta, el municipio manifiesta que,
el encargado del area informética a la fecha alun continla con licencia médica,
situacion que se regularizard una vez que se reincorpore a sus funciones.
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En cuanto a lo informado, corresponde
mantener lo objetado, considerando que la compra e instalacion de las licencias
faltantes no se ha materializado, debiendo la Municipalidad de Laguna Blanca,
acreditar y documentar en el Sistema de Seguimiento y Apoyo, de este Organismo de
Control, los antecedentes que permitan comprobar la regularizacion de las licencias
pendientes, para lo cual dispone de un plazo de 60 dias habiles, contado desde la
fecha de recepcion del presente informe.

11. Falta de procedimientos de control de cambios.

Se pudo constatar que no existen
mecanismos de control de cambios para los sistemas municipales, que permita
analizar el impacto de los cambios y/o actualizaciones requeridas. Esto consta en
documento adjunto al oficio de respuesta del encargado del departamento de
informatica, sefior Héctor Sola Gallardo, de fecha 1 de septiembre de 2023.

Lo anterior, trasgrede la letra f) del articulo 37
del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
gestion de operaciones, en relacion con el literal 10.1.2 de la Norma Chilena NCh-1SO
N° 27.002, de 2009, del Instituto Nacional de Normalizacién, que indica que los
sistemas operacionales y aplicaciones de software se deberian ajustar a un estricto
control de gestién de cambios.

En su respuesta, la Municipalidad de Laguna
Blanca expone que, el encargado del &rea informética a la fecha adn continda con
licencia médica, situacion que se regularizara una vez que se reincorpore a sus
funciones.

En consideraciéon a que la medida aun no se
ha materializado, corresponde mantener lo observado, debiendo el municipio acreditar
y documentar en el Sistema de Seguimiento y Apoyo de este Organismo de Control,
el procedimiento de control de cambios, en un plazo de 60 dias habiles, contado desde
la recepcidn del presente informe.

12. Deficiencia en validaciones de entrada de datos.

Al momento de revisar el modulo de permiso
de circulacion del sistema de CAS-Chile, se pudo constatar que, al ingresar una
patente vehicular y un R.U.N. erroneo, el sistema advierte el error, pero permite
continuar avanzando y guardar la informacion.

Lo detectado, vulnera la letra b) del articulo 6°
del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
la seguridad del documento electronico en general, que establece la integridad como
atributo esencial del documento.

A mayor abundamiento, la situacion descrita
también incumple la letra h) del articulo 37 del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, sobre desarrollo y mantenimiento de sistemas,
en relacion con el literal 12.2.1 de la Norma Chilena NCh-1SO N° 27.002, de 2009, del
Instituto Nacional de Normalizacién, que indica que los datos de entrada a las
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aplicaciones deberian ser validados para asegurar que estos datos sean correctos y
apropiados.

En su réplica, la municipalidad hace presente
que, el encargado del area informatica a la fecha adn continda con licencia médica,
situacidén que se regularizara una vez que se reincorpore a sus funciones.

En consideracion a lo anterior, corresponde
mantener lo objetado, debido a que aun no se han implementado las mejoras
solicitadas, debiendo el municipio, acreditar y/o documentar en el Sistema de
Seguimiento y Apoyo de este Organismo de Control, las mejoras al sistema
computacional que permitan validar los datos de entrada al mismo, en un plazo de 60
dias hébiles, contado desde la recepcion del presente informe.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Municipalidad de Laguna Blanca, aporté
antecedentes que permitieron salvar parte de las observaciones planteadas en el
preinforme de observaciones N° 926, de 2023, de esta Entidad Fiscalizadora.

Enlo que atafie a lo anotado en los numerales
5. Ausencia de socializacién de politica contra codigo malicioso y 7. Credenciales de
acceso de funcionaria suspendida de sus funciones, se dan por subsanadas,
considerando las explicaciones y antecedentes aportados por la entidad edilicia.

Ahora bien, sobre aquellas observaciones
gue se mantienen, en que la Municipalidad de Laguna Blanca debera acreditar y
documentar en el Sistema de Seguimiento y Apoyo, de este Organismo de Control,
SSA-CGR, en un plazo de 60 dias habiles, la documentacion que dé cuenta de las
acciones adoptadas cabe mencionar lo siguiente:

1. Luego, a lo anotado en el numeral 1.1
Deficiencias de segregacion de funciones, cataloga como compleja (C), el municipio
debera acreditar y documentar en el Sistema de Seguimiento y Apoyo, de este
Organismo de Control, SSA-CGR la designacion de un subrogante con perfil
administrador en el sistema computacional, para lo cual dispone de un plazo de 60
dias habiles, contado desde la fecha de recepcion del presente informe.

2. En lo que respecta al numeral 2.1.
Ausencia de evaluacion y tratamiento de riesgos a la seguridad de la informacién (C),
el municipio debera acreditar y documentar en el SSA-CGR, la evaluacion de los
riesgos a la seguridad de la informacion, en un plazo de 60 dias habiles, contado
desde la recepcion del presente informe.

3. Referido al numeral 3. Inexistencia del
comité de seguridad de la informacion (C), el municipio debera acreditar y documentar
en el SSA-CGR, la creacion del comité de seguridad de la informacién, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.
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4. En cuanto alo relacionado con el numeral
4. Ausencia de procedimientos de destruccion de informaciéon (C), debera la entidad
edilicia, acreditar y documentar en el SSA-CGR, el procedimiento de destruccién de
informacion, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

5. Respecto al numeral 6. Falta de
procedimiento de control de acceso (C), el municipio debera acreditar y documentar
en el SSA-CGR, el procedimiento de control de acceso, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

6. Enseguida, sobre lo advertido en el
numeral 10. Programas computacionales en uso, sin licencias (C), la entidad edilicia
debera acreditar y documentar en el SSA-CGR, los antecedentes que permitan
comprobar la regularizacién de las licencias pendientes, en un plazo de 60 dias
habiles, contado desde la recepcién del presente informe.

7. Por su parte, en relacién con lo objetado
en el numeral 12. Deficiencia en validaciones de entrada de datos (C), la Municipalidad
de Laguna Blanca debera acreditar y documentar en el SSA-CGR, las mejoras al
sistema computacional que permitan validar los datos de entrada al mismo, en un
plazo de 60 dias habiles, contado desde la recepcion del presente informe.

8. Luego, en lo relacionado con el numeral
1.2. Procedimiento de control de activos sin oficializar (MC), el municipio debera
acreditar y documentar en el SSA-CGR, el acto administrativo que oficializa el
procedimiento de control de activos, en un plazo de 60 dias hébiles, contado desde la
recepcion del presente informe.

9. En lo que concierne al numeral 1.3. Plan
de contingencia sin oficializar (MC), deberé la entidad edilicia, acreditar y documentar
en el SSA-CGR, el acto administrativo que oficializa el plan de contingencia, en un
plazo de 60 dias habiles, contado desde la recepcién del presente informe.

10. Sobre lo observado en el numeral 8.
Ausencia de normas para uso de acceso remoto (MC), el municipio deber& acreditar
y documentar en el SSA-CGR, las normas para uso de acceso remoto, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

11. Sobre la objecion consignada en el
numeral 9. Falta de clasificacion de la informacion (MC), el municipio debera acreditar
y documentar en el SSA-CGR, el procedimiento de clasificacién de la informacién, en
un plazo de 60 dias habiles, contado desde la recepcion del presente informe.

12. Sobre lo observado en el numeral 11.
Falta de procedimientos de control de cambios (MC), debera el municipio, acreditar y
documentar en el SSA-CGR, el procedimiento de control de cambios, en un plazo de
60 dias habiles, contado desde la recepcion del presente informe.

Respecto de aquellas observaciones que se
mantienen, que fueron catalogadas como Complejas (C), e identificadas en el “Estado
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de observaciones del informe final de auditoria N° 926, de 2023”, adjunto en el Anexo
N° 2, A), las medidas que al efecto implemente el municipio, deberan acreditarse y
documentarse en el Sistema de Seguimiento y Apoyo CGR, que esta Entidad de
Control puso a disposicion de las entidades publicas, segun lo dispuesto en el oficio
N° 14.100, de 6 de junio de 2018, de este origen en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

Finalmente, aquellas observaciones que se
mantienen y que fueron categorizadas como Medianamente Complejas (MC) en el
citado “Estado de observaciones del informe final de auditoria N° 926, de 20237,
adjunto en el Anexo N° 2, B), el cumplimiento de las acciones correctivas requeridas
debera ser informado por las unidades responsables al Director de Control, a través
del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, quien a su
vez debera acreditar y validar en los siguientes 30 dias habiles la informacion cargada
en la ya mencionada plataforma, de conformidad a lo establecido en el aludido oficio
N° 14.100, de 2018.

Remitase, al Alcalde, a la Secretaria
Municipal y a la Directora de Control, todos de la Municipalidad de Laguna Blanca.

Saluda atentamente a Ud.,

Firmado electrénicamente por:

Nombre: |NICOLE SOLEDAD LEPE PAEZ
Cargo: Jefa de Unidad de Control Externo (S)
Fecha: 19/02/2024
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Anexo N° 1

Programas computacionales en uso, sin licencias de la Municipalidad de Laguna

Blanca.

Equipo con version de Microsoft Office
Standard 2016.

Equipo con version de Microsoft Office
Profesional Plus 2016.

Equipo con versién de Microsoft Office LTSC

Professional Plus 2021.

Equipo con versién de Microsoft Office
365.

Fuente: Registro efectuado durante la fiscalizacion del dia 15 de noviembre de 2023, por esta
Contraloria Regional de Magallanes y de la Antartica Chilena.
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Anexo N° 1 (continuacién).

Programas computacionales en uso, sin licencias de la Municipalidad de Laguna
Blanca.

Equipo con versién de Microsoft Office Equipo con versién de Microsoft Office
Professional Plus 2016. Professional Plus 2013.

Equipo con version de AutoDesk AutoCad
2021.

Fuente: Registro efectuado durante la fiscalizacion del dia 15 de noviembre de 2023, por esta
Contraloria Regional de Magallanes y de la Antartica Chilena.

17



CONTRALORIA GENERAL DE LA REPUBLICA

UNIDAD DE CONTROL EXTERNO

Anexo N° 2.

CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA

Estado de Observaciones del Informe Final N° 926, de 2023.

A) OBSERVACIONES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORIA REGIONAL.

Medida

. Folio o Observaciones
N° de . . o L o implementada L
> Materia de la Nivel de Requerimiento para subsanar la observacion o verificar numeracion ylo
observacion y = o : y su .
L observacion complejidad medidas adoptadas - documento comentarios
el acapite documentacién .-
de respaldo del servicio
de respaldo
Acépite . El municipio debera acreditar y documentar en el SSA-
Aspectos de Deficiencias de . . CGR, la designacién de un subrogante con perfil
! C: Observacién C - : .
Control segregacion de compleia administrador en el sistema computacional, para lo cual
Interno, funciones. pleja. dispone de un plazo de 60 dias habiles, contado desde
numeral 1.1. la fecha de recepcion del presente informe.
Acapite 1. Ausenc@ de La Municipalidad de Laguna Blanca debera acreditar y
evaluacion y s
Aspectos de - . . documentar en el SSA-CGR, la evaluacion de los
tratamiento de C: Observacion | . . . .
Control . ; riesgos a la seguridad de la informacion, en un plazo de
riesgos a la compleja. . v L
Interno, ; 60 dias habiles, contado desde la recepcion del
seguridad de la .
numeral 2.1. ; = presente informe.
informacion.
Acépite 1. . . El municipio debera acreditar y documentar en el SSA-
Inexistencia del - P )
Examen de la S _ L CGR, la creacidon del comité de seguridad de la
) comité de C: Observacién | . Dy X .
Materia sequridad de la compleia informacion, para lo cual dispone de un plazo de 60 dias
Auditada, >9 = pieja. hébiles, contado desde la fecha de recepcion del
informacion. .
numeral 3. presente informe.
Acépite 11 . . i . . |
Examen de la Auser_10|_a de - La entidad edilicia debert_;l qcredltar y documg,ntar ene
Materia procedimientos | C: Observacion SSA-CGR el procedimiento de destruccion de
Auditada de destruccién compleja. informacion, en un plazo de 60 dias habiles, contado
numeral 4 de informacion. desde la recepcion del presente informe.
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Anexo N° 2 (continuacién)

Estado de Observaciones del Informe Final N° 926, de 2023.

A) OBSERVACIONES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORIA REGIONAL.

Medida

: Folio o Observaciones
Ne° de . . - - implementada y L
. Materia de la Nivel de Requerimiento para subsanar la observacién o numeracion ylo
observacién y g . o . su .
. observacion complejidad verificar medidas adoptadas . documento comentarios
el acépite documentacién .-
de respaldo del servicio
de respaldo
E)gcriglr:edg.la Falta de La entidad edilicia deber& acreditar y documentar en el
) procedimiento C: Observacion | SSA-CGR, el procedimiento de control de acceso, en
Materia ; . Iy
Auditada de control de compleja. un plazo de 60 dias habiles, contado desde la
. acceso. recepcion del presente informe.
numeral 6.
Acépite Il El municipio debera acreditar y documentar en el SSA-
Programas :
Examen de la . . L CGR, los antecedentes que permitan comprobar la
. computacionales | C: Observacion S . . .
Materia en uso. Sin compleia regularizacion de las licencias pendientes, en un plazo
Auditada, . ! pieja. de 60 dias habiles, contado desde la recepcion del
licencias. .
numeral 10. presente informe.
Acépite 1. Deficiencia en La Municipalidad de Laguna Blanca debera acreditar y
Examen de la L . . documentar en el SSA-CGR, las mejoras al sistema
. validaciones de | C: Observacion : : .
Materia ; computacional que permitan validar los datos de
. entrada de compleja. . : by
Auditada, entrada al mismo, en un plazo de 60 dias héabiles,
datos. e .
numeral 12. contado desde la recepcion del presente informe.
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Anexo N° 2 (continuacion)

Estado de Observaciones del Informe Final N° 926, de 2023.

B) OBSERVACIONES QUE SERAN VALIDADAS POR EL ENCARGADO DE CONTROL INTERNO DE LA ENTIDAD.

N° de observacion y el
acapite

Materia de la
observacion

Nivel de
complejidad

Requerimiento para subsanar la observacion o verificar medidas adoptadas

Acapite |. Aspectos de
Control Interno,
numeral 1.2.

Procedimiento de
control de activos sin
oficializar.

MC: Observacion
medianamente
compleja.

El municipio fiscalizado debera acreditar y documentar en el SSA-CGR, el acto
administrativo que oficializa el procedimiento de control de activos, en un plazo de 60
dias habiles, contado desde la recepcion del presente informe.

Acépite |. Aspectos de
Control Interno,
numeral 1.3.

Plan de contingencia sin
oficializar.

MC: Observacion
medianamente
compleja.

La entidad edilicia deber& acreditar y documentar en el SSA-CGR, en un plazo de 60
dias hébiles, el acto administrativo que oficializa el plan de contingencia, en un plazo
de 60 dias hébiles, contado desde la recepcién del presente informe.

Acépite Il. Examen de
la Materia Auditada,
numeral 8.

Ausencia de normas
para uso de acceso
remoto.

MC: Observacion
medianamente
compleja.

La municipalidad antes citada, debera acreditar y documentar en el SSA-CGR, las
normas para uso de acceso remoto, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

Acapite Il. Examen de
la Materia Auditada,
numeral 9.

Falta de clasificacién de
la informacion.

MC: Observacion
medianamente
compleja.

El municipio debera acreditar y documentar en el SSA-CGR, el procedimiento de
clasificacién de la informacién, para lo cual dispone de un plazo de 60 dias habiles,
contado desde la fecha de recepcion del presente informe.

Acépite Il. Examen de
la Materia Auditada,
numeral 11.

Falta de procedimientos
de control de cambios.

MC: Observacion
medianamente
compleja.

La entidad edilicia debera acreditar y documentar en el SSA-CGR, el procedimiento
de control de cambios, en un plazo de 60 dias habiles, contado desde la recepcién del
presente informe.
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