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Junto con saludar y de acuerdo con lo establecido en el articulo 25 de la resolucion N° 10, de 2021, que Fija Normas que
Regulan las Auditorias efectuadas por la Contraloria General de la Republica, se remite a Ud., para su conocimiento y
fines pertinentes el Informe Final N° 1022, de 2021, que contiene el resultado de la auditoria que se practicara en
MUNICIPALIDAD DE DIEGO DE ALMAGRO.

Saludos cordiales.

Nota: No responder este mensaje.
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Este e-mail ha sido generado automaticamente, favor no responder a este mensaje
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Regulan las Auditorias efectuadas por la Contraloria General de la Republica, se remite a Ud., para su conocimiento y
fines pertinentes el Informe Final N° 1022, de 2021, que contiene el resultado de la auditoria que se practicara en
MUNICIPALIDAD DE DIEGO DE ALMAGRO.

Saludos cordiales.

Nota: No responder este mensaje.

CONTRALORIA GENERAL DE LA REPUBLICA

Este e-mail ha sido generado automaticamente, favor no responder a este mensaje



N° E207072 / 2022

CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO
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30.614/2022 QUE INDICA.
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UCE. N°: 254

COPIAPO, 25 de abril de 2022

Se remite, para su conocimiento y fines
pertinentes, el Informe Final N° 1.022, de 2021, sobre Seguridad de los Sistemas de
Informacién de la Municipalidad de Diego de Almagro.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefialan, tendientes a subsanar las situaciones observadas.

Finalmente, cabe recordar que los datos
personales, informacién personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan adoptar las medidas
pertinentes a fin de asegurar su proteccién y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR

ALCALDE

MUNICIPALIDAD DE DIEGO DE ALMAGRO
PRESENTE

DISTRIBUCION:

- Unidad de Control Externo de la Contraloria Regional de Atacama
- Unidad de Apoyo al Cumplimiento de la Contraloria Regional de Atacama

Firmado electrénicamente por:

Nombre EDUARDO VELIZ GUAJARDO
Cargo Contralor Regional
Fecha firma 25/04/2022

Cddigo validacién | bbrWwWeNREv

URL validacion https://www.contraloria.cl/validardocumentos
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COPIAPO, 25 de abril de 2022

Se remite, para su conocimiento y fines
pertinentes, el Informe Final N° 1.022, de 2021, sobre Seguridad de los Sistemas de
Informacién de la Municipalidad de Diego de Almagro.

Cabe recordar que los datos personales,
informacion personal y datos sensibles contenidos en el Informe Final que se remite,
se encuentran protegidos conforme a la ley N° 19.628, sobre Proteccién de la Vida
Privada, y a cuyo respecto se deberan arbitrar las medidas pertinentes a fin de
asegurar su proteccion y uso adecuado, conforme a las disposiciones del referido
cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR

DIRECTOR DE CONTROL
MUNICIPALIDAD DE DIEGO DE ALMAGRO
PRESENTE

DISTRIBUCION:

- Unidad de Control Externo de la Contraloria Regional de Atacama
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Se remite, para su conocimiento y fines
pertinentes, el Informe Final N° 1.022, de 2021, sobre Seguridad de los Sistemas de
Informacién de la Municipalidad de Diego de Almagro, con el fin de que, en la primera
sesion que celebre el concejo municipal, desde la fecha de su recepcion, se sirva
ponerlo en conocimiento de ese 6rgano colegiado entregandole copia del mismo.

Al respecto, Ud. deberé acreditar ante esta
Contraloria General, en su calidad de secretaria del concejo y ministro de fe, el
cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa sesion.

Saluda atentamente a Ud.,

AL SENOR

SECRETARIO MUNICIPAL
MUNICIPALIDAD DE DIEGO DE ALMAGRO
PRESENTE

DISTRIBUCION:

- Unidad de Control Externo de la Contraloria Regional de Atacama

Firmado electrénicamente por:

Nombre EDUARDO VELIZ GUAJARDO
Cargo Contralor Regional
Fecha firma 25/04/2022
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GLOSARIO
TERMINO CONCEPTO
Del inglés "Network Mapper", es una utilidad de licencia gratuita y
NMAP!? de cdédigo abierto para la investigacion de redes y la auditoria de
seguridad.

Un firewall es un dispositivo de seguridad de la red que monitorea
el trafico de red —entrante y saliente— y decide si permite o
bloguea trafico especifico en funciéon de un conjunto definido de
reglas de seguridad.

Establecen una barrera entre las redes internas protegidas y
controladas en las que se puede confiar y redes externas que no
son de confianza, como Internet.

Un firewall puede ser hardware, software o ambos.

Firewall?

Proceso de respaldar automaticamente la base de datos y el log de
transacciones, restaurandolos en un servidor de respaldo. Esto
mantiene a los dos equipos en sincronia en caso de que el servidor
de produccion tenga alguna falla.

Log Shipping?®

Downgrade* Accion de instalar una versién anterior de cualquier software.

Son archivos de texto normales, estos ficheros registran todos los
procesos que han sido definidos como relevantes por el
Logs® programador de la aplicacion, en caso de que un fallo del sistema
elimine informacion de la base de datos, el log sera la clave para la
restauracion completa de la base de datos correspondiente.

1 sitio web Nmap. Org., https://nmap.org/book/man.html#man-description

2 Sjtio web de CISCO, https://www.cisco.com/c/es _mx/products/security/firewalls/what-is-a-
firewall.html

3 Sitio web Microsoft, https://docs.microsoft.com/en-us/sqgl/database-engine/log-shipping/about-log-
shipping-sql-server?view=sqgl-server-verl5

4 Sitio web Dell Technologies, https://www.dell.com/support/kbdoc/es-cl/000138362/una-
comprensi%C3%B3n-de-los-derechos-de-cambio-a-una-versi%C3%B3n-anterior-y-los-derechos-
de-cambio-a-una-versi%C3%B3n-anterior-de-microsoft-windows-8-8-8-1-y-10?lang=es

5 Sitio web Digital Guide IONOS, https://www.ionos.es/digitalguide/online-marketing/analisis-web/el-
log-el-archivo-de-reqistro-de-procesos-
informaticos/#:~:text=L0s%20logs%20son%20archivos%20de,el%20programador%20de%201a%20
aplicaci%C3%B3n.
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RESUMEN EJECUTIVO
Informe Final N° 1.022, de 2021,
Municipalidad de Diego de Almagro

Objetivo: Efectuar una auditoria al Macroproceso de Tecnologias de la Informacion,
con la finalidad de revisar y evaluar el nivel de seguridad informatica implementado
por esa entidad, a través de la existencia y aplicacion de politicas, normas y
procedimientos de seguridad informéatica que permitan asegurar la integridad,
confiabilidad y confidencialidad de la informacién en sus sistemas informaticos y
redes de comunicacion, conforme a las Normas Técnicas aplicables para los
Organos de la Administracion del Estado sobre Seguridad y Confidencialidad de los
Documentos Electrénicos, aprobada por el articulo primero del decreto N° 83, de
2004, del Ministerio Secretaria General de la Presidencia.

Preguntas de Auditoria:

e ¢La entidad ha implementado controles para la gestion de la seguridad de la
informacion?

Principales resultados:

e Se verificd que si bien, la Municipalidad de Diego de Almagro cuenta con un
manual de procedimientos de informatica y un manual de procedimiento para
el alta, baja y cambio de usuarios que trabajan con los Sistemas de Informacion
Financiera Municipal, SIFIM y Mercado Publico, estos documentos datan del
afio 2012 y se encuentran desactualizados, sin formalizar y no han sido
sometidos a procesos de revision, vulnerando el numeral 1 del capitulo I, de la
resolucion exenta N° 1.485, de 1996, que indica que el director de toda
institucion publica debe asegurar no soélo el establecimiento de una estructura
de control interno adecuada, sino también la revision y actualizacion de esta
para mantener su eficacia, por lo que el servicio debera remitir estos manuales
debidamente actualizados y formalizados, lo cual tendra que ser acreditado en
el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del presente informe.

e Se constatd que el municipio no posee un inventario de activos de tecnologias
de informacion, que registre tanto el equipamiento fisico (computadores y
periféricos), como el software adquirido y existente, y que se encuentren
individualizados mediante codigos de inventario asignados por la institucion, lo
gue impide la adecuada revision, control e identificacion inmediata de este tipo
de bienes. La situacion no se condice con la resolucion exenta N° 1.485, de
1996, lo que constituye una debilidad de control interno, por lo cual el servicio
debera remitir el inventario de los activos computacionales -hardware y software-
, debidamente registrados con codigos de inventario asignados por la institucion,
lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias hébiles, contado desde la fecha de recepcion del
presente informe.

e Se constatd que el municipio no ha designado formalmente a un funcionario
gue cumpla las labores como Encargado de Seguridad de la Informacién, lo

6



CONTRALORI'A'GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

gue imposibilita el desarrollo de politicas de seguridad, asesoramiento a los
departamentos que conforman la entidad comunal y que requieran de
procedimientos tecnoldgicos, coordinacion de respuesta ante incidentes que
afecten a los activos de informacion, entre otras funciones. Asimismo, Se
verifico que no existe un Comité de Seguridad de la Informacion, lo que impide
emitir lineamientos para la gestién de la seguridad de la informacion; revisar
y aprobar las politicas de seguridad; revisar y analizar incidentes de
seguridad, entre otras actividades, incumpliendo los articulos 12 y 37,
respectivamente del decreto N° 83 , de 2004, sobre Seguridad
Organizacional, por lo cual el servicio debera remitir su designacion formal, lo
cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en
el plazo de 60 dias habiles, contado desde la fecha de recepcién del presente
informe.

Se constatdé que la entidad edilicia no ha efectuado una evaluaciéon de los
riesgos de seguridad, vulnerando lo establecido en el numeral 0.4, de la NCh
ISO 27.002, de 2009, la que sefala que los requisitos de seguridad se
identifican mediante una evaluacion metddica de los riesgos. El gasto en
controles se deberia equilibrar con el perjuicio en el negocio, resultante de los
fallos de seguridad, por lo cual la Municipalidad, debera remitir el informe de
evaluacion de riesgos, lo cual tendrd que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la
fecha de recepcion del presente informe.

Se evidencidé que en el afio 2017, y en los meses de marzo y abril de 2021, el
servicio fue afectado por el virus ramsonware de extension .OPTIMUS vy
.EKING, comprometiendo la informacién de todas las bases de datos
administradas por el municipio de las areas municipal, salud y educacion,
desde los sistemas giradores hasta los sistemas financiero-contables
proporcionados por CAS Chile e incluidos en el proyecto SIFIM.

Se verific6 que la infraestructura tecnolégica de seguridad informatica
implementada por el municipio, no se condice con los eventos provocados por
la accion de software malicioso de mayor grado de peligrosidad y que afecto la
integridad de sus servicios, toda vez que el software antivirus corresponde a la
version gque viene instalado por defecto en el sistema operativo Windows y en
algunos equipos se ha instalado un antivirus de libre edicién, los cuales resultan
ser ineficaces para brindar proteccion a sus sistemas, incumpliendo el articulo
26, letra a) del decreto N° 83, de 2004, por lo que el ente edilicio, debera remitir
un informe sobre la habilitacién del equipo firewall que indica adquirir, ademas
de un plan de mejora a su infraestructura tecnoldgica que incluya la adquisicion
de un software antivirus, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la
fecha de recepcion del presente informe.

La entidad no proporcioné a este organismo fiscalizador los contratos y/o
convenios sobre servicios externalizados, especificamente el contrato actual
de SIFIM, por tanto, no fue posible tomar conocimiento de las
responsabilidades que deben ser atribuidas al municipio o a la empresa GTD
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sobre los procesos de copias de seguridad y restauracion de sus sistemas,
sobre todo tomando en cuenta los eventos de pérdida de informacion a causa
del virus que afectd la entidad municipal, por lo que la entidad, deber& remitir
el convenio actual de SIFIM y una aclaracion de las responsabilidades que deben
ser atribuidas al municipio o a la empresa GTD sobre los procesos de copias de
seguridad y restauracion de sus sistemas, lo cual tendra que ser acreditado en
el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias héabiles,
contado desde la fecha de recepcion del presente informe.

Sobre Licenciamiento de software, es menester indicar que a través del decreto
de pago N° 891, de fecha 6 de mayo de 2016, el municipio pagé al proveedor
Magens S.A. un total de $39.442.984 por la adquisicion de 145 licencias
Microsoft Office Standard 2016, 12 licencias Microsoft Windows Professional
10, 55 licencias SQLCAL 2014 y 55 licencias Windows Server Cal 2012.

En relacién a las 145 licencias perpetuas de Office Standard 2016 OPL NL Gov,
adquiridas por la Municipalidad de Diego de Almagro, a través del citado
decreto de pago N° 891, se advirtid, que, dichas licencias no se encontraban
instaladas, toda vez que en los equipos informaticos mantienen una version
de software distinto al adquirido. Si bien la entidad explicO que es posible
instalar una versiéon anterior (downgrade), se observa una vulneracion a los
principios de responsabilidad, eficiencia, eficacia, contenidos en los articulos
3°y 11 de la referida ley N° 18.575, toda vez que, la entidad comunal incurrié
en pagos por concepto de software que no utilizd, pues conforme a los
documentos de pago, la adquisicion original correspondia a la version 2016,
Gltima version disponible en el afio descrito, lo cual se da cuenta en el valor del
producto, por lo cual el servicio debera remitir, en un plazo no superior a 60 dias
habiles contados a partir de la recepcion del presente informe, un plan de
renovacion de equipos computacionales que permitan la instalacion del software
adquirido, que incluya responsables y plazos concretos para su ejecucion.
Ademas, ese Municipio deberd, en lo sucesivo, efectuar un andlisis previo para
establecer las compatibilidades necesarias entre su plataforma de hardware y
software, a fin de evitar situaciones como las descritas y dar cumplimiento a los
principios de eficiencia y eficacia que rigen a los Organos de la Administracién
del Estado.

Cabe destacar que, esta Contraloria observé debilidades de seguridad en la
sala de servidores como la Inexistencia de puerta de cortafuego, Inexistencia de
sistemas de emergencia, Falta de sistema de iluminaciébn de emergencia,
Instalaciones eléctricas, equipo de ventilacion sin funcionar, ausencia de
bithcoras, entre otros, los cuales vulneran la normativa descrita en la Norma
Chile ISO 27.001 de 2009 y el Decreto N° 83 de 2004, por lo que la Municipalidad
de Diego de Almagro, debera remitir un plan de mejora para la sala de servidores
gue incluya la instalacion, mejora o modificacion de los elementos observados,
lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles, contado desde la fecha de recepcion del presente
informe.
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PREG N° 3.045/2021 INFORME FINAL DE AUDITORIA N° 1.022
REFs. N°s. 30.596/2022 DE 2021, SOBRE SEGURIDAD DE LOS
30.614/2022 SISTEMAS DE INFORMACION DE LA
MUNICIPALIDAD DE DIEGO DE

ALMAGRO.

COPIAPO, 25 de abril de 2022

En cumplimiento del plan anual de
fiscalizacion de esta Contraloria Regional para el afio 2021, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, se efectué una auditoria a los sistemas de informacién
mantenidos en la Municipalidad de Diego de Almagro, con la finalidad de revisar y
evaluar el nivel de seguridad informatica implementado por la entidad, por el periodo
comprendido entre el 6 de julio al 11 de octubre de 2021.

JUSTIFICACION

A partir de la ejecucion de las auditorias de
sistemas desarrolladas por esta Contraloria Regional de la Republica, se han
advertido deficiencias en los sistemas informaticos mantenidos por los servicios
publicos de la Administracién del Estado, que afectan la seguridad y confiabilidad de
estos. Ademas, se consider6 que durante los ultimos afios se han conocido
publicamente ataques que han afectado el normal funcionamiento de estos
sistemas, por lo que resulta relevante evaluar el nivel de seguridad implementado
por las entidades.

Asimismo, a través de la presente auditoria
esta Contraloria General busca contribuir a la implementacion y cumplimiento de los
17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la Asamblea General de
las Naciones Unidas en su Agenda 2030, para la erradicacion de la pobreza, la
proteccion del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revision se enmarca en
el ODS, N° 16, Paz, Justicia e Instituciones Sdlidas, especificamente, con la meta
N° 16.6, Crear a todos los niveles instituciones eficaces y transparentes que rindan
cuentas.

AL SENOR

EDUARDO VELIZ GUAJARDO

CONTRALOR REGIONAL DE ATACAMA
CONTRALORIA GENERAL DE LA REPUBLICA
PRESENTE



CONTRALORI'A'GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

ANTECEDENTES GENERALES

La Municipalidad de Diego de Almagro, es
una corporacién autonoma de derecho publico, con personalidad juridica y
patrimonio propio, cuya mision segun lo establece el articulo 1° de la ley N° 18.695,
Organica Constitucional de Municipalidades, es satisfacer las necesidades de la
comunidad local y asegurar su participacion en el progreso econoémico, social y
cultural de la comuna.

Dicha entidad esta constituida por el
Alcalde, que es su maxima autoridad, quien ejerce la direcciébn y administracion
superior y la supervigilancia de su funcionamiento, y por el Concejo Municipal,
organo de caracter normativo, resolutivo y fiscalizador, encargado de hacer efectiva
la participacion de la comunidad local y de ejercer las atribuciones que sefala la
precitada ley.

Sobre la materia, cabe recordar que la
seguridad de la informacion utilizada por los 6rganos de la Administracion del Estado
en términos de confidencialidad y disponibilidad se debe sujetar a lo establecido en
el decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, el que
en su articulo 1°, establece las caracteristicas minimas obligatorias de seguridad y
confidencialidad que deben cumplir los documentos electrénicos de los Organos de
la Administracion del Estado, y las demas cuya aplicacion se recomienda para los
mismos fines.

Enseguida, es preciso sefialar que a través
de la resolucion exenta N° 1.535, de 2009, del entonces Ministerio de Economia,
Fomento y Reconstruccion, se declaré como norma oficial de la Republica de Chile,
entre otras, la Norma Chilena ISO 27.002, de 2009, sobre Tecnologia de la
informacion - Codigo de practicas para la gestion de la seguridad de la informacion,
y reemplaza a la Norma Chilena 2.777, de 2003, como complementaria para efectos
de lo establecido en el citado decreto N° 83, de 2004.

Asimismo, se debe tener presente lo
establecido en la ley N° 20.285, sobre Acceso a la Informacién Publica, ley
N° 19.799, sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma y ley N° 17.336, de Propiedad Intelectual.

Enseguida, es oportuno sefalar que la
citada entidad cuenta con un funcionario especialista en informatica,
desempeiandose como jefe del area, desde el 2 de enero de 2020, segun consta
en el decreto alcaldicio N° 144 de 2020, cuya dependencia recae en la Secretaria
Municipal de la Entidad.

Por medio del oficio N° E180176, de 28 de
enero de 2022, de esta procedencia, con caracter confidencial, fue puesto en
conocimiento de la Municipalidad de Diego de Almagro, el preinforme de auditoria
N° 1.022, de 2021, con la finalidad de que formularan los alcances y precisiones que
a su juicio procedieran, lo que se concret6 por medio de los ordinarios N° 128 'y 144,
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ingresados a esta Contraloria General el 1 y 2 de marzo de esa misma anualidad,
respectivamente.

OBJETIVO

Efectuar una auditoria al macroproceso de
Tecnologias de Informacion, con la finalidad de revisar y evaluar el nivel de
seguridad informatica implementado en la Municipalidad de Diego de Almagro, a
través de la existencia y aplicacion de politicas, normas y procedimientos de
seguridad informatica que permitan verificar la integridad, confiabilidad vy
confidencialidad de la informacion en sus sistemas informaticos, y redes de
comunicacion, conforme a las Normas Técnicas aplicables a los Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los Documentos
Electrénicos, aprobada por el articulo primero del decreto N° 83, de 2004, del
Ministerio de Secretaria General de la Presidencia.

No obstante, es menester hacer presente
que esta auditoria se ejecutd durante la vigencia del estado de excepcién
constitucional de catastrofe, por calamidad publica, en el territorio de Chile,
declarado a través del decreto supremo N° 104, de 2020, del Ministerio del Interior
y Seguridad Publica, por un periodo de 90 dias a contar del dia 18 de marzo de 2020,
medida que ha sido prorrogada por los decretos supremos N° 269, 400 y 646, todos
de 2020, y 72, de 2021, de esa misma cartera ministerial, cuyas circunstancias
afectaron el normal desarrollo de esta fiscalizacion, en lo que dice relacion con la
revision del total de la muestra, limitando a su vez la posibilidad de efectuar
validaciones en terreno.

METODOLOGIA

El examen se practicO de acuerdo con la
metodologia de auditoria de este Organismo Superior de Control, y de las
disposiciones contenidas en la resolucion N° 10, de 2021, que Establece Normas
gue Regulan las Auditorias Efectuadas por la Contraloria General de la Republica y
deja sin efecto la resolucion N° 20, de 2015, de este origen, ademas de los
procedimientos de control aprobados mediante resolucion exenta N° 1.485, de 1996,
gue Aprueba Normas de Control Interno de la Contraloria General, considerando los
resultados de la evaluacién de control interno y determinandose la realizacién de
pruebas de auditoria en la medida que se estimaron necesarias.

Las observaciones que la Contraloria
General formula con ocasion de las fiscalizaciones que realiza se clasifican en
diversas categorias, de acuerdo con su grado de complejidad. En efecto, se entiende
por Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de
acuerdo con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de
control interno, eventuales responsabilidades funcionarias, son consideradas de
especial relevancia por la Contraloria General, en tanto, se clasifican como
Medianamente complejas (MC)/Levemente complejas (LC), aquellas que tienen
menor impacto en esos criterios.
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UNIVERSO Y MUESTRA

De acuerdo con los antecedentes
proporcionados por la entidad fiscalizada, durante el periodo examinado, la cantidad
de equipos informaticos asciende a un total de 80 registros.

Las partidas sujetas a examen se
determinaron mediante un muestreo analitico, considerando aquellos equipos que
fueron informados por la Municipalidad de Diego de Almagro y que manejan los
sistemas de gestion, cuya muestra asciende a 20 equipos computacionales, lo que
equivale al 25% del universo antes identificado.

RESULTADO DE LA AUDITORIA

El resultado de la auditoria practicada se
expone a continuacion:

l. ASPECTOS DE CONTROL INTERNO

Como cuestion previa, es til indicar que el
control interno es un proceso integral y dinamico que se adapta constantemente a
los cambios que enfrenta la organizacion, es efectuado por la alta administracion y
los funcionarios de la entidad, est4 disefiado para enfrentar los riesgos y para dar
una seguridad razonable del logro de la mision y objetivos de la entidad; cumplir con
las leyes y regulaciones vigentes; entregar proteccion a los recursos de la entidad
contra pérdidas por mal uso, abuso, mala administracion, errores, fraude e
irregularidades, asi como también, para la informacion y documentacion, que
también corren el riesgo de ser mal utilizados o destruidos.

En este contexto, el estudio de la estructura
de control interno de la entidad y de sus factores de riesgo, permitié obtener una
comprensién del entorno en que se ejecutan las operaciones relacionadas con la
materia auditada, del cual se desprenden las siguientes observaciones:

1. Debilidades generales de control interno.
1.1  Sobre manuales de procedimientos sin formalizar.

Se verifico que si bien, la Municipalidad de
Diego de Almagro cuenta con un manual de procedimientos de informatica, el cual
fue aprobado por el Concejo Municipal, segun consta en acta de acuerdo de concejo
N° 100, de fecha 22 de mayo de 2012, este documento no se encuentra debidamente
formalizado por la autoridad comunal.

La situacion planteada vulnera lo contenido
en el articulo 3° de la ley N° 19.880, que Establece Bases de los Procedimientos que
Rigen los Actos de los Organos de la Administracion del Estado, en donde sefiala
que las decisiones escritas que adopte la Administracion se expresaran por medio
de actos administrativos.
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Asimismo, la mencionada normativa sefiala,
gue para estos efectos, se entendera por acto administrativo, las decisiones formales
que emitan los Organos de la Administracion del Estado en las cuales contienen
declaraciones de voluntad, realizadas en el ejercicio de la administracion publica.

Cabe agregar, que segun lo prescribe el
articulo 12, inciso cuarto, de la ley N° 18.695, ya sefialada, tales actos administrativos
se denominan decretos alcaldicios cuando se trata de resoluciones emanadas de los
alcaldes que versan sobre casos particulares.

En su respuesta, la entidad adjunté el

memorandum N° 54, de fecha 28 de febrero de 2022, mediante el cual, don |l

, alcalde (s) instruy6 a don | Dircctor de

Control Interno, decretar el Manual de Procedimiento de Informética, aprobado con

fecha 22 de mayo del afio 2012. Ademas, indica que, se procedera a formar un

equipo de trabajo que permita realizar el proceso de revision y/o actualizaciéon del
documento indicado.

Referente a este punto, se mantiene lo
observado, dado que las medidas anunciadas por el servicio, corresponden a
acciones futuras no materializadas a la fecha, por lo cual ese municipio deberd, remitir
el manual de procedimientos de informética, debidamente formalizado, en un plazo
no superior a 60 dias habiles contados a partir de la recepcién del presente informe.

1.2  Manual de procedimiento desactualizado.

En cuanto al manual de procedimiento para
el alta, baja y cambio de usuarios que trabajan con los Sistemas de Informacién
Financiera Municipal, SIFIM, y Mercado Publico, autorizado mediante acta de
acuerdo N° 79, del Concejo Municipal, de fecha 8 de mayo de 2012 y el manual de
procedimientos de informéatica, aprobado a través del acuerdo N° 100 del Concejo
Municipal, de fecha 23 de mayo de esa misma anualidad, se constaté que tales
documentos no han sido sometidos a procesos de revision y/o actualizacion desde
esa fecha.

Al respecto, es util recordar que el numeral
1 del capitulo I, de la referida resolucion exenta N° 1.485, de 1996, indica que el
director de toda institucion publica debe asegurar no sélo el establecimiento de una
estructura de control interno adecuada, sino también la revision y actualizacion de
ésta para mantener su eficacia.

Luego, el numeral 45 dispone que la
documentacion relativa a las estructuras de control interno debe incluir datos sobre
la estructura y politicas de la institucion, sobre sus categorias operativas, objetivos
y procedimientos de control. Esta informacion debe figurar en documentos tales
como la guia de gestidn, las politicas administrativas y los manuales de operacion y
de contabilidad.

En su respuesta, la autoridad comunal
sefald que estos manuales han sido revisados y actualizados de forma interna en
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la medida de lo necesario, pero no se han sometido nuevamente al concejo para
su aprobacién, por lo que revisaran dentro de una comision y se actualizaran para
adecuarse a los cambios tecnoldgicos actuales y conforme a las normativas legales
vigentes.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera, en un plazo no superior a 60 dias hébiles contados a partir
de la recepcion del presente informe, remitir los documentos debidamente
actualizados y formalizados para su validacion.

1.3 Falta de cumplimiento a las disposiciones contenidas en manuales de
procedimientos.

Sobre el particular, es menester indicar que
si bien, el municipio cuenta con un manual de procedimiento que entrega
orientaciones e instrucciones sobre el accionar de los usuarios de las estaciones de
trabajo, que reglamenta el uso, manejo, distribucion, modificacién y manipulacion de
los elementos informaticos, se constatdé que la entidad edilicia no dio cumplimiento
a las disposiciones contenidas en dicho instrumento, las que se individualizan en el
anexo N° 1, lo que originé situaciones como las descritas en el Acapite Il Examen
de la Materia Auditada, en los numerales 4.c), 4.d), 7.b), 7.1), 9.i), 9.j), 11, 13.d) del
presente informe.

Lo expuesto anteriormente, no se condice
con lo establecido en el numeral 38 y 39 de la referida resolucion exenta N° 1.485,
de 1996, que dispone que los directivos deben vigilar continuamente sus
operaciones y adoptar inmediatamente las medidas oportunas ante cualquier
evidencia de irregularidades o de actuacién contraria a los principios de economia,
eficiencia y eficacia y que la vigilancia de las operaciones asegura que los controles
internos contribuyen a la consecucion de los resultados pretendidos. Esta tarea debe
incluirse dentro de los métodos y procedimientos seleccionados por la direccién para
controlar las operaciones y garantizar que las actividades cumplan los objetivos de
la organizacion.

En su respuesta, la entidad municipal
sefiald que se deberd hacer énfasis y distribuir nuevamente en todas las
direcciones municipales los manuales de procedimientos informaticos a fin de
evitar incurrir en faltas que afecten al servicio.

Segun lo anterior, se debe mantener lo
observado, dado que las medidas comprometidas por el servicio corresponden a
hechos futuros, por lo cual la entidad, debera en un plazo no superior a 60 dias habiles
contados desde la recepcién del presente informe, emitir un informe con las gestiones
realizadas tendientes a subsanar las observaciones descritas en el Anexo N°1,
adjuntando respaldo de las difusiones al personal a través de correos electrénicos,
registro de capacitaciones y actas de entrega de documentacioén, ademas de abordar
las responsabilidades que le competen al Departamento de Informética sobre la
materia observada.
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2. Situaciones de riesgo no controlados por el servicio.
2.1 Ausencia de un inventario de activos de tecnologias de la informacion.

Se constato que el municipio no posee un
inventario de activos de tecnologias de informacion, que registre tanto el
equipamiento fisico (computadores, impresoras, teclados, mouses, cargadores de
notebook u otros), como el software adquirido y existente, y que se encuentren
individualizados mediante cédigos de inventario asignados por la institucion, lo que
impide la adecuada revision, control e identificacion inmediata de este tipo de bienes.

Al respecto, cabe hacer presente que la
falta de inventario no permite mitigar el riesgo del mal uso de los dispositivos,
controlar su vida util y su deterioro o que sean sustraidos desde las dependencias
de la entidad comunal.

La situaciéon planteada no se condice con
los expuesto en los numerales 44 y 46 de la citada resolucion exenta N° 1.485, de
1996, los que indican que, una institucién debe tener pruebas escritas (1) de su
estructura de control interno, incluyendo sus objetivos y procedimientos de control,
y (2) de todos los aspectos pertinentes de las transacciones y hechos significativos.
Asimismo, la documentacion debe estar disponible y ser facilmente accesible para
su verificacion al personal apropiado y a los auditores y que la documentacion
sobre transacciones y hechos significativos debe ser completa y exacta y facilitar
el seguimiento de la transaccién o hecho (y de la informacion concerniente) antes,
durante y después de su realizacion.

Finalmente, expone el numeral 47 que, la
documentacion de las estructuras de control interno, de las transacciones y de
hechos importantes debe tener un propdsito claro, ser apropiada para alcanzar los
objetivos de la institucidon y servir a los directivos para controlar sus operaciones y
a los fiscalizadores u otras personas para analizar dichas operaciones. Toda
documentacion que no tenga una meta clara corre el riesgo de diezmar la eficiencia
y eficacia de una institucion.

En su respuesta, la Municipalidad de Diego
de Almagro sefal6 que se dispondran las medidas necesarias para que los nuevos
activos de tecnologias de la informacion sean ingresados al sistema de activo fijo
para disponer de un registro Unico por elemento de forma individualizada y de esta
forma poder revisar, controlar e identificar este tipo de bienes.

Asimismo, la entidad indicé evaluar la
modificacion del reglamento interno municipal, teniendo en cuenta las tecnologias
de la informacion con el fin de asignar dichas funciones al Departamento de
Informatica.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad debera, en un plazo no superior a 60
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dias habiles contados a partir de la recepcion del presente informe, remitir el inventario
de los activos computacionales -hardware y software-, debidamente registrados con
codigos de inventario asignados por la institucion.

Il. EXAMEN DE LA MATERIA AUDITADA
3. Encargado y Comité de Seguridad.
3.a) Falta de designacion Encargado de Seguridad de la Informacion.

Se constatd que el municipio no ha
designado formalmente a un funcionario que cumpla las labores como Encargado
de Seguridad de la Informacion, lo que imposibilita el desarrollo de politicas de
seguridad, el asesoramiento a los diferentes departamentos que conforman la
entidad comunal y que requieran de procedimientos tecnoldgicos, que participe en
la coordinacion de respuesta ante incidentes que afecten a los activos de
informacion institucional y en la sensibilizacién de la aludida seguridad a los
funcionarios de la reparticion, entre otras funciones, situacion que fue corroborada
por don I Jcfc del Departamento de Informatica de la
Municipalidad de Diego de Almagro mediante correo electronico de fecha 13 de
agosto de 2021.

Al respecto, es preciso sefalar que no se
ha dado cumplimento a lo estipulado en el articulo 12 del decreto supremo N° 83,
de 2004, antes citado, que establece que debe existir un encargado de seguridad,
que actuard como asesor del jefe de servicio en los asuntos relativos a la seguridad
de los documentos electronicos, ademas de otras funciones en relacion con
politicas de seguridad.

En su respuesta, la autoridad comunal
sefial6 que designara un funcionario que cumpla labores como Encargado de
Seguridad de la Informacién y que actuara como asesor del jefe de servicio en
politicas de seguridad.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera, en un plazo no superior a 60 dias habiles contados a partir
de la recepcion del presente informe, remitir la designacion formal del Encargado de
Seguridad de la Informacion.

3.b) Inexistencia de un Comité de Seguridad de la Informacion.

Se verificé que el municipio no cuenta con
un Comité de Seguridad de la Informacién, lo que impide, entre otros aspectos,
emitir lineamientos para la gestion de la seguridad de la informacion; revisar y
aprobar las politicas de seguridad; conocer los riesgos a los cuales se encuentran
expuestos los activos de informacion; revisar y analizar incidentes de seguridad; y
aprobar iniciativas para mejorar las operaciones informaticas, entre otros aspectos,

hecho que fue ratificado por don | J<fc del Departamento
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de Informética de la Municipalidad de Diego de Almagro mediante correo
electronico de fecha 13 de agosto de 2021.

Lo indicado en el parrafo precedente
transgrede lo contenido en el articulo 37, la letra b) del referido decreto N° 83, de
2004, sobre Seguridad Organizacional, y los numerales 6.1.1y 6.1.2, de la Norma
Técnica NCh-ISO N° 27.002, de 2009, que disponen que la direccion deberia
apoyar activamente la seguridad dentro de la organizacién a través de una
orientacion clara, compromiso demostrado, y la asignacion explicita de las
responsabilidades de seguridad de la informacién y su reconocimiento y que las
actividades referentes a la seguridad de la informacion deberian ser coordinadas
por representantes de diferentes partes de la organizacién con funciones y roles
pertinentes.

En su respuesta, la entidad municipal
sefald que definira representantes de diferentes partes de la organizacion con
funciones y roles pertinentes para conformar el Comité de Seguridad de la
Informacion.

Segun lo anterior, se debe mantener lo
observado, dado que las medidas comprometidas alin no se han concretado, por lo
cual el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de
la recepcion del presente informe, remitir la designacion formal del Comité de
Seguridad de la Informacion.

4. Politica de seguridad.
4.a) Ausencia de politica de seguridad de la informacion.

Se corrobor6 que la entidad comunal no ha
establecido una politica de seguridad de la informacion que cumpla con los
estandares estipulados en el articulo 11, del mencionado decreto N° 83, de 2004, el
que sefala en su inciso primero que deberd establecerse una politica que fije las
directrices generales que orienten la materia de seguridad dentro de cada institucion,
que refleje claramente el compromiso, apoyo e interés en el fomento y desarrollo de
una cultura de seguridad institucional.

Asimismo, no se aviene a lo previsto en el
numeral 5 de la NCh ISO 27.002, de 2009, que dispone que la direccion deberia
establecer una orientacion clara de la politica en la linea con los objetivos de negocio
y demostrar su apoyo y compromiso a la seguridad de la informacion, publicando y
manteniendo una politica de seguridad en toda la organizacion.

A su vez, infringe el articulo 3°, inciso
segundo, de la citada ley N° 19.880, que define al acto administrativo como la
decision formal que emitan los 6rganos de la administracion del estado en los cuales
contienen declaraciones de voluntad, realizadas en el ejercicio de una potestad
publica, el que de acuerdo con el principio de escrituracién, contemplado en el
articulo 5° del mismo texto legal, se expresara por escrito.
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En su respuesta, la Municipalidad de Diego
de Almagro sefialé que, una vez conformado el Comité de Seguridad de la
Informacion, se deberdn aprobar las politicas de seguridad, conocer los riesgos a
los cuales se encuentran expuestos los activos de informacion, revisar y analizar
incidentes de seguridad y aprobar iniciativas para mejorar las operaciones
informéaticas, entre otros aspectos.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera, en un plazo no superior a 60 dias hébiles contados a partir
de la recepcion del presente informe, remitir la politica de seguridad de la informacion.

4.b) Contenido de la politica de seguridad de la informacion.

Se constatd, que si bien, la entidad dispone
de un manual de procedimientos de Informética, aprobado a través del Acuerdo
N° 100 del Concejo Municipal de Diego de Almagro, de fecha 22 de mayo del afio
2012, se advirtié que tal documento no cumple con los requisitos minimos exigidos
en el articulo 11 del citado decreto N° 83, de 2004 para ser considerado como una
politica de seguridad de la informacion, a saber: Una definicion de seguridad del
documento electrénico, sus objetivos globales, alcance e importancia; la difusién de
sus contenidos al interior de la organizacion y su reevaluacion en forma periddica, a
lo menos cada 3 afios.

Asimismo, tampoco se condice con los
requisitos establecidos en los numerales 5.1.1. y 5.1.2. de la NCh ISO 27.002, de
2009, que dispone que el documento con la politica de seguridad de la informacion
deberia contener declaraciones respecto de: definicibn de la seguridad de la
informacion, sus objetivos, alcances generales y la importancia de la seguridad como
mecanismo que permite compartir la informacion; una declaracion de la intencién de
la direccion, apoyando los objetivos y principios de la seguridad de la informacion
alineada con las estrategias y objetivos de negocio; un marco para fijar objetivos de
control y controles, incluyendo la estructura de evaluacion y gestion del riesgo; una
breve explicacion de las politicas, principios, normas y requisitos de seguridad de la
informacion; una definicion de responsabilidades generales y especificas en materia
de gestion de la seguridad de la informacién, incluida la comunicacion de los
incidentes relativos a la seguridad; las referencias a la documentacion que pueda
sustentar la politica; por ejemplo, politicas y procedimientos mucho mas detallados
para sistemas de informacion especificos o las reglas de seguridad que los usuarios
deberian cumplir.

En su respuesta, la entidad municipal
sefald que debera elaborar un documento que cumpla con los requisitos minimos
exigidos en el articulo 11 del decreto N° 83 de 2004 sobre seguridad organizacional,
a saber: una definicibn de seguridad del documento electrénico, sus objetivos
globales, alcance e importancia, la difusibn de sus contenidos al interior de la
organizacién y su reevaluacién en forma periddica (cada 3 afios).

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas alin no se han concretado, por lo

18



CONTRALORI'A,GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

cual el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de
la recepcion del presente informe, remitir la politica de seguridad de la informacion.

4.c) Incumplimientos manual de procedimientos de informatica.
4.c.a) Referente al proceso de adquisicion e instalacion de equipos.

De conformidad con lo sefialado por don
I )cfc del departamento de Informatica de la Municipalidad
de Diego de Almagro a través de una entrevista realizada por medio de la plataforma
Teams el dia 25 de agosto de 2021, se pudo advertir que no todos los equipos
adquiridos por la entidad edilicia son instalados por el area de informatica.

La situacion planteada vulnera lo contenido
en el inciso 3° del apartado “Adquisicion de equipos” del mencionado manual de
procedimientos de informatica que dispone que es de responsabilidad del
Departamento de Informatica la instalacion de equipos computacionales, como
también la realizacion de las pruebas técnicas respectivas.

En su respuesta, el municipio sefialé que
debera revisar y actualizar el manual de procedimientos de informética y al
establecer las politicas de seguridad de la informacion se redefiniran las
responsabilidades de instalacion, habilitacion, configuracién e implementaciéon de
recursos necesarios para velar por el buen uso y funcionamiento del equipamiento
entregado por el servicio.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera, en un plazo no superior a 60 dias habiles contados a partir
de la recepcion del presente informe, remitir un documento oficial que sefiale las
responsabilidades sobre la adquisicién, registro del inventario, instalacion,
habilitacion, configuracion e implementacién de recursos informaticos.

4.c.b) Respecto del uso del correo institucional.

Se constatd que el municipio no ha
realizado labores de difusion y/o capacitaciones respecto de los riesgos asociados
al uso del correo electronico institucional establecidos en el apartado
“Procedimientos uso de correo del correo electronico” del referido manual de
procedimientos de informatica, situacién que fue ratificada por don
I Jcfe del Departamento de Informatica de la entidad edilicia a través de
entrevista realizada por la plataforma TEAMS el dia 25 de agosto de 2021.

Lo anteriormente expuesto denota un
incumplimiento a lo establecido en el articulo 11 de la ley N° 18.575, Organica
Institucional de Bases para la Administracion del Estado, en cuanto a que las
autoridades y jefaturas, dentro de un a&mbito de su competencia y en los niveles
gue corresponda, ejerceran un control jerarquico permanente del funcionamiento
de los organismos y de la actuacion del personal de su dependencia.
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En su respuesta, el servicio sefialdo que
deberad generar espacios de comunicacion, difusion y/o capacitacion sobre los
riesgos asociados al uso del correo electronico institucional conforme a lo expuesto
en el manual de procedimientos de informatica e incluirlos dentro de las politicas de
seguridad de la informacion.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad deber& remitir, en un plazo no superior
a 60 dias habiles contados a partir de la recepcién del presente informe, los respaldos
de las difusiones y/o capacitaciones realizadas con respecto de los riesgos
asociados al uso del correo electrénico institucional.

4.d) Informacion no proporcionada.

Sobre el particular, es preciso indicar que
mediante correo electronico de fecha 26 de agosto de 2021 se solicité a la entidad
comunal los antecedentes que respalden las uUltimas 5 solicitudes de alta/baja o
cambio de cuentas de usuario de SIFIM, a fin de acreditar el cumplimiento de formato
y de forma sefialados en el manual de procedimientos dispuesto para tales fines.

Al respecto, cabe hacer presente que don

, Jefe del Departamento de Informética de la Municipalidad

de Diego de Almagro, por medio de correo electrénico de fecha 26 de agosto de

2021, como respuesta al requerimiento, proporciond acceso a una carpeta

compartida a través de Google drive, el cual incluia, entre otros, una carpeta

denominada “4. Solicitudes de alta, baja, modificaciones”, que no contenia los
antecedentes solicitados.

La situacion sefialada vulnera lo prescrito
en el articulo 17 de la mencionada resolucién N° 10, de 2021, que indica, en lo que
interesa, que la entidad o servicio auditado proporcionara los accesos a las bases
de datos y antecedentes requeridos en los plazos definidos.

A su vez lo descrito no se condice con lo
previsto en los articulos 3° y 8° de la indicada ley N° 18.575, que sefala que es deber
de observar los principios de responsabilidad, eficiencia, eficacia, y de accionar por
propia iniciativa en el cumplimiento de sus funciones, procurando la simplificacion y
rapidez de los tramites.

En su respuesta, la entidad municipal
sefald que las ultimas 5 solicitudes de alta/baja y/o modificacion de usuarios SIFIM
gue acreditaban el cumplimiento del formato y la forma sefialado en el manual fueron
olvidados de cargar, sin embargo cabe mencionar que aun hay direcciones en las
cuales se esta trabajando para dar un mejor entendimiento al proceso de solicitud
en cuanto a formato y forma se refiere.

De acuerdo con lo anterior se debe mantener
lo observado, pues si bien la entidad da cuenta de los motivos sobre la informaciéon no
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proporcionada, no adjunta los documentos que permitan su subsanacion, por lo cual
el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de la
recepcion del presente informe, remitir las uUltimas 5 solicitudes de alta/baja y/o
modificacion de usuarios SIFIM debidamente regularizadas o presentar un
documento oficializado que actualice lo descrito en el manual de procedimiento para
el alta, baja y cambio de usuarios que trabajan con los Sistemas de Informacion
Financiera Municipal, SIFIM, y Mercado Pdublico, autorizado mediante acta de
acuerdo N° 79, del Concejo Municipal, de fecha 8 de mayo de 2012.

5. Gestién de riesgos.
5.a) Ausencia de evaluacion de riesgos.

Se constaté que la entidad edilicia no ha
efectuado una evaluacion de riesgos de seguridad, situacion que fue ratificada por
don I Jcfc del Departamento de Informatica de la
Municipalidad de Diego de Almagro mediante correo electronico de fecha 13 de
agosto de 2021.

Al respecto, cabe hacer presente que lo
expuesto no se condice con lo establecido en el numeral 0.4, de la NCh ISO 27.002,
de 2009, la cual sefiala que los requisitos de seguridad se identifican mediante una
evaluacion metddica de los riesgos. El gasto en controles se deberia equilibrar con
el perjuicio en el negocio, resultante de los fallos de seguridad.

Agrega, que los resultados de esta
evaluacion ayudaran a orientar y a determinar una adecuada accion gerencial y las
prioridades para gestionar los riesgos de seguridad de la informacion, y la
implementacion de los controles seleccionados para proteger contra dichos riesgos.

En su respuesta, la Municipalidad de Diego
de Almagro sefialé que, si bien no se ha efectuado una evaluacion de riesgos de
seguridad formal, se estan implementando metodologias de seguridad fisica y digital
gue minimicen los riesgos asociados, las cuales deberan ser evaluadas, ratificadas
y autorizadas por el Comité de Seguridad de la informacion.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera, en un plazo no superior a 60 dias habiles contados a partir
de la recepcion del presente informe, remitir el informe de evaluacion de riesgos.

6. Clasificacion y control de bienes.

De la revision efectuada a la informacion
contenida en el inventario de activos de las tecnologias de informacion, se determin6
lo siguiente:

6.a) Catastro de activos de tecnologias de la informacion incompleto y
desactualizado.
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Se constato que el Departamento de Informética
mantiene un catastro de los equipos del Municipio listados en planilla Excel y en
documentos fisicos (formularios utilizados en la labor de soporte técnico del area),
sin embargo, la informacion contenida en ellos se encuentra desactualizada por
cuanto se registran equipos dados de baja, en circunstancias que dichos bienes se
encuentran siendo utilizados por un usuario en especifico, asi como tampoco registra
el universo real de computadores con sus usuarios asignados. El detalle se expone
en anexo N° 2.

Asimismo, se pudo verificar que dicho reporte no
incluye los codigos de inventario asignados por la institucion y que ademas no se
incorpora el registro de otros dispositivos, como es el caso de los mouses,
cargadores de notebook, u otro elemento asociado a las tecnologias de la
informacion, lo que impide la adecuada revision, control e identificacion inmediato de
este tipo de bienes.

En su respuesta, la entidad edilicia sefialo
que se dispondran las medidas necesarias para que los nuevos activos de
tecnologias de la informacién sean ingresados al sistema de activo fijo para asi
disponer de un método de seguimiento del activo desde su adquisicién y/o
movimientos de dependencias hasta su baja.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad debera, en un plazo no superior a 60
dias habiles contados a partir de la recepcion del presente informe, remitir el catastro
de equipos computacionales del departamento de Informatica actualizado y con las
correcciones necesarias para subsanar la observacion.

6.b) Ausencia de un catastro de software en inventario de activos de tecnologias
de la informacion.

Se pudo corroborar, que el catastro de
informatica no contiene el inventario de los softwares- el cual corresponde al listado
de programas considerados como oficiales por el municipio- tanto de aquellos
adquiridos como de los instalados, asi como tampoco se registra la cantidad de
licencias por software.

Las situaciones planteadas en los
numerales 6.a) y 6.b) no dieron cumplimiento a lo dispuesto en los articulos 13, 14,
15y 16 del citado decreto N° 83, de 2004, en relacion con la clasificacion, control y
etiquetado de bienes.

Ademas, transgreden el numeral 12.6.1 de
la Norma Técnica NCh-ISO N° 27.002, de 2009, del Instituto Nacional de
Normalizacién, el que estipula que, el requisito previo para la gestién eficaz de
vulnerabilidades técnicas en una institucion es un inventario actualizado y completo
de los activos. Esta informacién especifica es necesaria para apoyar la gestién de
vulnerabilidades técnicas, incluye al vendedor de software, nimeros de version, el
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estado actual de despliegue (por ejemplo, qué software esta instalado sobre qué
sistemas), y las personas responsables dentro de la organizacion.

En su respuesta, el servicio sefialé que se
disefiara una metodologia que permita ingresar la adquisicion del software y sus
respectivas habilitaciones y movimientos, ademas de la administracion realizada por
las plataformas propietarias (Microsoft, Autodesk, entre otras).

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas aun no se han concretado, por lo
cual el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de
la recepcion del presente informe, remitir el catastro de software que incluya las
licencias adquiridas y las instaladas, indicando el usuario que le fue asignado.

6.c) Inconsistencias en el catastro de activos de tecnologias de la informacién.

Se constatd que un total de 6
computadores, la informacion registrada en el inventario difiere de lo real, respecto
del funcionario asignado, de su ubicacion y del area, segun el detalle se encuentra
en el anexo N° 3, del presente informe.

Del mismo modo, se corrobor6é que el
equipo computacional genérico, serie N° 00180464762866, de nombre
“CONTABILIDAD-01”, asignado actualmente a la funcionaria Carolina Gonzalez
Yafiez, mantiene instalado el sistema operativo Windows 10 Profesional instalado,
el cual difiere de lo informado en la muestra que corresponde a Windows 7
Profesional.

Cabe destacar, que los puntos
anteriormente observados, no dieron cumplimiento a lo dispuesto en los articulos 13,
14, 15 y 16 del decreto N° 83, de 2004, antes individualizado, en relacion con la
clasificacion, control y etiquetado de bienes.

Asimismo, lo sefalado precedentemente,
no se condice con lo establecido en el numeral 12.6.1 de la Norma Técnica NCh-
ISO 27.002, de 2009, que estipula que el requisito previo para la gestién eficaz de
vulnerabilidades técnicas en una institucion es un inventario actualizado y completo
de los activos. Esta informacion especifica es necesaria para apoyar la gestion de
vulnerabilidades técnicas, incluye al vendedor de software, nimeros de version, el
estado actual de despliegue, y las personas responsables dentro de la
organizacion.

En su respuesta, la Municipalidad de Diego
de Almagro sefialé que si bien el método actual permite el ingreso de los activos y
sus caracteristicas, este se complica al momento de registrar algdn movimiento o
cambio en el personal asignado, ya que estos no siempre son informados y/o
realizados por el departamento de informatica. Esta mejora se vera reflejada al
momento de habilitar el sistema de activo fijo. Respecto a las actualizaciones de
sistemas operativos no es posible evitar que estas ocurran dada la configuraciéon
actual del proveedor Microsoft las cuales son automaéticas.
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Referente a este punto, si bien el servicio
indica que no es posible evitar las actualizaciones de los sistemas operativos, debe
entenderse en su contexto, que la observacion esta definida hacia los controles
preventivos de actualizacion del catastro con respecto a estas actualizaciones, como
por ejemplo: revisiones periodicas, coordinaciones entre unidades, difusiones u otro
mecanismo preventivo que favorezca la gestion eficaz de los activos.

La entidad indica a su vez, acciones futuras
para llevar un control sobre los movimientos de personal, por lo que se debe mantener
lo observado, debiendo, en un plazo no superior a 60 dias habiles contados a partir
de la recepcion del presente informe, remitir el catastro de equipos con todas las
correcciones necesarias para subsanar la observacion.

7. Control de accesos.

7.a) Sobre configuracion cuentas de usuarios en Windows con privilegios de
administrador.

De la revision a los permisos establecidos a
cada cuenta de usuario en Windows, se pudo constatar que un total de 17 cuentas
se encuentran configuradas con privilegios de administrador, lo que constituye un
riesgo a la seguridad, como la modificacién de la configuracion del sistema operativo,
mayores dafios provocados por virus, instalacion de software no autorizado, entre
otros. Los detalles se muestran en anexo N° 4.

Ademas, la situacion antes descrita denota
una falta de segregacion de funciones por parte del municipio respecto de la
asignacion de privilegios para la configuracion de sus sistemas y los usuarios
involucrados.

Lo expuesto incumple lo establecido en el
articulo 23, del mencionado decreto N° 83, en armonia con lo estipulado en el
numeral 10.1.3, de la NCh-ISO N° 27.002, de 2009, los que disponen que, para
reducir el riesgo o mal uso de los sistemas, deberan aplicarse politicas de
segregacion de funciones.

En su efecto, la letra ¢) del numeral 11.2.1
de la NCh-1SO N° 27.002, de 2009, menciona que el nivel de acceso otorgado debe
ser apropiado para el propdsito del negocio y consistente con la politica de
seguridad, por ejemplo, que no comprometa la segregacion de tareas.

En su respuesta, la entidad municipal
menciono que el equipamiento listado en el anexo N° 4 corresponde a equipos con
sistemas CAS-Chile habilitado, el cual segun instrucciones del proveedor requiere el
uso a través de una cuenta con privilegios de administrador, ya que los sistemas
deben registrar las transacciones realizadas, imprimir informes y tener permisos de
escritura en la unidad C:\ de sistema para crear los logs de uso como también dentro
de los registros de sistema. Se estudiara en las politicas de seguridad y con el
comité.
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Segun lo anterior, la respuesta del servicio
no es suficiente para subsanar la observacion, pues conforme a la validacion sobre la
muestra de equipos computacionales, se determiné que los computadores asignados
a los usuarios

.-
I o tienen instalado el sistema Cas Chile y sin embargo
mantienen cuenta con privilegios administrativos.

Por otra parte, la entidad municipal no
adjunta respaldos que provengan del proveedor Cas Chile los cuales indiquen, como
requisito de operacion, el manejo de cuentas de usuario del sistema operativo
Windows con privilegios de administrador, por lo que se deben mantener las
observaciones, debiendo el servicio, en un plazo no superior a 60 dias habiles
contados a partir de la recepcion del presente informe, remitir la aclaracion por los
cuatro equipos computacionales asignados a los usuarios |GGG

los cuales no
tienen instalado el sistema Cas Chile y sin embargo mantienen cuenta con privilegios
administrativos, y ademas, remitir un documento que certifiqgue la instruccion del
proveedor CAS Chile con la configuracion de las cuentas de usuario Windows para el
manejo de sus sistemas.

7.b) Sobre utilizacion de cuentas de usuarios genéricas en Windows.

Se advirtié, que en 17 casos el servicio no
configurd a los usuarios del sistema operativo Windows utilizando una identificacién
Unica de usuario (IDs), por lo cual los funcionarios ingresan con una cuenta de
usuario genérica y conocida. El detalle se encuentra en el anexo N° 5.

En su respuesta, el servicio sefialé que
debido a los constantes movimientos de personal municipal en cada area y el déficit
de personal de soporte para atender cada requerimiento de configuracién en cuanto
a equipamiento se refiere, se mantiene un procedimiento de reasignaciéon de clave
a cada usuario y/o modificacion cuando este es reasignado, ya que el equipamiento
no se traslada con el funcionario sino que pertenece al area asignada; El equipo
conserva la data de respaldo propiedad de cada direccion a menos que se solicite
lo contrario.

De acuerdo con lo anterior se debe mantener
lo observado, pues el procedimiento que el servicio describe en su respuesta no se
ajusta a la normativa que da origen a la observacion sefialada, por lo cual el servicio
deberd, en un plazo no superior a 60 dias habiles contados a partir de la recepcion del
presente informe, dar cuenta de la regularizacion de los 17 casos observados, a traves
de una captura de pantalla de la cuenta de usuario donde se identifique el funcionario
que tiene asignado el equipamiento.

7.c) Sobre irregularidades en las cuentas de usuarios en sistema SIFIM.
Del andlisis a las cuentas de usuario del

Sistema denominado SIFIM, se evidencio, la existencia de 58 casos con
identificadores genéricos (ID de usuario), 36 casos de identificadores asignados a
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un responsable genérico y 6 casos de identificadores asignados un responsable
distinto, tal como se expone en el anexo N° 6.

Las situaciones planteadas en los
numerales 7.b) y 7.c), incumplen lo establecido en el articulo 27, 28, 29, 30 y 32
del citado decreto N° 83, sobre el uso de identificadores y del numeral 11.2.1, letra
a) de la NCh-ISO N° 27.002, de 2009, la cual sefiala que la utilizacién de la
identificacion Unica de usuario (IDs) es para permitir que los usuarios queden
vinculados y sean responsables de sus acciones; el uso del identificador de grupo,
se deberia permitir solamente cuando sea necesario por razones de negocio u
operativas, y deberian ser aprobadas y documentadas.

Luego, el numeral 11.5.2 dispone que
todos los usuarios deberian tener un identificador Unico (ID de usuario) para su uso
personal exclusivo, y se deberia elegir una técnica de autenticacion adecuada para
sustentar la identidad alegada por un usuario.

En su respuesta, la Municipalidad de Diego
de Almagro sefalé que las cuentas en mencion se encuentran fuera de servicio o
pertenecen a otra institucién, ya que las bases de datos fueron cargadas por el
proveedor CAS-Chile a través de una réplica de otro municipio, por lo que muchas
de esas cuentas no pertenecen a la institucion, ni siquiera existen las unidades que
alli se mencionan, ni los sistemas. Se realizard levantamiento de usuarios y se
eliminarén las cuentas no solicitadas y no pertenecientes al municipio.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcién del presente informe, una nueva némina en formato Excel (xIs o
xIsx) con las cuentas de usuario del Sistema SIFIM, en donde se evidencie las
modificaciones y/o eliminaciones, ademas de un certificado firmado que respalde
el archivo digital.

7.d) Respecto de la configuracién de contrasefas.

Se constatd que las contrasefas de SIFIM
no estan conformadas con un minimo de ocho caracteres, ni tampoco la entidad
comunal valida que éstas se encuentren libres de caracteres idénticos,
consecutivos 0 grupos completamente numéricos o alfabéticos, situacion que fue
corroborada por don | HEEE B Jcfe del Departamento de
Informatica de la Municipalidad de Diego de Almagro a través de entrevista
realizada via Teams el dia 25 de agosto del presente afo.

La situacibn expuesta vulnera lo
establecido en la letra g) del articulo 28 del aludido decreto N° 83, de 2004, el cual
indica que los identificadores dispondran de una longitud minima de ocho
caracteres; sean faciles de recordar; contengan letras, mayudsculas, digitos, y
caracteres de puntuacién; no estén basados en cosas obvias o de facil deduccion
a partir de datos relacionados con la persona, por ejemplo, nombres, nimeros
telefonicos, cédula de identidad, fecha de nacimiento; estén libres de caracteres
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idénticos consecutivos o grupos completamente numéricos o alfabéticos; y no sean
palabras de diccionario o nombres comunes. Agrega, en base a la misma materia,
que los sistemas informaticos deberan configurarse de manera que los usuarios se
vean compelidos a cumplir con las obligaciones detalladas en la norma.

En su respuesta, la Municipalidad de Diego
de Almagro sefaldé que se validara con proveedor de sistemas la posibilidad de
aumentar caracteres permitidos, ya que, dado que la creacién de cuentas solo
permitia el ingreso de 6 caracteres se procedié a generar las cuentas con 2 letras y
4 nameros aleatorios no consecutivos ante estos requerimientos, por lo que no se
estaria cumpliendo el minimo de 8 caracteres.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad debera, en un plazo no superior a 60
dias hébiles contados a partir de la recepcién del presente informe, remitir las
gestiones realizadas con el proveedor de sistemas para modificar la extension y
complejidad de las contrasefas para dar cumplimiento de la normativa.

7.e) Sobre periodo de actualizacion de contrasefias.

De la revision efectuada, se detectd la
omision del cambio periddico de las contrasefias de los usuarios en Windows y en
SIFIM, dado gue los sistemas no obligan a los usuarios a cambiar sus contrasefias
después de un periodo determinado, vulnerando con ello, el articulo 28, la letra h)
del mencionado decreto N° 83, y del numeral 11.3.1, la letra e) de la NCh-ISO
N° 27.002, de 2009, que indican que todos los usuarios deberian ser advertidos en
cuanto al deber de cambiar los identificadores a intervalos regulares, asimismo que
las contrasefias de accesos privilegiados se deberan cambiar mas frecuentemente
gue los identificadores normales y evitar la reutilizacién o reciclaje de claves viejas.

En su respuesta, la entidad municipal
sefald que, dado que no existen politicas de seguridad implementadas en los
equipos, en situaciones que la direccion requiere acceder a la documentacion de
algun equipo especifico en ocasiones ha sucedido que solo la persona encargada
dispone de la contrasefia de acceso por lo que se optd por bloquear la posibilidad
de cambiar las claves asignadas. Se evaluara con el comité y en las politicas de
seguridad para cada tipo de equipamiento conforme a sus caracteristicas
individuales y al uso que se le dara dentro del servicio.

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas alin no se han concretado, por lo
cual el servicio debera definir el procedimiento para cambiar los identificadores a
intervalos regulares y comunicar, en un plazo no superior a 60 dias habiles contados
a partir de la recepcion del presente informe, las adecuaciones en la plataforma
tecnoldgica.
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7.f)  Equipos computacionales con acceso liberado.

Se constaté que un total de 17 equipos
computacionales mantienen acceso liberado de internet, en los cuales los
funcionarios pueden acceder a redes sociales, no obstante, por su funcion efectiva
no se justifica tal acceso. Lo anterior se detalla en anexo N° 7.

Tal situacion, vulnera el articulo 33 del
antes citado decreto N° 83, de 2004, y el numeral 11.4.1 de la norma NCh-ISO
27.002, la cual indica que los usuarios so6lo deberian tener acceso a los servicios
para cuyo uso estan especificamente autorizados, lo que no acontecidé en la
especie.

En su respuesta, el servicio sefiald, que se
encuentra en proceso de habilitacion de un equipo cortafuego (firewall) el cual
permitira solventar estos inconvenientes a nivel de red.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad debera remitir, en un plazo no superior
a 60 dias habiles contados a partir de la recepcion del presente informe, las capturas
de pantalla que den cuenta de la identificacion del usuario y el bloqueo de redes
sociales.

8. Control de acceso remoto

La entidad auditada no cuenta con
administracion de usuarios y licencias de VPN, no existiendo observaciones en este
apartado.

En su respuesta, el servicio comentd que
con la adquisicion del firewall en mencién en el punto anterior, se incorporara el uso
de VPN administrado por la unidad de informética.

9. Seguridad fisica y del ambiente.

Sobre el particular, es del caso indicar que
mediante correo electrénico de fecha 13 de agosto de 2021, el Jefe de Informatica,
don I B B rroporciond un registro fotografico de las
dependencias de la entidad auditada, ello, con el propésito de verificar el estado de
las instalaciones donde se encuentran los equipos de comunicaciones y servidor
SIFIM, asi como también los controles de acceso y el perimetro de seguridad
establecido para la sala donde se mantienen estos activos, determinando las
siguientes observaciones:

9.a) Ausencia de bitacoras de acceso a sala de servidores.

Se constatd que la sala de servidores no
dispone de una bitacora o registro de acceso a las instalaciones, lo que incumple lo
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contenido en el numeral 9.1.2, letra b) del de la Norma Chilena N° 27.002, de 2009,
la cual especifica que el acceso a las areas donde se procesa o0 se almacena la
informacion sensible deberia ser controlado y restringido sélo a las personas
autorizadas; se deberian usar controles de autentificacion, por ejemplo, tarjetas
con numero de identificacion personal (PIN), para autorizar y validar el acceso; se
deberia mantener en forma segura una pista auditable de todos los accesos.

En su respuesta, la Municipalidad de Diego
de Almagro sefialé que el acceso no se encuentra restringido dadas 2 situaciones:
1) la sala de telecomunicaciones donde se encuentra el rack no dispone de un
sistema de ventilacion y/o refrigerante que permita la adecuada temperatura para el
equipo alli instalado, es por esto que se esta tramitando el cambio del equipo de
condensado en mal estado a fin de mantener un ambiente seguro para el
equipamiento instalado. 2) El acceso a la sala de telecomunicaciones solo es posible
a través de la oficina de informética de la cual solo tiene acceso el encargado, el
sefior I Y |2 direccion a la que pertenece la unidad de Informatica,
con respaldo en la Direccién de Obras quien recepciondé la ampliacion del edificio.

Sin perjuicio de lo indicado por el servicio,
referido a que el acceso a la instalacion es a través de la oficina de informatica, y ésta
se encuentra resguardada con llave, se debe mantener lo observado, pues se debe
hacer mencion que el numeral 9.1.2, letra a) del de la Norma Chilena N° 27.002, de
2009, propone mantener el registro de la fecha y hora de entrada y salida de los
visitantes, concedidos s6lo para propositos especificados y autorizados, por lo que
el servicio debera remitir, en un plazo no superior a 60 dias habiles contados a partir
de la recepcion del presente informe, la evidencia de la puesta en marcha de una
bitdcora fisica.

9.b) Inexistencia de puerta de cortafuego.

Se advirti6 que la sala del éarea de
comunicaciones no dispone de una puerta cortafuego, situacion que incumple el
numeral 9.1.1 letra e) de la Norma Chilena N° 27.002, la cual considera la
implementacion de puertas contra incendios, las que deberian funcionar de
acuerdo con las disposiciones locales de protecciéon contra el fuego de modo de
garantizar la seguridad. El registro fotografico se muestra en el anexo N° 8,
Fotografia N° 1.

En su respuesta, la entidad municipal
sefald que debera se evaluara con el Comité de Seguridad.

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas alin no se han concretado, por lo
cual el servicio debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcion del presente informe, un plan de mejora para la sala de
servidores que atienda a lo indicado en la observacion.

9.c) Inexistencia de sistemas de emergencia en sala de servidores.
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Se comprob6 que la sala de servidores no
cuenta con sistemas de emergencia, tales como detectores de humo, alarmas, u
otro tipo de sensores, infringiendo con ello del numeral 9.2.1, la letra d) de la Norma
Chilena N° 27.002, que expone que, se deberian adoptar controles para reducir al
minimo el riesgo de amenazas fisicas potenciales, como ser: hurto, fuego,
explosivos, humo, inundaciones, polvo y vibraciones, efectos quimicos,
interferencias en el suministro eléctrico, interferencia de las comunicaciones,
radiacion electromagnética y vandalismo.

En su respuesta, el servicio sefialé que
existe regulador de voltaje conectado a la linea eléctrica de la sala, los demas
sistemas se evaluaran con el comité de seguridad.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcion del presente informe, un plan de mejora para la sala de
servidores que atienda a lo indicado en la observacion.

9.d) Falta de sistema de iluminacion de emergencia.

Se observd que la sala de servidores no
cuenta con iluminacién de emergencia en casos de contingencia, situacion que
transgrede el numeral 9.2.2 de la Norma Chilena N° 27.002, el que manifiesta que,
se deberia proteger el equipamiento contra posibles fallas en el suministro de
energia y otras interrupciones causados por fallas en elementos de soporte.

En su respuesta, la entidad comunal sefial
que se evaluara con el Comité de Seguridad.

De acuerdo con lo anterior, se mantiene la
observacion, debido a que las gestiones anunciadas, no se han materializado, por lo
cual la entidad debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcion del presente informe, un plan de mejora para la sala de
servidores que permita habilitar la instalacion con iluminacion de emergencia.

9.e) Sobre sefalética en sala de servidores.

Se evidenci6 que la sala de servidores no
cuenta con carteles en lugares visibles que establezcan las prohibiciones de fumar,
consumir alimentos y/o bebidas, situacion que no se ajusta a lo dispuesto en el
articulo 18, letra a) del mencionado decreto N° 83, de 2004, que sefiala que, cada
organo debera impartir y publicitar instrucciones relativas al consumo de alimentos,
bebidas y tabaco en las cercanias de sistemas informaticos, como asimismo, en lo
establecido en el numeral 9.2.1, letra e) de la NCh ISO 27.002, de 2009.

En su respuesta, la municipalidad sefiald
gue se implementara la sefialética en mencion.
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De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas aun no se han concretado, por lo
cual el servicio debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcion del presente informe, las fotografias que den cuenta de la
habilitacion de estos carteles en lugares visibles que establezcan las prohibiciones
de fumar, consumir alimentos y/o bebidas.

9.f) Referente a equipo de ventilacion en sala de servidores.

Se observd que el equipo de aire
acondicionado instalado en la sala de servidores se encuentra sin funcionamiento,
desde su falla acontecida a un afio de su instalacion, esto es, en el afio 2017,
situacion que se mantiene a octubre de 2021. La entidad edilicia no ha reparado este
equipo ni ha implementado otro mecanismo que pueda proveer de
acondicionamiento de la sala para minimizar el riesgo de posibles amenazas
ambientales como lo es la temperatura, que pudiera afectar adversamente a la
operacion de los equipos instalados.

La situaciébn antes descrita, vulnera lo
establecido en el numeral 9.2.1, letra f) de la NCh ISO 27.002, de 2009, el cual
dispone que las condiciones ambientales, tales como temperatura y humedad, se
deberian supervisar para verificar que las mismas no afectan negativamente el
funcionamiento de las instalaciones de procesamiento de la informacion. El registro
fotografico se muestra en el anexo N° 8, Fotografia N° 2.

En su respuesta, el servicio sefialé que se
encuentra en proceso la adquisicion de un equipo nuevo de condensado en
reemplazo del que se encuentra en mal estado revisado por empresa externa al
realizar la mantencion solicitada y realizada en diciembre de 2021.

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas ain no se han concretado, por lo
cual el servicio debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcién del presente informe, el estado de habilitacién y funcionamiento
del equipo de aire acondicionado para subsanar la observacion.

9.g) Sobre seguridad implementada en sala de servidores.

Se constatd que no existen alarmas en los
accesos de la sala de servidores y ademas la puerta de la sala permanece abierta
por temas de ventilacion lo cual denota una falta de seguridad en el control de
acceso.

Sobre el particular, cabe hacer presente,
que la sala de servidores se encuentra dentro del departamento de informatica, el
cual se encuentra claramente definido, y que para acceder a ella, se debe tener

llaves de la puerta del departamento de informatica, |l
. El

registro fotografico se muestra en el anexo N° 8, Fotografia N°s 3y 4.
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Lo anteriormente expuesto no se ajusta a
lo indicado en las letras b) y f) del numeral 9.1.1 de la Norma Chilena N° 27.002,
que sefala que, el perimetro de un edificio o un lugar que contenga instalaciones
de procesamiento de informacion deberian estar protegidas, mediante
mecanismos de control, por ejemplo, vallas, alarmas, cerraduras, entre otras.

En su respuesta, la entidad municipal

sefal6 que la sala dispone |G

Segun lo anterior, se deben mantener las
observaciones, dado que no se advierten cambios propuestos por el servicio
tendientes a su subsanacion, por lo cual la entidad debera, en un plazo no superior a
60 dias habiles contados a partir de la recepcion del presente informe, remitir un plan
de mejora para la sala de servidores que incluya la instalacion de alarmas en los
accesos y/o corregir la situacion con el equipo de aire acondicionado, motivo por
el cual a puerta de la sala permanece abierta por problemas de ventilacion.

9.h) Sobre instalaciones eléctricas en sala de servidores.

Se constaté que, la instalacion eléctrica
realizada para el funcionamiento del aire acondicionado de la sala de servidores no
cumple con los estandares de seguridad, por cuanto el cable de energia se
encuentra colgando en la pared, situacion que vulnera la contenido en el numeral
9.2.3, letraa) de la NCh ISO 27.002, de 2009, la cual indica que las lineas de energia
y telecomunicaciones en instalaciones de procesamiento de la informacion deben
ser subterrdneas, siempre que sea posible, o sujetas a una adecuada proteccién
alternativa. El registro fotografico se muestra en el anexo N° 8, Fotografia N° 2.

En su respuesta, el servicio sefialé que se
evaluara con el Comité de Seguridad.

De acuerdo con lo anterior, se mantiene la
observacion, debido a que las gestiones anunciadas, no se han materializado, por lo
cual la entidad debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcion del presente informe, un plan de mejora para la sala de
servidores que incluya la correcta instalacion del cableado del equipo de aire
acondicionado.

9.)) Sobre implementacion de bitacoras en sala de servidores.

Se constatdé que la reparticion no posee
bitacoras que refleje el detalle de fallas detectadas, o el cambio de equipamiento
de la sala de servidores, asi como tampoco cuenta con un registro del
mantenimiento de los servidores y dispositivos de comunicacion, lo que no se
aviene con lo dispuesto en el numeral 9.2.4, la letra c) de la citada norma chilena
NCh ISO 27.002, de 2009, la que indica que se deberian mantener registros de
todas las fallas, reales o sospechosas, asi como de todo el mantenimiento
preventivo y correctivo.
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En su respuesta, la entidad municipal
sefald que se implementara el uso de bithcora de acceso a la sala quedando
registrado el uso en las politicas de seguridad.

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas atn no se han concretado, por lo
cual el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de
la recepcion del presente informe, remitir las fotografias que evidencien la puesta en
marcha de una bitacora fisica.

9.)) Referentes a respaldos en el servidor.

Se constatd, que los medios de respaldo
locales del servidor SIFIM, no se localizan a una distancia prudente del
emplazamiento principal, zona que deberia ser definida e incluida en la politica de
respaldo, vulnerando lo contenido en el numeral 9.1.4, la letra b) de la NCh ISO
27.002 de 2009, la cual sefiala que el equipamiento en reserva y los medios de
respaldo se deberian localizar a una distancia prudente para evitar dafios producto
de un desastre que afecten al emplazamiento principal.

En su respuesta, el servicio sefialé que se
evaluara con el Comité de Seguridad.

De acuerdo con su respuesta, se mantiene
la observacion, debido a que las gestiones anunciadas, aun no se han materializado,
por lo cual la entidad debera remitir, en un plazo no superior a 60 dias habiles contados
a partir de la recepcion del presente informe, la politica de respaldo debidamente
formalizada que defina la zona ubicada a una distancia prudente del emplazamiento
principal para el almacenamiento de los medios de respaldo locales del servidor
SIFIM.

10.  Gestién de las operaciones y las comunicaciones.

10.a) Procedimientos de destruccion de informacion.

La entidad edilicia no dispone de
procedimientos formales relacionados con los procesos de destruccion de
informacion de los equipos en desuso, pero da cuenta de procedimientos informales
que el departamento de informatica realiza sobre la materia, situacion que fue
corroborada mediante entrevista realizada el dia 25 de agosto de 2021, a don |l

, Jefe del Departamento de Informatica de la Municipalidad de
Diego de Almagro a través de la plataforma TEAMS.

Lo indicado contraviene lo estipulado en el
numeral 9.2.6 de la NCh ISO 27.002, de 2009, que sefiala que todo equipamiento
gue contenga medios de almacenamiento se deberia revisar para asegurar que
todos los datos sensibles y software licenciado se hayan removido o se hayan
sobrescrito con seguridad antes de su disposicion.
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En su respuesta, el ente edilicio sefial6 que
se incluirdn politicas de destruccion de informacién de equipos en desuso en las
politicas de seguridad.

Referente a este punto, se mantienen las
observaciones, debido a que las gestiones anunciadas, no se han materializado, por
lo cual la entidad debera, en un plazo no superior a 60 dias habiles contados a partir
de larecepcion del presente informe, remitir los procedimientos formales relacionados
con los procesos de destruccion de informacion de los equipos en desuso.

10.b) Controles criptograficos.

Sobre el particular, es preciso indicar que la
Municipalidad de Diego de Almagro mantiene un servidor que es parte del programa
SIFIM de la Subsecretaria de Desarrollo Regional y Administrativo, en adelante
SUBDERE, que aloja la base de datos del sistema de gestion financiero contable de
CAS Chile, instalado sobre un motor de SQL Server 2008.

En este contexto, se constatdé que la
informacion contenida en las tablas de datos no se encuentra encriptada, a diferencia
de las contrasefias de los usuarios del sistema que si se encuentran encriptadas,
situacion que no se condice con el articulo 37, la letra f) de aludido decreto N° 83,
de 2004, del Ministerio de Secretaria General de la Presidencia, como, asimismo, a
lo dispuesto en el numeral 10.8.1, la letra g) y el numeral 12.3 de la NCh ISO 27.002
los cuales indican que se debe hacer uso de técnicas criptograficas, por ejemplo,
para proteger la confidencialidad, integridad y autenticidad de la informacion.

En su respuesta, la entidad municipal
sefialé que los accesos a la informacién contenida en el servidor cuentan con una
modalidad de conectividad encriptada por lo que la transmision de esta a través de
la red no puede ser descifrada sin los permisos correspondientes o a través de los
perfiles de sistema.

Sin perjuicio de lo que la entidad indica en su
respuesta, se debe mencionar que, en el contexto del control de auditoria, los
controles criptograficos deben aplicarse a la informacion digital almacenada
juntamente con la transmisién y la recepcion de datos. Si bien el servicio cumple con
el control en parte al mantener las claves de los usuarios de forma cifrada, debe definir
cual es la informacién que considera sensible y afecta a ser cifrada en la base de datos
para proteger la confidencialidad, integridad y autenticidad de la informacion.

Dentro de este contexto, debe mantenerse la
observacion, por lo cual la entidad debera definir y comunicar formalmente cual es la
informacion sensible afecta a ser cifrada en la base de datos del sistema SIFIM, o
en su defecto, comunicar el respaldo de las gestiones con el proveedor de software
para cifrar los datos contenidos en las tablas de datos.
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11. Licencias de software.

Sobre la materia, es menester indicar que a
través del decreto de pago N° 891, de fecha 6 de mayo de 2016, el municipio pago
al proveedor Magens S.A. un total de $39.442.984 por la adquisicion de 145 licencias
Microsoft Office Standard 2016, 12 licencias Microsoft Windows Professional 10, 55
licencias SQLCAL 2014 y 55 licencias Windows Server Cal 2012.

Ahora bien, de la revision efectuada a las
licencias instaladas de los equipos determinados en la muestra, se determinaron las
siguientes observaciones:

11.a) Utilizacion de licencias de Microsoft Office no autorizadas.

Se constatd, que un total de 12
computadores mantienen instalado Office Standard 2010, 2 computadores
permanecen con Office Professional Plus 2010 y 1 computador con Office Standard
2007, cuyas versiones son distintas a las contempladas en el referido expediente de
pago de licencias de Office, por lo que corresponden a software no licenciados. El
detalle se contempla en el anexo N° 9.

En su respuesta, la Municipalidad de Diego
de Almagro sefialé que, conforme a la adquisicion del licenciamiento a perpetuidad
del software en mencién cabe destacar que el proveedor en el portal de
administracion por volimenes entrega la posibilidad de realizar el downgrade® de las
versiones adquiridas por lo que el licenciamiento se encuentra habilitado para las
versiones 2007, 2010, 2013 y 2016.

De acuerdo con lo anterior se debe mantener
lo observado, pues el servicio no adjunta el respaldo que acredite su respuesta, por lo
cual el servicio debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcion del presente informe, el contrato con la empresa Microsoft que
acredite la disponibilidad de las descargas para realizar el downgrade a los equipos
informéaticos del Municipio.

11.b) Compra de licencias de software Microsoft Office no instaladas.

En relacion a las 145 licencias perpetuas de
Office Standard 2016 OPL NL Gov, adquiridas por la Municipalidad de Diego de
Almagro, a traves del citado decreto de pago N° 891, se advirtio, que, en un total de
15 computadores, equivalentes a un 75% de la muestra, dichas licencias no se
encontraban instaladas, toda vez que en los equipos informaticos mantienen una
version de software distinto al adquirido. El detalle se expone en el anexo N° 9.

En su respuesta, el servicio sefialé que, el
licenciamiento es valido para versiones anteriores a las adquiridas por lo que queda

6 Accién de instalar una versién anterior de cualquier software.
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pendiente de revision el equipamiento que aun no se encuentra regularizado y
evaluar factibilidad ya que aun existe equipamiento con mas de 10 afios de uso.

Los argumentos esgrimidos por la
Municipalidad no son suficientes para desvirtuar lo objetado por esta Entidad de
Control, toda vez que, la entidad comunal incurrié en pagos por concepto de software
que no utilizé, pues conforme a los documentos de pago, la adquisicion original
correspondia a la version 2016, ultima version disponible en el afio descrito, lo cual
se da cuenta en el valor del producto. Desde esa fecha, y tal como explica la entidad
comunal, el 75% de computadores de la muestra no cuenta con esta version
instalada, por lo cual el servicio debera remitir, en un plazo no superior a 60 dias
hébiles contados a partir de la recepcion del presente informe, un plan de renovacion
de equipos computacionales que permitan la instalacion del software adquirido, que
incluya responsables y plazos concretos para su ejecucion.

Ademés, ese Municipio deberd, en lo
sucesivo, efectuar un andlisis previo para establecer las compatibilidades necesarias
entre su plataforma de hardware y software, a fin de evitar situaciones como las
descritas y dar cumplimiento a los principios de eficiencia y eficacia que rigen a los
Organos de la Administracién del Estado.

11.c) Utilizacién de otros softwares no autorizados.

Conforme a la revision, se detecté que en
10 equipos computacionales se encuentra instalado software sin licencia tales como
Adobe Acrobat X1 Pro, Adobe Photoshop CS6, Adobe Audition 1.5, Microsoft Project
Profesional 2010, Adobe Creative Suite Master Collection y Microsoft Visio Premium
2010.

En relacibn con lo anterior, es preciso
mencionar que en 2 equipos computacionales se observaron los programas de
descarga de archivos jdownloader y utorrent, los cuales favorecen el
almacenamiento y uso de software no autorizado, ademas de conllevar riesgos a la
seguridad de la red del municipio. Los detalles se contemplan en el anexo N° 10.

En su respuesta, la entidad municipal
sefald que se revisara el equipamiento en mencion y se regularizaran aquellos que
no cumplan con las directrices emanadas del manual de procedimiento de
informatica y dispongan de software no autorizado y/o sin licenciamiento.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad debera, en un plazo no superior a 60
dias habiles contados a partir de la recepcion del presente informe, remitir las capturas
de pantalla del panel de control que evidencie la eliminaciéon del software.

Las situaciones planteadas en los
numerales 11.a), 11.b) y 11.c) no se condicen con lo establecido en el articulo 22,
letra b), del citado decreto N° 83, de 2004, en donde sefala que, en todos los
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organismos sujetos a la presente norma, deberan explicitarse y difundirse las
exigencias relativas al cumplimiento con las licencias de software y la prohibicion
del uso de software no autorizado.

Asimismo, lo anteriormente expuesto,
vulnera lo contenido en los articulos 19 y 20 de la ley N° 17.336, sobre Propiedad
intelectual, los que disponen que nadie podra utilizar publicamente una obra del
dominio privado sin haber obtenido la autorizacion expresa del titular del derecho de
autor, entendiéndose por autorizacion el permiso otorgado por el titular del derecho
de autor, en cualquier forma contractual, para utilizar la obra de alguno de los modos
y por alguno de los medios que esta ley establece.

Asimismo, contraviene los principios de
responsabilidad, eficiencia, eficacia, contenidos en los articulos 3° y 11 de la referida
ley N° 18.575, segun los cuales el control se extendera tanto a la eficiencia y eficacia
en el cumplimiento de los fines y objetivos establecidos, como a la legalidad y
oportunidad de las actuaciones, afiadiendo su articulo 5° que las autoridades y
funcionarios deberan velar por la eficiente e idonea administracion de los medios
publicos y por el debido cumplimiento de la funcién publica.

Ademas, se advierte una transgresion a lo
prescrito en el articulo 55 de la citada ley N° 18.575, que exige el empleo de medios
idéneos de diagndstico, decision y control, para concretar, dentro del orden juridico,
una gestion en plena concordancia con los aludidos principios de eficiencia y
eficacia, lo que no ha acontecido en la especie, toda vez que, no se han instalado la
totalidad de licencias adquiridas en los computadores asignados a los funcionarios
de la entidad edilicia.

A mayor abundamiento, es del caso
recordar que los principios antes aludidos obedecen al logro de metas y al uso
Optimo de los recursos estatales, respectivamente, con el propésito de alcanzar los
objetivos publicos con el menor costo para la Administracion (aplica criterio
contenido, entre otros, en los dictimenes N° 25.737, de 1995; 46.618, de 2000;
7.347, de 2013, y 88.553, de 2015, todos de la Contraloria General de la Republica).

12. Desarrollo y mantenimiento de sistemas.

12.a) Ambientes de produccion y prueba.

Se constaté que la Municipalidad de Diego
de Almagro no ha implementado ambientes separados para produccion (sistema en
linea) y las pruebas de sus sistemas (ver numeral 13.b. Copias de seguridad), en el
servidor SIFIM, el cual mantiene la base de datos del sistema CAS Chile, lo que no
se aviene con lo sefialado en el articulo 37, letra f), del referido decreto N° 83, de
2004, sobre gestion de las operaciones y comunicaciones, en relacion con lo
establecido en el acapite 10.1.4 , de la citada norma chilena, NCh ISO 27.002, de
2009, que dispone que, los aludidos recursos para desarrollo, prueba y produccién
se deberian separar para reducir los riesgos de acceso no autorizado o los cambios
al sistema operacional.

37



CONTRALORI'A'GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

En su respuesta, la Municipalidad de Diego
de Almagro indico, que el servidor en mencion solo es utilizado para operaciones de
produccion, sin embargo, se evaluara con el comité la posibilidad de implementar un
sistema de respaldo que nos permita levantar los servicios en caso de alguna
perdida en la conectividad del servidor central.

Referente a este punto, se mantienen las
observaciones, pues el servicio indica utilizar el servidor solo para produccion, pero
debe establecer politicas de respaldo y hacer pruebas de sus restauraciones, por lo
que debera, en un plazo no superior a 60 dias habiles contados a partir de la recepcion
del presente informe, remitir las evidencias que respalden la habilitacibn de un
ambiente de prueba.

12.b) Implementacion de medidas contra c6digo malicioso.

De la revision efectuada a las alertas de
seguridad, se evidencié que en el afio 2017, y en los meses de marzo y abril de
2021, el servicio fue afectado por el virus ramsonware de extensiéon .OPTIMUS y
.EKING, comprometiendo la informacion de todas las bases de datos administradas
por el municipio de las areas municipal, salud y educacion, desde los sistemas
giradores (control de documentos, licencias de conducir, permisos de circulacion,
patentes comerciales, honorarios, examenes teéricos) hasta los sistemas financiero-
contables proporcionados por CAS Chile e incluidos en el proyecto SIFIM
(contabilidad, tesoreria, ordenes de ingreso, planificacion presupuestaria,
conciliaciones, adquisiciones, activo fijo, personal y remuneraciones).

Lo anterior, conllevd a la caida de sus
servicios, tiempos de restablecimiento significativos, incidencias en la recuperacién
de la informacion (ver apartado 13.b. Copias de seguridad) advirtiendo las siguientes
observaciones:

12.b.a) Referente a la infraestructura tecnolégica implementada por la entidad

Se verificé que la infraestructura tecnolégica
de seguridad informatica implementada por el municipio, no se condice con los
eventos provocados por la acciéon de software malicioso de mayor grado de
peligrosidad y que afecto la integridad de sus servicios, toda vez que el software
antivirus utilizado en un total de 17 equipos computacionales, corresponde a la
version que viene instalado por defecto en el sistema operativo Windows (pudiendo
ser Microsoft Security Essentials, Windows Defender o Microsoft Defender), y en
algunos equipos se ha instalado un antivirus de libre edicion (AVG Free, Avira Free
o Avast Free), los cuales resultan ser ineficaces para brindar proteccion a sus
sistemas. El listado de los equipos se encuentra en anexo N° 11.

En su respuesta, la entidad comunal indico,
gue se encuentra en proceso la habilitacion de un cortafuegos (firewall) con el fin
de filtrar las conexiones entrantes y salientes de la red municipal y evitar
infecciones como las ya ocurridas hasta el momento, asi como evaluar la
implementacion de software antivirus licenciado para tener un monitoreo en tiempo
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real de las transacciones realizadas a través de la red y en los equipos con mayor
prioridad segun lo defina el comité de seguridad.

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas aun no se han concretado, por lo
cual el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de
la recepcion del presente informe, remitir un informe sobre la habilitacion del equipo
firewall que indica, ademas de un plan de mejora a su infraestructura tecnoldgica que
incluya la adquisicion de un software antivirus.

12.b.b) Sobre sistemas de proteccién del servidor SIFIM

De la validacion efectuada a través del
registro fotografico proporcionado por don , Jefe del
Departamento de Informatica del municipio a través de correo electronico de fecha
23 de septiembre de 2021, se constato que el servidor SIFIM | °
cuenta con un antivirus instalado en su sistema operativo Windows Server 2008 R2
Standard.

Asimismo, se pudo advertir que el servidor
SIFIM mantiene el software Malwarebytes antimalware, sin embargo, este ultimo, no
brinda proteccion en tiempo real, asi como tampoco es posible la ejecucién de
analisis programados y que ademas se detectaron un total de 334 elementos en
estado de cuarentena los cuales no han sido atendidos.

Las situaciones descritas en las letras
12.b.a), 12.b.b), incumplen lo exigido en el articulo 26, letra a) del citado decreto
N° 83, de 2004, asi como también, vulnera lo dispuesto el numeral 10.4.1, de la NCh
27.002 de 2009, dispone que se deberian implementar controles de deteccion,
prevencion y recuperacion para protegerse contra codigos maliciosos, junto a
procedimientos adecuados para concientizar a los usuarios y que el uso de dos o
mas productos de software que protegen contra cddigo malicioso a través del
tratamiento de la informacién de diversos vendedores puede mejorar la eficiencia de
la proteccién contra el codigo malicioso.

En este sentido, el numeral 10.4.1, letra d),
de la citada norma chilena, sefiala que la instalacion y actualizacion regular del
antivirus para deteccion y reparacion de software que exploren los computadores y
los soportes de forma rutinaria 0 como un control preventivo, cuyas verificaciones
deberian incluir; 1) la comprobacion de archivos en medios electronicos y opticos, y
archivos recibidos a través de redes, para verificar la existencia de cédigo malicioso,
antes de su uso y 2) la comprobacion para buscar software malicioso, antes de
usarlo, de todo archivo adjunto a un correo electronico o de toda descarga. Esta
comprobacion que se hara en distintos lugares, por ejemplo, en los servidores de
correo, en los computadores terminales o a la entrada en la red de la organizacion.

En su respuesta, el servicio sefiald, que se
encuentra en proceso la habilitacion de un cortafuegos (firewall) con el fin de filtrar
las conexiones entrantes y salientes de la red municipal y evitar infecciones como
las ya ocurridas hasta el momento, asi como evaluar la implementacién de software
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antivirus licenciado para tener un monitoreo en tiempo real de las transacciones
realizadas a través de la red y en los equipos con mayor prioridad segun lo defina
el comité de seguridad. Indica, ademas, se evaluara con el comité alguna otra
mejora para la implementacion de seguridad en el servidor, sin afectar los tiempos
de respuesta para los procesos que se ha configurado.

De acuerdo con lo anterior se mantiene la
observacion, pues el servicio indica medidas que aun no se han concretado, por lo
cual debera, en un plazo no superior a 60 dias habiles contados a partir de la recepcion
del presente informe, remitir un informe sobre la habilitacién del equipo firewall que
indica, ademas de un plan de mejora a su infraestructura tecnolégica que incluya la
adquisicion de un software antivirus para el servidor.

12.c) Ausencia de un plan de continuidad.

Se observd, que la entidad no ha
implementado un plan de continuidad que establezca los procedimientos para la
recuperacion ante los potenciales ataques de codigo malicioso, que incluya todos
los datos y software necesarios de respaldo, situacion que vulnera lo contenido en
el numeral 10.4.1, letra f), de la NCh 27.002 de 2009, que dispone que se deberian
definir procedimientos y responsabilidades de gestion para la proteccion de los
sistemas contra codigo malicioso, la capacitacion para su uso, la informacioén de los
ataques de los virus y la recuperacion de éstos.

En su respuesta, la entidad municipal
sefialé que se evaluara con el comité la posibilidad de implementar un sistema de
respaldo que permita dar continuidad al servicio mientras se repara la incidencia en
el servidor central.

Referente a este punto, se mantiene lo
observado, debido a que las gestiones anunciadas, no se han materializado, por lo
cual el servicio debera, en un plazo no superior a 60 dias habiles contados a partir de
la recepcion del presente informe, remitir un plan de continuidad que establezca los
procedimientos para la recuperacion ante los potenciales ataques de cddigo
malicioso, que incluya todos los datos y software necesarios de respaldo.

12.d) Equipos con Microsoft Windows sin actualizar.

Se evidencié que un total de 5 equipos
computacionales reportan falta de actualizaciones del sistema operativo Windows,
las que se detallan en la siguiente tabla:

Tabla N° 1: Detalle de equipos desactualizados.

° i Marca y Nombre , _ '
N Serie Modelo Equipo Tipo| Sistema Operativo
Lenovo
Thinkcentre E73Z WIN 7 Pro
HP 24-B208LA AlIO WIN Sllt_)(f)lome
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Marca y Nombre
Modelo Equipo

N° Serie

Tipo | Sistema Operativo

HP Probook 440 G1 WIN 7 PRO
HP 530 Notebook PC WIN 7 PRO
Lenovo Thinkcentre WIN 7 PRO

E73Z

Fuente: Elaboracion propia en base a los antecedentes proporcionados por don
B )cfe del Departamento de Informatica de la Municipalidad de Diego de Almagro, mediante
correo electrénico de fecha 24 de septiembre de 2021.

(*) Falta actualizacién de caracteristicas

Lo anteriormente expuesto, no se ajustan
a lo contenido en el numeral 12.5.3 de la NCh ISO 27.002 de 2009, la cual sefala
que un proceso de gestion de actualizacion de software deberia ser puesto en
practica para asegurar que los parches mas actualizados aprobados vy
actualizaciones de aplicacion son instalados para todo el software autorizado.

En su respuesta, el servicio indicé que los
equipos listados no cumplen las condiciones de hardware para realizar la
actualizacion de sistema, prontos a ser dados de baja o mejorar mediante la
implementacion de hardware mas actualizado y que permita extender su vida util.

Referente a este punto, se debe mantener lo
observado, pues la entidad da cuenta de acciones futuras que se podrian llevar a cabo
para su subsanacion, pero no anuncia medidas concretas. A su vez, no se adjunta
respaldo de que los computadores observados no cumplen con las condiciones de
hardware para realizar la actualizacion de su sistema, por lo que la entidad debera,
en un plazo no superior a 60 dias habiles contados a partir de la recepcion del presente
informe, remitir un informe con el estado de actualizacion de estos equipos, el cual
incluya fundamentos técnicos de que los equipos no cumplen con las condiciones de
hardware para recibir actualizaciones y un plan de renovacion de equipos
computacionales que incluya responsables y plazos concretos para su ejecucion.

13. Integridad y disponibilidad de la informacion.

Como cuestion previa, es del caso indicar
gue la entidad sefald que las copias de seguridad son proporcionadas por el Grupo
GTD (ex-Intesis), con administracion en la ciudad de Santiago, las cuales se
encuentran en convenio junto con la implementacién del proyecto SIFIM a través de
la SUBDERE aproximadamente desde el afio 2012.

Agrega que, en la ultima afectacion por el
virus ramsonware, en abril de 2021, la empresa no disponia de las ultimas copias de
seguridad, a consecuencia de una falla de conectividad hasta ese momento
desconocida, entre el servidor SIFIM del municipio que contiene la informacion a
respaldar y el equipo firewall Fortinet del grupo GTD, que realiza respaldos
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automaticos en red, a través de técnicas de log shipping.’. Incidencia que fue
resuelta por copias de seguridad locales que el Municipio mantenia y que lograron
ser restauradas.

En consecuencia, la entidad manifesté que
solo disponen en la actualidad de las copias de seguridad locales, las que son
creadas mediante programacion automatica en el servidor, rescatadas por el Jefe de
Informatica del municipio y almacenadas en un disco duro externo y en un
computador auxiliar que permanecen en el Departamento de Informatica.

Conforme a los antecedentes aportados por
el servicio, y de las validaciones efectuadas a las copias de seguridad de la base de
datos de CAS Chile, se realizaron las siguientes observaciones:

13.a) Informacién no proporcionada.

La entidad no proporciond a este organismo
fiscalizador los contratos y/o convenios sobre servicios externalizados,
especificamente el contrato actual de SIFIM, solicitado mediante correo electrénico
de fecha 13 de julio de 2021, reiterado por oficio N° E128067, de 2021 y por correo
electrénico de fecha 23 de agosto, por tanto, no fue posible tomar conocimiento de
las responsabilidades que deben ser atribuidas al municipio o a la empresa GTD
sobre los procesos de copias de seguridad y restauracion de sus sistemas.

Lo anterior, denota la falta de conocimiento
qgue la municipalidad mantiene sobre estos contratos y/o convenios y sus clausulas,
pues si en el origen, la labor de mantener copias de seguridad pertenecia a la
empresa, se podria estar pagando por un servicio no realizado, sin perjuicio que el
propio municipio mantenga un procedimiento informal de creaciéon de copias de
seguridad de sus sistemas.

Lo expuesto no se condice con lo
establecido con lo establecido en el articulo 17 de la antes citada resolucion N° 10,
de 2021, el cual sefala, en lo que interesa, que la entidad o servicio auditado
dispondra que quienes se relacionen con las materias auditadas cooperen en el
desarrollo de la auditoria; proporcionara los accesos a las bases de datos y
antecedentes requeridos en los plazos definidos.

A su vez, lo descrito constituye una
vulneracion a los principios de responsabilidad, eficiencia, eficacia, contenidos en
los articulos 3° y 11 de la mencionada ley N° 18.575, segun los cuales el control se
extendera tanto a la eficiencia y eficacia en el cumplimiento de los fines y objetivos
establecidos, como a la legalidad y oportunidad de las actuaciones, afiadiendo su
articulo 5° que las autoridades y funcionarios deberan velar por la eficiente e idonea

7 Log Shipping se refiere al proceso de respaldar automaticamente la base de datos y el log de
transacciones, restaurandolos en un servidor de respaldo. Esto mantiene a los dos equipos en
sincronia en caso de que el servidor de produccion tenga alguna falla.
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administracion de los medios publicos y por el debido cumplimiento de la funcién
publica.

Ademas, se advierte una transgresion a lo
prescrito en el articulo 53 de la referida ley N° 18.575, que exige el empleo de medios
idoneos de diagndstico, decisidn y control, para concretar, dentro del orden juridico,
una gestion en plena concordancia con los aludidos principios de eficiencia y
eficacia, lo que no ha sucedido en la especie.

Con todo, es del caso recordar que los
principios antes aludidos obedecen al logro de metas y al uso 6ptimo de los recursos
estatales, respectivamente, con el propdsito de alcanzar los objetivos publicos con
el menor costo para la Administracion (aplica criterio contenido, entre otros, en los
dictamenes N° 25.737, de 1995; 46.618, de 2000; 7.347, de 2013, y 88.553, de
2015, de la Contraloria General).

En su respuesta, la entidad municipal
sefialé que se elevaron los requerimientos para dar con las copias de los convenios,
pero sin resultados positivos a la fecha, se continuaran los esfuerzos por disponer
de esta documentacion, a fin de esclarecer las responsabilidades correspondientes
a cada entidad participante en dicho convenio.

Segun lo anterior, se mantienen las
observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no
materializadas a la fecha, por lo cual la entidad debera, en un plazo no superior a 60
dias habiles contados a partir de la recepcién del presente informe, remitir el convenio
actual de SIFIM y una aclaracion de las responsabilidades que deben ser atribuidas
al municipio o a la empresa GTD sobre los procesos de copias de seguridad y
restauracion de sus sistemas.

13.b) Copias de seguridad.

Se verificoO que el municipio no dispone de
una politica de respaldo formal de sus sistemas la cual contenga al menos, los
procedimientos técnicos de copias de seguridad y restauracion, estrategias ante
contingencias, planificacién de ensayos de restauracién y responsables, vulnerando
el numeral 10.5 de la NCh ISO 27.002 de 2009, la cual sefiala que para mantener la
integridad y disponibilidad de la informacién y de las instalaciones de procesamiento
de la informacion, se deberian establecer procedimientos de rutina para implementar
una politica y estrategia acordada de respaldo haciendo copias de respaldo de datos
y ensayando sus tiempos de restauracion.

Agrega en el numeral 10.5.1 de la
mencionada norma chilena, que se deberian hacer regularmente copias de
seguridad de la informacién y del software y probarse regularmente acorde con la
politica de respaldo.
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En su respuesta, el servicio sefialé que se
incluiran en las politicas de seguridad un apartado para el servidor y sus
procedimientos técnicos de copias de seguridad y restauracion, entre otras.

De acuerdo con su respuesta, se mantiene
la observacion, debido a que las gestiones anunciadas, aun no se han materializado,
por lo cual la entidad debera remitir, en un plazo no superior a 60 dias habiles contados
a partir de la recepcion del presente informe, la politica de respaldo formal de sus
sistemas la cual contenga al menos, los procedimientos técnicos de copias de
seguridad y restauracion, estrategias ante contingencias, planificacion de ensayos
de restauracion y responsables.

13.c) Referente al proceso de restauracion de base de datos

Se constatd que la entidad no realiza
ensayos de restauracion de la base de datos de su sistema de informacion en el
servidor SIFIM y que, ademas, se encuentre documentada, toda vez que no se han
separado los ambientes de produccion y prueba de sus sistemas. (ver numeral 12.a)
Ambientes de produccién y prueba), vulnerando lo establecido en el numeral 10.5.1,
letra g) de la NCh ISO 27.002 de 2009, la cual sefiala que los procedimientos de
restauracion se deberian comprobar regularmente para asegurar que son eficaces y
gue pueden ser utilizados dentro del tiempo asignado en los procedimientos
operacionales para la recuperacion.

En su respuesta, la entidad municipal
sefial6 que se registrardn los eventos de seguridad de la informacién y
funcionamiento del servidor, quedando establecido el procedimiento en las politicas
de seguridad.

De acuerdo con lo anterior se debe mantener
lo observado, dado que las medidas comprometidas ain no se han concretado, por lo
cual el servicio debera remitir, en un plazo no superior a 60 dias habiles contados a
partir de la recepcién del presente informe, la politica de respaldo formal de sus
sistemas la cual contenga al menos, los procedimientos técnicos de copias de
seguridad y restauracion, estrategias ante contingencias, planificacion de ensayos
de restauracion y responsables. Ademas de adjuntar las capturas de pantalla de la
restauracion a la ultima copia de seguridad generada.

13.d) Registro de fallas (logs).

Se evidencié que la entidad no posee
registros de los eventos de seguridad de la informacion y sus fallas, con el fin de
detectar actividades no autorizadas en el servidor SIFIM y sus sistemas y que
tampoco ha realizado seguimiento a estas fallas, lo cual no se aviene a lo
contemplado en el numeral 10.10 de la Nch 27.002 de 2009, el que dispone que se
deberian supervisar los sistemas y registrarse los eventos de seguridad de la
informacion. Registros del operador y de fallas deberian ser utilizados para asegurar
gue los problemas en los sistemas de informacion son identificados.
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Agrega el numeral 10.10.5 de referida
norma chilena de 2009 que expone que las fallas deberian ser registradas,
analizadas y tomadas las acciones apropiadas.

En su respuesta, el municipio sefalé que
se registraran los eventos de seguridad de la informacién y funcionamiento del
servidor, quedando establecido el procedimiento en las politicas de seguridad.

Referente a este punto, las gestiones
anunciadas por el servicio corresponden a eventos que no se han materializado, por
lo cual se debe mantener la observacion, debido la entidad, en un plazo no superior a
60 dias habiles contados a partir de la recepcion del presente informe, remitir el
procedimiento de registro de fallas debidamente formalizado.

13.e) Vulnerabilidades de los sistemas informaticos.

Del escaneo de puertos realizado al
servidor SIFIM, que soporta al sistema de gestion municipal, utilizando la
herramienta de exploracion NMAP, se detectaron vulnerabilidades que aumentan el
riesgo de sufrir ataques del tipo denegacion de servicio, intercepcion de trafico en la
red y acceso a informacion sensible, cuyo detalle se presenta a continuacion:

Tabla N° 2: Detalle de debilidades detectadas.

Cadigo de

HOST Descripcion Comando Vulnerabilidad Vulnerabilidad

Fuente: Elaboracion propia de acuerdo con los resultados obtenidos del escaneo de NMAP efectuado
a través de videollamada realizada a través de la plataforma TEAMS, el dia miércoles 26 de agosto
de 2021.

La situacion descrita, no se condice con lo
establecido en el numeral 12.6, de la norma chilena NCh-ISO 27.002, de 2009, el
cual indica que la gestion de vulnerabilidades técnicas se deberia implementar como
una manera eficaz, sistematica, y repetible con ejecucion de mediciones para
confirmar su eficacia. Estas consideraciones deberian incluir los sistemas
operativos, y cualquier otra aplicacion en uso.

En su respuesta, el servicio sefal6 que las
vulneraciones descritas en los puertos del servidor seran resueltas una vez se
disponga de la configuracion final del firewall por parte del proveedor de enlaces.

Segun lo anterior, se mantienen las

observaciones, dado que las gestiones anunciadas por el servicio, tendientes a
subsanar las situaciones detectadas corresponden a acciones futuras no

45



CONTRALORI'A'GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

materializadas a la fecha, por lo cual la entidad deberd, en un plazo no superior a 60
dias habiles contados a partir de la recepcion del presente informe, dar cuenta de la
atencion de estas vulnerabilidades.

CONCLUSIONES

Atendida las consideraciones expuestas
durante el desarrollo del presente trabajo, y dado que las medidas anunciadas por
la Municipalidad de Diego de Almagro respecto las situaciones planteadas en el
Preinforme de Observaciones N° 1.022, de 2021, son de aplicacién futura, esta
Contraloria Regional, ha estimado pertinente mantenerlas en todas sus partes,
debiendo esa entidad comunal adoptar las medidas con el objeto de dar estricto
cumplimiento a las normas legales y reglamentarias que las rigen, entre las cuales
se estima necesario considerar, a lo menos, las siguientes:

1. En lo relacionado con las
observaciones contenidas en los numerales 1.1 Sobre manuales de procedimientos
sin formalizar y 1.2 Sobre manual de procedimiento desactualizado, (MC), la
Municipalidad de Diego de Almagro, debera remitir el manual de procedimientos de
informatica y el manual de procedimiento para el alta, baja y cambio de usuarios que
trabajan con los Sistemas de Informacién Financiera Municipal, SIFIM, y Mercado
Publico debidamente actualizado y formalizado, en el plazo de 60 dias hébiles,
contado desde la fecha de recepcion del presente informe.

2. Respecto a las observaciones
contenidas en el numeral 1.3 Sobre falta de cumplimiento a las disposiciones
contenidas en manuales de procedimiento, (MC), la entidad comunal, debera emitir
un informe con las gestiones realizadas tendientes a subsanar las observaciones
descritas en el Anexo N° 1, adjuntando respaldo de las difusiones al personal a
través de correos electronicos, registro de capacitaciones y actas de entrega de
documentacion, ademas de abordar las responsabilidades que le competen al
Departamento de Informética sobre la materia observada, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
habiles, contado desde la fecha de recepcion del presente informe.

3. Referente a los manifestado en el
numeral 2.1 Sobre Ausencia de un inventario de activos de tecnologias de la
informacion, (MC), el servicio, debera remitir el inventario de los activos
computacionales -hardware y software-, debidamente registrados con codigos de
inventario asignados por la institucion, lo cual tendra que ser acreditado en el Sistema
de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha
de recepcion del presente informe.

4. En lo que dice relacion a lo
observado en numeral 3.a) Falta de designacion del Encargado de Seguridad de la
Informacién, (MC), la entidad municipal, debera remitir la designacion formal del
Encargado de Seguridad de la Informacion, lo cual tendra que ser acreditado en el
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la fecha de recepcion del presente informe.
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5. Sobre las observaciones formuladas
en el numeral 3.b) Inexistencia de un Comité de Seguridad de la Informacion, (MC),
el servicio, debera remitir la designacién formal del Comité de Seguridad de la
Informacién, lo cual tendréa que ser acreditado en el Sistema de Seguimiento y Apoyo
CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcion del
presente informe.

6. En lo relacionado con las
observaciones contenidas en los numerales 4.a) Ausencia de politica de seguridad
de la informacién y 4.b) Contenido de la politica de seguridad de la informacién,
(MC), la Municipalidad de Diego de Almagro, debera remitir la politica de seguridad
de la informacién, la cual tendrd que ser acreditada en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcién del
presente informe.

7. Respecto a las observaciones
contenidas en el numeral 4.c.a) Referente al proceso de adquisicién e instalacion de
equipos, (MC), el municipio, debera remitir un documento oficial que sefale las
responsabilidades sobre la adquisicién, registro del inventario, instalacion,
habilitacion, configuracién e implementacién de recursos informaticos, lo cual tendra
que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60
dias héabiles, contado desde la fecha de recepcion del presente informe.

8. En lo que dice relacion al numeral
4.c.b) Respecto del uso del correo institucional, (MC), el servicio, debera remitir los
respaldos de las difusiones y/o capacitaciones realizadas con respecto de los riesgos
asociados al uso del correo electrénico institucional, lo cual tendra que ser acreditado
en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias héabiles, contado
desde la fecha de recepcién del presente informe.

9. Conforme a las observacion descrita
en el numeral 4.d) Informacion no proporcionada, (MC), el servicio, debera remitir las
Ultimas 5 solicitudes de alta/baja y/o modificacion de usuarios SIFIM debidamente
regularizadas o presentar un documento oficializado que actualice lo descrito en el
manual de procedimiento para el alta, baja y cambio de usuarios que trabajan con los
Sistemas de Informacién Financiera Municipal, SIFIM, y Mercado Publico, autorizado
mediante acta de acuerdo N° 79, del Concejo Municipal, de fecha 8 de mayo de 2012,
lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

10. Sobre lo advertido en el numeral 5.a)
Ausencia de evaluacion de riesgos, (MC), la Municipalidad, debera remitir el informe
de evaluacion de riesgos, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha
de recepcion del presente informe.

11. En consideracion de lo expuesto en
el numeral 6.a) Clasificacion y control de bienes, (MC), la entidad comunal, debera
remitir el catastro de equipos computacionales del departamento de Informatica
actualizado y con las correcciones necesarias para subsanar la observacion, lo cual
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tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

12. Conforme al numeral 6.b) Ausencia
de un catastro de software en inventario de activos de tecnologias de la informacion,
(MC), el servicio, deber& remitir el catastro de software que incluya las licencias
adquiridas y las instaladas, indicando el usuario que le fue asignado, lo cual tendra
que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de recepcion del presente informe.

13. Con respecto a lo observado en el
numeral 6.c) Inconsistencias en el catastro de activos de tecnologias de la
informacion, (MC), la entidad, debera remitir el catastro de equipos computacionales
con todas las correcciones necesarias para subsanar la observacion, lo cual tendra
que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60
dias héabiles, contado desde la fecha de recepcién del presente informe.

14. En lo relacionado con las
observaciones contenidas en el numeral 7.a) Sobre configuracion de cuentas de
usuarios en Windows con privilegios de administrador, (MC), la Municipalidad de
Diego de Almagro, deberd remitir la aclaracion por los cuatro equipos
computacionales asignados a los usuarios

los cuales no tienen
instalado el sistema Cas Chile y sin embargo mantienen cuenta con privilegios
administrativos, y ademas, remitir un documento del proveedor CAS Chile que
certifigue que las cuentas de usuario Windows deben ser configuradas con
privilegios de administrador para el manejo de sus sistemas, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
habiles, contado desde la fecha de recepcién del presente informe.

15.  Sobre lo advertido en el numeral 7.b)
Sobre utilizacién de cuentas de usuarios genéricas en Windows, (MC), el servicio,
debera dar cuenta de la regularizacion de los 17 casos observados, a través de una
captura de pantalla de la cuenta de usuario donde se identifique el funcionario que
tiene asignado el equipamiento, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias héabiles, contado desde la fecha
de recepcion del presente informe.

16. En consideracion de lo expuesto en
en el numeral 7.c) Sobre irregularidades en las cuentas de usuarios en sistema
SIFIM, (MC), el municipio, debera remitir una nueva némina en formato Excel (xIs o
xIsx) con las cuentas de usuario del Sistema SIFIM, en donde se evidencie las
modificaciones y/o eliminaciones, ademas de un certificado firmado que respalde
el archivo digital, lo cual tendra que ser acreditado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcién del
presente informe.

17. Con respecto a lo observado en el
numeral 7.d) Respecto de la configuracion de contrasefias (MC), la entidad, debera
remitir las gestiones realizadas con el proveedor de sistemas para modificar la
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extension y complejidad de las contrasefias para dar cumplimiento de la normativa, lo
cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

18. Conforme al numeral 7.e) Sobre
periodo de actualizacién de contrasefas, (MC), la entidad comunal, debera definir el
procedimiento para cambiar los identificadores a intervalos regulares y comunicar las
adecuaciones en la plataforma tecnolégica, indicando el usuario que le fue asignado,
lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

19. De acuerdo con lo avenido en el
numeral 7.f) Equipos computacionales con acceso liberado, (MC), el servicio, debera
remitir las capturas de pantalla que den cuenta de la identificacion del usuario y el
bloqueo de redes sociales, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias héabiles, contado desde la fecha
de recepcion del presente informe.

20. En lo relacionado a los numerales
9.a) Ausencia de bitdcoras de acceso a sala de servidores y 9.i)) Sobre
implementacion de bitacoras de fallas en sala de servidores (MC), la entidad
municipal, debera remitir evidencia de la puesta en marcha de una bitacora fisica, lo
cual tendrd que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

21. Referente a las observaciones
descritas en los numerales 9.b) Inexistencia de puerta de cortafuego, 9.c)
Inexistencia de sistemas de emergencia en sala de servidores, 9.d) Falta de
sistema de iluminacion de emergencia, 9.9) Sobre seguridad implementada en sala
de servidores, 9.h) Sobre instalaciones eléctricas en sala de servidores, (MC), la
Municipalidad de Diego de Almagro, debera remitir un plan de mejora para la sala
de servidores que incluya la instalacion, mejora o modificacion de los elementos
observados, lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo
CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcion del
presente informe.

22. Seguidamente, en lo observado en el
numeral 9.e) Sobre sefalética en sala de servidores, (MC), la entidad edilicia,
debera remitir las fotografias que den cuenta de la habilitacion de carteles en
lugares visibles que establezcan las prohibiciones de fumar, consumir alimentos
y/o bebidas, lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo
CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcion del
presente informe.

23. Luego, en lo avenido en el numeral
9.f) Referente a equipo de ventilaciébn en sala de servidores, (MC), el servicio,
debera remitir el estado de habilitacion y funcionamiento del equipo de aire
acondicionado para subsanar la observacion, lo cual tendré que ser acreditado en
el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la fecha de recepcion del presente informe.
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24. Con respecto a lo observado en el
numeral 10.a) Procedimientos de destruccién de informacién, (MC), la entidad,
debera remitir los procedimientos formales relacionados con los procesos de
destruccion de informacion de los equipos en desuso, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
habiles, contado desde la fecha de recepcion del presente informe.

25. Sobre lo advertido en el numeral
10.b) Controles criptograficos, (MC), el servicio, debera definir y comunicar
formalmente cudl es la informacion sensible afecta a ser cifrada en la base de datos
del sistema SIFIM, o en su defecto, comunicar el respaldo de las gestiones con el
proveedor de software para cifrar los datos contenidos en las tablas de datos, lo cual
tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

26. Conforme al numeral 11.a)
Utilizacién de licencias de Microsoft Office no autorizadas, (MC), la entidad, debera
remitir el contrato con la empresa Microsoft que acredite la disponibilidad de las
descargas para realizar el downgrade a los equipos informaticos del Municipio, lo cual
tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

27. Segun lo observado en el numeral
11.b) Compra de licencias de software Microsoft Office no instaladas, (MC), la
Municipalidad de Diego de Almagro, debera remitir un plan de renovacién de equipos
computacionales que permitan la instalacion del software adquirido, que incluya
responsables y plazos concretos para su ejecucion, lo cual tendra que ser acreditado
en el Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la fecha de recepcion del presente informe.

28. En cuanto a la observacion del
numeral 11.c) Utilizacion de otros softwares no autorizados, (MC), la entidad, debera
remitir las capturas de pantalla del panel de control que evidencie la eliminacién del
software, lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo
CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcion del
presente informe.

29. Referente a lo observado en el
numeral 12.a) Ambientes de produccién y prueba, (MC), la entidad, debera remitir
las evidencias que respalden la habilitacion de un ambiente de prueba en el servidor
SIFIM, lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles, contado desde la fecha de recepcion del presente
informe.

30. En cuanto a lo descrito en los
numerales 12.b.a) Referente a la infraestructura tecnolégica implementada por la
entidad y 12.b.b) Sobre sistemas de proteccion del servidor SIFIM, (MC), el ente
edilicio, debera remitir un informe sobre la habilitacién del equipo firewall que indica,
ademas de un plan de mejora a su infraestructura tecnoldgica que incluya la
adquisicién de un software antivirus, lo cual tendra que ser acreditado en el Sistema
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de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha
de recepcion del presente informe.

31. Sobre lo advertido en el numeral
12.c) Ausencia de un plan de continuidad, (MC), el servicio, debera remitir un plan
de continuidad que establezca los procedimientos para la recuperacion ante los
potenciales ataques de cddigo malicioso, que incluya todos los datos y software
necesarios de respaldo, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha
de recepcion del presente informe.

32. Con respecto a lo observado en el
numeral 12.d) Equipos con Microsoft Windows sin actualizar, (MC), la entidad
comunal, deberé remitir un informe con el estado de actualizacién de estos equipos,
el cual incluya fundamentos técnicos de que los equipos no cumplen con las
condiciones de hardware para recibir actualizaciones y un plan de renovacién de
equipos computacionales que incluya responsables y plazos concretos para su
ejecucion, lo cual tendra que ser acreditado en el Sistema de Seguimiento y Apoyo
CGR, en el plazo de 60 dias habiles, contado desde la fecha de recepcién del
presente informe.

33.  Sobre las observaciones formuladas
en el numeral 13.a) Informacion no proporcionada, (MC), el servicio, debera remitir
el convenio actual de SIFIM y una aclaracion de las responsabilidades que deben ser
atribuidas al municipio o a la empresa GTD sobre los procesos de copias de seguridad
y restauracion de sus sistemas, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la fecha
de recepcion del presente informe.

34. Seguidamente, en lo observado en
los numerales 13.b) Copias de seguridad y 13.c) Referente al proceso de
restauracion de base de datos, (MC), la entidad edilicia, debera remitir la politica de
respaldo formal de sus sistemas la cual contenga al menos, los procedimientos
técnicos de copias de seguridad y restauracion, estrategias ante contingencias,
planificacion de ensayos de restauracion y responsables. Ademas de adjuntar, para
el caso del numeral 13.c), las capturas de pantalla de la restauracién a la ultima
copia de seguridad generada, lo cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias héabiles, contado desde la fecha
de recepcion del presente informe.

35. Luego, en lo avenido en el numeral
13.d) Registro de fallas (logs), (MC), el servicio, debera remitir el procedimiento de
registro de fallas debidamente formalizado, lo cual tendra que ser acreditado en el
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la fecha de recepcion del presente informe.

36. Paralo advertido en el numeral 13.e)
Vulnerabilidades de los sistemas informaticos, (MC), el servicio, debera dar cuenta
de la atencion de estas vulnerabilidades, lo cual tendra que ser acreditado en el
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Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la fecha de recepcion del presente informe.

Finalmente, para aquellas observaciones
gue se mantienen, que fueron catalogadas como AC y/o C, identificadas en el
“Informe de Estado de Observaciones”, de acuerdo al formato adjunto en el Anexo
N° 12, las medidas que al efecto implemente el servicio, deberan acreditarse y
documentarse en el Sistema de Seguimiento y Apoyo CGR, que esta Entidad de
Control puso a disposicion de las entidades publicas, segun lo dispuesto en el oficio
N° 14.100, de 6 de junio de 2018, de este origen en un plazo de 60 dias habiles, o
aguel menor que se haya indicado, contado desde la recepcion del presente informe.

Respecto de aquellas observaciones que se
mantienen y que fueron categorizadas como MC y/o LC en el citado “Informe de
Estado de Observaciones”, el cumplimiento de las acciones correctivas requeridas
deberda ser informado por las unidades responsables al Encargado de
Control/Auditor Interno, a través del Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, quien a su vez debera acreditar y validar en los siguientes
30 dias habiles la informacién cargada en la ya mencionada plataforma, de
conformidad a lo establecido en el aludido oficio N° 14.100, de 2018.

Remitase al Alcalde, Director de Control
Interno y al Secretario Municipal, todos de la Municipalidad de Diego de Almagro.

Saluda atentamente a Ud.,

Firmado electrénicamente por:

Nombre: |ELIZABETH CARIAGA ARRIAGADA
Cargo: Jefa de Unidad de Control Externo
Fecha: 25/04/2022
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Anexo N°1: Clausulas del Manual de procedimiento de Informética que no se han dado cumplimiento.

NO

Seccién

Texto del documento

Observacion

Politicas operativas para el uso de
estaciones de trabajo y periféricos letra
)

Sobre el uso del servicio de internet,
letra e).

No copiar o "Piratear" sistemas programados, a menos que
este sea de dominio publico (Shareware, Freeware); es ilegal
y esté estrictamente prohibido, ya que puede significar para el

municipio sanciones legales.

Se constataron programas no licenciados
(Acapite II: Examen de la Materia Auditada,
Numeral 11).

Politicas operativas para el uso de
estaciones de trabajo y periféricos letra
n)

El usuario no deberd instalar software no autorizado, (ni
siquiera un simple protector de pantalla), ya que puede
infectar el equipo y redes. Esto puede ocasionar pérdidas
importantes de informacion, asi como también consecuencias
irremediables.

Existen equipos que mantienen software no
autorizado (Acépite Il: Examen de la
Materia Auditada, Numeral 11), ademas de
equipos que mantienen un protector de
pantalla distinto al institucional.

Adquisicion de equipos.

Es responsabilidad del Departamento de Informatica la
instalacién de equipos computacionales, como también la
realizacion de las pruebas técnicas respectivas.

No todos los equipos que se adquieren son
instalados por el Departamento de
Informatica.

Sobre el uso del servicio de internet,
letra b)

El Departamento de Informética estara facultada de forma
periddica para revisar los archivos de registro (logs) del uso de
Internet y Servidores.

Se constato que no existe revision de logs
en el servidor (Acapite II: Examen de la
Materia Auditada, Numeral 13.d).

Procedimiento uso del correo
electrénico, letras a), b), ¢), d), e), f) y
g9)

En sintesis: Creacion de cuentas, propiedad de la casilla,
soporte informatico, cadenas de correo, alerta de mensajeria,
listas de distribucion, uso de correos masivos.

Se advirtié que la entidad no ha realizado
difusidn de la informacion a través de
correo electrénico y/o capacitaciones a los
funcionarios sobre el riesgo asociado al uso
del correo electronico
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Anexo N°1: Clausulas del Manual de procedimiento de Informética que no se han dado cumplimiento (continuacién)

N° Seccion Texto del documento Observacion
. El Departamento de Informética estara facultada para No se ha establecido un bloqueo de
Sobre el uso del servicio de . . . . .
6 . filtrar paginas Web, controlando el contenido de las redes sociales. (Acapite II: Examen de
internet, letra c) . ., . .
paginas durante el proceso de navegacion. la Materia Auditada, Numeral 7, letra f).
La autenticacion de usuarios consiste en verificar que el la municipalidad utiliza cuentas de
7 Autentificacion de usuarios y datos, | usuario es quién realmente dice ser. Lo anterior, se logra | usuario de Windows genéricas (Acépite
letra a) a través de mecanismos de autentificacibn como la clave II: Examen de la Materia Auditada,
de acceso y password de cada usuario. Numeral 7, letra b).
Se constat6 que estos respaldos se
Un conjunto de respaldos de la informacién de los almacenan en el Departamento de
8 Proteccion del servidor, letra b) servidores se debera trasladar a otro lugar seguro (caja | Informatica y no en el lugar indicado en
fuerte municipal). el manual. (Acapite Il: Examen de la
Materia Auditada, Numeral 9, letra j).
Se debe Llevar una estadistica de los problemas e Se evidenci6 que el Departamento de
L . incidencias para ajustar lo mejor posible el Informética no mantiene una bitacora
9 Proteccion del servidor, letra d) o . . . . L
mantenimiento preventivo, esta bitacora incluira todos de fallas (Acéapite Il: Examen de la
los servicios de comunicaciones. Materia Auditada, Numeral 9, letra i).

Fuente: Elaboracion propia basada en las validaciones efectuadas y a los antecedentes proporcionados por don | Jcfc del Departamento
de Informatica de la Municipalidad de Diego de Almagro, mediante correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N°2: Catastro de activos de tecnologias de la informacion incompleto y desactualizado.

Tipo - ; Estado equipo
: . F
Serie Marca y Modelo de | Nombre Equipo vneionario .
; Asignado Inventario | Real
equipo
Genérico (Sentey Gabinete) PC Enuso | Malo
Negro
HP Compaq Pro 4300 .
AlO PC PC Enuso |Baja
Genérico Color negro con
PC Enuso |Malo

verde Pentium 4 1,80 GHZ

Fuente: Elaboracion propia en base a las validaciones realizadas y a la informacion proporcionada por don I B cfe del
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 13 de agosto de 2021.
S/I = Sin informacion.
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Anexo N° 3: Equipos computacionales asignados a funcionarios distintos de la muestra.

Muestra Validacion

Nombre
Equipo Funcionario | Departamento Area Funcionario | Departamento Area

Serie Marca y Modelo Tipo

HP Pro 3400

Series MT PC

HP Probook 440 G1 | NTB

Genérico
(Sentey Gabinete) | PC
negro

Genérico
(Sentey Gabinete) | PC
negro

HP Pro 3420

AIO PC PC

HP 530

Notebook PC NTB

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don [ /cfe del Departamento de
Informética de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N° 4: Usuarios con cuentas de acceso de Windows con privilegios de Administrador.

N° Usuario Nombre equipo Serie Departamento Area Cuenta de acceso
Direccién de Administracion y
Finanzas
Direccion de Administracion y
Finanzas
Direccion de Administracion y
Finanzas
Direccién de Administracion y
Finanzas

Control Interno

Direccion de Administracion y
Finanzas

Direccién de Administracion y
Finanzas

Direccion de Administracion y
Finanzas

Direccion de Administracion y
Finanzas
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Anexo N° 4: Usuarios con cuentas de acceso de Windows con privilegios de Administrador. (continuacion)

N° Usuario Nombre equipo Serie Departamento \ Area \ Cuenta de acceso

Direccion de
Administracién
y Finanzas

Direccién de
Administraciéon
y Finanzas
Secretaria
Municipal
Secretaria
Municipal
Direccion
Desarrollo
Comunitario
Direccién de
Administracion
y Finanzas

Secretaria
Municipal

Control Interno

Fuente: Elaboracién propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don
Jefe del Departamento de Informatica de la Municipalidad de Diego de Almagro a traves de correo electrénico de fecha 23 de septiembre de 2021
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Anexo N° 5: Sobre utilizacién de cuentas de usuarios genéricos en Windows.

N° Usuario Nombre Equipo Serie Departamento Area

Cuenta De
Acceso

Direccién de Administracion
y Finanzas
Direccién de Administracion
y Finanzas
Direccién de Administracion
y Finanzas
Direccién de Administracion
y Finanzas
Control Interno
Direccién de Administracion
y Finanzas
Direccién de Administracion
y Finanzas
Direccién de Administracion
y Finanzas
Direccién de Administracion
y Finanzas
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Anexo N° 5: Sobre utilizacién de cuentas de usuarios genéricos en Windows. (continuacion)

N° Usuario Nombre Equipo Serie Departamento Area Cuenta de Acceso
Direccién de
Administracién
y Finanzas
Direccién de
Administracién
y Finanzas
Secretaria
Municipal

Secretaria
Municipal

Direccién de
Desarrollo
Comunitario
Direccién de
Administracion
y Finanzas
Secretaria
Municipal

Control Interno

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don | cfc del
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N° 6: Analisis de las cuentas de usuario de SIFIM con identificadores genéricos

Cadigo

i Sistema Plataforma
Sistema

N° ID de Usuario Nombre del Responsable
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Anexo N° 6: Analisis de las cuentas de usuario de SIFIM con identificadores genéricos (continuacion)

Cédigo

i Sistema Plataforma
Sistema

N° | ID de Usuario Nombre del Responsable
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Anexo N° 6: Andlisis de las cuentas de usuario de SIFIM con identificadores genéricos (continuacién)

Cddigo

i Sistema Plataforma
Sistema

N° | ID de Usuario Nombre del Responsable

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don N cfc del
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electronico de fecha 23 de septiembre de 2021.
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Anexo N° 6: Analisis de las cuentas de usuario de SIFIM con identificadores asignados a un responsable genérico (continuacion)

| N° | ID de Usuario | RUN | Nombre del Responsable | Codigo Sistema | Sistema | Plataforma |
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Anexo N° 6: Analisis de las cuentas de usuario de SIFIM con identificadores asignados a un responsable genérico (continuacion)

Ne° ID de Usuario RUN Nombre del Responsable Cdbdigo Sistema Sistema Plataforma

Fuente: Elaboracién propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don , Jefe del

Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.
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ANEXO N° 6: Analisis de las cuentas de usuario de SIFIM con identificadores asignados a un responsable distinto (Continuacion)

Cddigo

i Sistema Plataforma
Sistema

N° ID de Usuario Rut Nombre del Responsable

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don [ cfc del
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electronico de fecha 23 de septiembre de 2021.
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Anexo N° 7: Usuarios con acceso liberado de Internet.

N°® Usuario Funcion Efectiva Nombre Serie Departament

) A
Equipo o] rea
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Anexo N° 7: Usuarios con acceso liberado de Internet. (continuacion)

N° Usuario Funcién Efectiva Nombre Equipo Serie Departamento Area

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don | cfe del
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.

68



CONTRALORI'A,GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

Anexo N° 8: Seguridad Fisica del Area de Comunicaciones.

B Al
“ _

Sistema de
nfriamiento

Fotografia N°1: Puerta de acceso sala
de servidores.
Acépite Il, Examen de la Materia
Auditada, numeral 9.b)

Fotografia N°2: Equipo de aire
acondicionado y detalle de la instalacién
eléctrica.

Acépite Il, Examen de la Materia Auditada,
numerales 9.f) y 9.h)

OZicina dc
Informatical

Fotografia N°3: Acceso Departamento
de Informética.
Acépite Il, Examen de la Materia
Auditada, numeral 9.9)

Fotografia N°4: Ubicacion sala de servidores
dentro del Departamento de Informatica.
(sefialada con flecha)

Acapite Il, Examen de la Materia Auditada,
numeral 9.9)

Fuente: Elaboracion propia realizado en base a los antecedentes proporcionados por don
, Jefe del Departamento de Informatica de la Municipalidad de Diego de Almagro a
través de correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N° 9: Equipos computacionales con licencia de office distinta a la adquirida

N° Serie Marca y Modelo Nombre Equipo Tipo Equipo | Situacion Reportada Velr:;(;);;fzce

Microsoft Offi
PC En uso Profelscsrizi(;l Plulscgow
PC En uso Profl\é“scsri?;(;t ISI:ISCEOlO

Microsoft Offi

PC En uso Slt(;r:dsac\)rd 2o|1C(()3
Microsoft Offi

pC En uso Stanard 2010

NTB Enuso '\gltecar:;;:; %ﬁfg

pC En uso Stomdard 2010
Microsoft Offi

o e | M
Microsoft Offi

o e | M

o | e |t
Microsoft Offi

PC En uso Sltzr:;;rd 2o|1C(()a
, Microsoft Offi

pC Préstamo Stanvird 2010

pC En uso Stomard 2010
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Anexo N° 9: Equipos computacionales con licencia de office distinta a la adquirida (continuacion)

N° Serie Marca y Modelo Nombre Equipo Tipo Equipo | Situacién Reportada Velr:;?;;)dfgce
Mi ft Offi
PC En uso Stanord 2010
we | e | oeton
; Mi ft Offi
NTB Préstamo Slt::dS:rd 203:7e

, Jefe del

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N° 10: Utilizacion de otros softwares no autorizados.

. . Tipo Situacion
N° Serie Marca y Modelo Nombre Equipo p Software Instalado
Equipo Reportada

PC En uso Adobe Acrobat XI Pro

PC En uso Adobe Acrobat XI Pro

PC En uso Adobe Acrobat XI Pro

PC En uso uTorrent, Adobe Acrobat XI Pro,

Adobe Photoshop CS6

PC En uso Adobe Acrobat XI Pro

PC En uso Adobe Acrobat XI Pro

PC En uso Adobe Acrobat XI Pro

PC En uso Adobe Acrobat XI Pro
Adobe Acrobat X Pro, Adobe
Audition 1.5, Adobe creative

PC En uso suite master collection, utorrent,

jdownloader 0.9, Microsoft
Project Profesional 2010,

Microsoft Visio Premium 2010

PC En uso utorrent

NTB En uso Adobe Acrobat XI Pro

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don

, Jefe del

Departamento de Informéatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N° 11: Equipos con Antivirus/Antimalware Bésico.

N° Serie Marca y Modelo Nombre Equipo Tipo s;setgg\?o Antivirus/Antimalware
PC Vzg\l 07 Microsoft Security Essentials
PC Vg::l 07 Avast Free Antivirus
PC HV(\)/II\/lNElgL Windows Defender
PC HV(\)III\/lNElgL Microsoft Defender

NTB Vg::l 07 Microsoft Security Essentials
PC V\Qgéo Microsoft Defender

PC Vgg\l 07 Microsoft Security Essentials
PC Vgg\l 07 Microsoft Security Essentials
PC VgIFL\I 07 Microsoft Security Essentials
PC Vgg\l 07 Microsoft Security Essentials
PC Vgg\l 07 Microsoft Security Essentials
PC Vg';: 07 Microsoft Security Essentials
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Anexo N° 11: Equipos con Antivirus/Antimalware Basico. (continuacién)

N° Serie Marca y Modelo Nombre Equipo Tipo Sis e”?a Antivirus/Antimalware
Operativo
WIN 7 . . .
NTB PRO Microsoft Security Essentials
WIN 7 . . .
PC PRO Microsoft Security Essentials
WIN
SERVER Malwarebytes gratis,
PC 2008 R2 elementos en cuarentena:
STANDAR 334
D
WIN 7
NTB PRO AVG Free
WIN 7 .
PC PRO Avira Free

Fuente: Elaboracion propia realizado en base a las validaciones efectuadas y a los antecedentes proporcionados por don [ Jcfe del
Departamento de Informatica de la Municipalidad de Diego de Almagro a través de correo electrénico de fecha 23 de septiembre de 2021.
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Anexo N° 12: Estado de observaciones de informe final N° 1.022, de 2021

N° DE OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA IMPLIQ/II\/IEEDILE'QDA v FOLIO O OBSERVACIONES
MATERIA DE LA COMPLEJIDAD OBSERVACION SOLICITADA POR suU NUMERACION Y/O
CONTRALORIA GENERAL EN INFORME DOCUMENTO COMENTARIOS

OBSERVACION

FINAL

DOCUMENTACION
DE RESPALDO

DE RESPALDO

DE LA ENTIDAD

Acépite |, Aspectos de
Control Interno,
numerales 1.1y 1.2

Sobre manuales de
procedimientos sin
formalizar y Sobre
manual de
procedimiento
desactualizado

Medianamente
compleja (MC)

El servicio debera remitir el manual de
procedimientos de informética y el manual de
procedimiento para el alta, baja y cambio de

usuarios que trabajan con los Sistemas de
Informacion Financiera Municipal, SIFIM, y
Mercado Publico debidamente actualizado y
formalizado, en el plazo de 60 dias héabiles,
contado desde la fecha de recepcion del
presente informe.

Acépite |, Aspectos de
Control Interno,
numerales 1.3

Sobre falta de
cumplimiento a las
disposiciones
contenidas en
manuales de
procedimiento

Medianamente
compleja (MC)

El servicio debera emitir un informe con las
gestiones realizadas tendientes a subsanar las
observaciones descritas en el Anexo N° 1,
adjuntando respaldo de las difusiones al
personal a través de correos electronicos,
registro de capacitaciones y actas de entrega
de documentacion, ademas de abordar las
responsabilidades que le competen al
Departamento de Informatica sobre la materia
observada, lo cual tendra que ser acreditado
en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias hébiles, contado desde
la fecha de recepcion del presente informe..

Acépite Il, Examen de
la Materia Auditada,
numeral 2.1

Sobre Ausencia de un

inventario de activos de

tecnologias de la
informacion

Medianamente
compleja (MC)

El servicio debera remitir el inventario de los

activos computacionales -hardware y software-

, debidamente registrados con cddigos de
inventario asignados por la institucion, lo cual
tendra que ser acreditado en el Sistema de

Seguimiento y Apoyo CGR, en el plazo de 60

dias habiles, contado desde la fecha de
recepcion del presente informe.
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Acépite I, Examen de Inexistencia de un
la Materia Auditada,
numeral 3.b)

de la Informacién

Comité de Seguridad

Medianamente
compleja (MC)

60 dias habiles, contado desde la fecha de
recepcion del presente informe.

La entidad deberéa remitir la designacion formal
del Comité de Seguridad de la Informacién, lo

Anexo N° 12: Estado de observaciones de informe final N° 1.022, de 2021 (continuacion)
MEDIDA
REQUERIMIENTO PARA SUBSANAR LA IMPLEMENTADA Y FOLIO O OBSERVACIONES
N° DE OBSERVACION MATERIA DE LA COMPLEJIDAD OBSERVACION SOLICITADA POR suU NUMERACION Y/O
OBSERVACION CONTRALORIA GENERAL EN INFORME DOCUMENTACION DOCUMENTO COMENTARIOS
FINAL DE RESPALDO DE RESPALDO | DE LA ENTIDAD
La entidad debera remitir la designacion formal
Acépite II, Examen de Falta de designacion ‘ del Encargaollo de Seguridaq de la Informacién,
a Materi,a Auditada del Engargado de Medlangmente lo cual tendfa que ser acreditado en el Sistema
' Seguridad de la compleja (MC) | de Seguimiento y Apoyo CGR, en el plazo de
numeral 3.a) Informacion

Acépite I, Examen de
la Materia Auditada,
numerales 4.a) y 4.b)

seguridad de la
informacién y

Contenido de la politica

de seguridad de la

Ausencia de politica de

Medianamente
compleja (MC)

cual tendra que ser acreditado en el Sistema
de Seguimiento y Apoyo CGR, en el plazo de

60 dias habiles, contado desde la fecha de
recepcion del presente informe.

La entidad remitir la politica de seguridad de la

informacion

Acépite I, Examen de
la Materia Auditada,

Referente al proceso de
numeral 4.c.a)

adquisicion e
instalacion de equipos

Medianamente

informacion, la cual tendra que ser acreditada
en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles, contado desde
la fecha de recepcion del presente informe.

El municipio, debera remitir un documento
oficial que sefale las responsabilidades sobre
la adquisicion, registro del inventario,

compleja (MC)

instalacion, habilitacion, configuracion e
implementacion de recursos informaticos, lo
cual tendra que ser acreditado en el Sistema

de Seguimiento y Apoyo CGR, en el plazo de
60 dias habiles, contado desde la fecha de
recepcion del presente informe.
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ANEXO N° 12: Estado de observaciones de informe final N° 1.022, de 2021 (continuacion)

N° DE OBSERVACION

MATERIA DE LA
OBSERVACION

COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION SOLICITADA POR
CONTRALORIA GENERAL EN INFORME
FINAL

MEDIDA

IMPLEMENTADA Y

SuU

DOCUMENTACION

DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO
DE RESPALDO

OBSERVACIONES
Y/O

COMENTARIOS

DE LA ENTIDAD

Acépite Il, Examen de
la Materia Auditada,
numeral 4.c.b)

Respecto del uso del
correo institucional

Medianamente
compleja (MC)

El servicio, debera remitir los respaldos de las
difusiones y/o capacitaciones realizadas con
respecto de los riesgos asociados al uso del
correo electrénico institucional, lo cual tendra
gue ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite Il, Examen de
la Materia Auditada,
numeral 4.d)

Informacion no
proporcionada

Medianamente
compleja (MC)

El servicio, debera remitir las dltimas 5
solicitudes de alta/baja y/o modificacion de
usuarios SIFIM debidamente regularizadas o
presentar un documento oficializado que
actualice lo descrito en el manual de
procedimiento para el alta, baja y cambio de
usuarios que trabajan con los Sistemas de
Informacion Financiera Municipal, SIFIM, y
Mercado Publico, autorizado mediante acta de
acuerdo N° 79, del Concejo Municipal, de
fecha 8 de mayo de 2012, lo cual tendra que
ser acreditado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del
presente informe.

Acépite Il, Examen de
la Materia Auditada,
numeral 5.a)

Ausencia de evaluacion
de riesgos

Medianamente
compleja (MC)

La Municipalidad, debera remitir el informe de
evaluacion de riesgos, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del
presente informe.

77



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE ATACAMA
UNIDAD DE CONTROL EXTERNO

ANEXO N° 12: Estado de observaciones de informe final N° 1.022, de 2021 (continuacion)

N° DE OBSERVACION

MATERIA DE LA
OBSERVACION

COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION SOLICITADA POR
CONTRALORIA GENERAL EN INFORME
FINAL

MEDIDA

IMPLEMENTADA Y

SuU

DOCUMENTACION

DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO
DE RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS
DE LA ENTIDAD

Acépite Il, Examen de
la Materia Auditada,
numeral 6.a)

Clasificacion y control
de bienes

Medianamente
compleja (MC)

La entidad comunal, debera remitir el catastro
de equipos computacionales del departamento
de Informética actualizado y con las
correcciones necesarias para subsanar la
observacion, lo cual tendra que ser acreditado
en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles, contado desde
la fecha de recepcion del presente informe.

Acépite I, Examen de
la Materia Auditada,
numeral 6.b)

Ausencia de un
catastro de software en
inventario de activos de

tecnologias de la
informacion

Medianamente
compleja (MC)

El servicio, debera remitir el catastro de
software que incluya las licencias adquiridas y
las instaladas, indicando el usuario que le fue
asignado, lo cual tendra que ser acreditado en

el Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias hébiles, contado desde la
fecha de recepcién del presente informe.

Acépite Il, Examen de
la Materia Auditada,
numeral 6.c)

Inconsistencias en el
catastro de activos de
tecnologias de la
informacion

Medianamente
compleja (MC)

La entidad, deberé remitir el catastro de
equipos computacionales con todas las
correcciones necesarias para subsanar la
observacion, lo cual tendra que ser acreditado
en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias héabiles, contado desde
la fecha de recepcion del presente informe.
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Acépite Il, Examen de
la Materia Auditada,
numeral 7.a)

Sobre configuracion
de cuentas de
usuarios en Windows
con privilegios de
administrador

Medianamente
compleja (MC)

La Municipalidad de Diego de Almagro, debera
remitir la aclaracion por los cuatro equipos
computacionales asignados a los usuarios [l

los cuales no
tienen instalado el sistema Cas Chile y sin
embargo mantienen cuenta con privilegios
administrativos, y ademas, remitir un documento
del proveedor CAS Chile que certifique que las
cuentas de usuario Windows deben ser
configuradas con privilegios de administrador para
el manejo de sus sistemas, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y Apoyo
CGR, en el plazo de 60 dias habiles, contado
desde la fecha de recepcion del presente informe.

Acépite Il, Examen de
la Materia Auditada,
numeral 7.b)

Sobre utilizacion de
cuentas de usuarios
genéricas en Windows

Medianamente
compleja (MC)

El servicio, debera dar cuenta de la regularizacion
de los 17 casos observados, a través de una
captura de pantalla de la cuenta de usuario donde
se identifique el funcionario que tiene asignado el
equipamiento, lo cual tendra que ser acreditado en
el Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias héabiles, contado desde la fecha
de recepcion del presente informe.

Acépite I, Examen de
la Materia Auditada,
numeral 7.c)

Sobre irregularidades
en las cuentas de
usuarios en sistema
SIFIM

Medianamente
compleja (MC)

El municipio, debera remitir una nueva némina en
formato Excel (xIs o xIsx) con las cuentas de
usuario del Sistema SIFIM, en donde se evidencie
las modificaciones y/o eliminaciones, ademas de
un certificado firmado que respalde el archivo
digital, lo cual tendré que ser acreditado en el
Sistema de Seguimiento y Apoyo CGR, en el plazo
de 60 dias habiles, contado desde la fecha de

recepcion del presente informe.
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Acépite I, Examen de la
Materia Auditada,
numeral 7.d)

Respecto de la
configuracién de
contrasefias

Medianamente
compleja (MC)

La entidad, deberé remitir las gestiones
realizadas con el proveedor de sistemas para
modificar la extensién y complejidad de las
contrasefias para dar cumplimiento de la
normativa, lo cual tendra que ser acreditado en el
Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha
de recepcién del presente informe.

Acépite Il, Examen de la
Materia Auditada,
numeral 7.e)

Sobre periodo de
actualizacién de
contrasefias

Medianamente
compleja (MC)

La entidad comunal, debera definir el
procedimiento para cambiar los identificadores a
intervalos regulares y comunicar las
adecuaciones en la plataforma tecnoldgica,
indicando el usuario que le fue asignado, lo cual
tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite I, Examen de la
Materia Auditada,
numeral 7.f)

Equipos

computacionales con

acceso liberado

Medianamente
compleja (MC)

El servicio, debera remitir las capturas de
pantalla que den cuenta de la identificacion del
usuario y el bloqueo de redes sociales, lo cual

tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite I, Examen de la
Materia Auditada,
numerales 9.a) y 9.i)

Ausencia de bitacoras
de acceso a sala de

servidores

Medianamente
compleja (MC)

La entidad municipal, debera remitir evidencia de
la puesta en marcha de una bitacora fisica, lo
cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.
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DE RESPALDO DE RESPALDO | DE LA ENTIDAD

Inexistencia de puerta
de cortafuego,
Inexistencia de

sistemas de
emergencia en sala
de servidores, Falta
de sistema de
iluminacion de
emergencia, Sobre
seguridad
implementada en sala
de servidores, Sobre
instalaciones
eléctricas en sala de
servidores

La Municipalidad de Diego de Almagro, debera
remitir un plan de mejora para la sala de
servidores que incluya la instalacion, mejora o
Medianamente modificacion de los elementos observados, lo
compleja (MC) | cual tendréa que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite I, Examen de la
Materia Auditada,
numerales 9.b), 9.¢),
9.d), 9.9) y 9.h)

La entidad edilicia, debera remitir las fotografias
que den cuenta de la habilitacién de carteles en
lugares visibles que establezcan las
Sobre sefialética en Medianamente | prohibiciones de fumar, consumir alimentos y/o
sala de servidores compleja (MC) | bebidas, lo cual tendra que ser acreditado en el
Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias héabiles, contado desde la fecha
de recepcién del presente informe.

Acépite I, Examen de la
Materia Auditada,
numeral 9.e)

El servicio, debera remitir el estado de
habilitacion y funcionamiento del equipo de aire
acondicionado para subsanar la observacion, lo
cual tendra que ser acreditado en el Sistema de

Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite Il, Examen de la | Referente a equipo de
Materia Auditada, ventilacién en sala de
numeral 9.f) servidores

Medianamente
compleja (MC)
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Acépite I, Examen de la
Materia Auditada,
numeral 10.a)

Procedimientos de
destruccion de
informacion

Medianamente
compleja (MC)

La entidad, debera remitir los procedimientos
formales relacionados con los procesos de
destruccion de informacion de los equipos en
desuso, lo cual tendra que ser acreditado en el
Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha
de recepcion del presente informe.

Acépite I, Examen de la
Materia Auditada,
numeral 10.b)

Controles
criptograficos

Medianamente
compleja (MC)

El servicio, debera definir y comunicar
formalmente cudl es la informacion sensible
afecta a ser cifrada en la base de datos del

sistema SIFIM, o en su defecto, comunicar el
respaldo de las gestiones con el proveedor de
software para cifrar los datos contenidos en las
tablas de datos, lo cual tendra que ser acreditado
en el Sistema de Seguimiento y Apoyo CGR, en
el plazo de 60 dias héabiles, contado desde la
fecha de recepcién del presente informe.

Acépite Il, Examen de la
Materia Auditada,
numeral 11.a)

Utilizacién de licencias
de Microsoft Office no
autorizadas

Medianamente
compleja (MC)

La entidad, deberéa remitir el contrato con la
empresa Microsoft que acredite la disponibilidad
de las descargas para realizar el downgrade a
los equipos informéticos del Municipio, lo cual
tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.
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Acépite Il, Examen de la
Materia Auditada,
numeral 11.b)

Compra de licencias
de software Microsoft
Office no instaladas

Medianamente
compleja (MC)

La Municipalidad de Diego de Almagro, debera
remitir un plan de renovacion de equipos
computacionales que permitan la instalacion del
software adquirido, que incluya responsables y
plazos concretos para su ejecucion, lo cual
tendré que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite Il, Examen de la
Materia Auditada,
numeral 11.c)

Utilizacion de otros
softwares no
autorizados

Medianamente
compleja (MC)

La entidad, debera remitir las capturas de
pantalla del panel de control que evidencie la
eliminacion del software, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del
presente informe.

Acépite I, Examen de la
Materia Auditada,
numeral 12.a)

Ambientes de
produccioén y prueba

Medianamente
compleja (MC)

La entidad, debera remitir las evidencias que
respalden la habilitacion de un ambiente de
prueba en el servidor SIFIM, lo cual tendré que
ser acreditado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del
presente informe.

Acépite I, Examen de la
Materia Auditada,
numerales 12.b.a) y
12.b.b)

Referente a la
infraestructura
tecnologica
implementada por la
entidad y Sobre
sistemas de
proteccion del servidor
SIFIM

Medianamente
compleja (MC)

El ente edilicio, debera remitir un informe sobre la
habilitacion del equipo firewall que indica,
ademas de un plan de mejora a su
infraestructura tecnolégica que incluya la
adquisicion de un software antivirus, lo cual
tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.
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Acépite I, Examen de la
Materia Auditada,
numeral 12.c)

Ausencia de un plan
de continuidad

Medianamente
compleja (MC)

El servicio, debera remitir un plan de continuidad
que establezca los procedimientos para la
recuperacion ante los potenciales ataques de
cédigo malicioso, que incluya todos los datos y
software necesarios de respaldo, lo cual tendra
que ser acreditado en el Sistema de Seguimiento
y Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del
presente informe.

Acépite I, Examen de la
Materia Auditada,
numeral 12.d)

Equipos con Microsoft
Windows sin
actualizar

Medianamente
compleja (MC)

La entidad comunal, debera remitir un informe
con el estado de actualizacion de estos equipos,
el cual incluya fundamentos técnicos de que los

equipos no cumplen con las condiciones de
hardware para recibir actualizaciones y un plan
de renovacion de equipos computacionales que
incluya responsables y plazos concretos para su
ejecucion, lo cual tendra que ser acreditado en el

Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la fecha

de recepcién del presente informe.

Acépite I, Examen de la
Materia Auditada,
numeral 13.a)

Informacién no
proporcionada

Medianamente
compleja (MC)

El servicio, debera remitir el convenio actual de
SIFIM y una aclaracion de las responsabilidades
gue deben ser atribuidas al municipio o a la
empresa GTD sobre los procesos de copias de
seguridad y restauracién de sus sistemas, lo cual
tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.
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Acépite I, Examen de la
Materia Auditada,
numerales 13.b) y 13.c)

Copias de seguridad,
Referente al proceso
de restauracion de
base de datos

Medianamente
compleja (MC)

La entidad edilicia, debera remitir la politica de
respaldo formal de sus sistemas la cual contenga
al menos, los procedimientos técnicos de copias

de seguridad y restauracion, estrategias ante

contingencias, planificacion de ensayos de
restauracion y responsables. Ademas de
adjuntar, para el caso del numeral 13.c), las
capturas de pantalla de la restauracion a la
Ultima copia de seguridad generada, lo cual
tendré que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite Il, Examen de la
Materia Auditada,
numeral 13.d)

Registro de fallas
(logs)

Medianamente
compleja (MC)

El servicio, debera remitir el procedimiento de
registro de fallas debidamente formalizado, lo
cual tendra que ser acreditado en el Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la fecha de
recepcion del presente informe.

Acépite Il, Examen de la
Materia Auditada,
numeral 13.e)

Vulnerabilidades de
los sistemas
informaticos

Medianamente
compleja (MC)

El servicio, debera dar cuenta de la atencién de
estas vulnerabilidades, lo cual tendra que ser
acreditado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la fecha de recepcion del
presente informe.
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