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PREG. N" 8.016/2017 REMITE INFORME FINAL QUE INDICA.

CONCEPCIÓN, 0 l0 1 9{ 31.ffi.2017

Adjunto remito a Ud., para su conocimiento

-y fines pertinentes, lnforme Final N'179 de 2017 debidamente aprobado, que

contiene los resultados de la auditoría efectuada en la Municipalidad de Cañete.

Sobre el particular, corresponde que esa
autoridad, adopte las medidas'pertinentes e implemente las açciones, que en cada
caso se señalan, tendientes a subsanar las situaciones observadas. Aspectos que

se verificarán en una próxima visita que prqctique en esa Entidad este Organismo
de Control.

Saluda atentamente a Ud.
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PREG. N" 8.016/2017
RNG/ABC/hop. '

REMITE INFORME FINAL QUE;INDICA.

CONCE'C'óN, 0 I019 5 31.05 2017

Adjunto, remito a'Ud., copia del Informe

Final N' 179, de 2017 debidamente aprobado, con elfin de que en la primera sesión
que celebre el concejo municipal, desde la fecha de su recepción, se sirva ponerlo

en conocimiento de ese órgano colegiado entregándole copia del mismo.

Al respecto, Ud.'deberá acreditar ante esta

Contraloría Regional, en su calidad de secretario del concejo y ministro de fe, el

cumplimiento dã este'trámite dentro del plazo de diez días de efectuada esa sesión.

Saluda atentamente a Ud.

â

vÍcro a H ËN Rf QuEz cÐN4LEz-r 
^

. tüt"'..üò nïËcñ¡rnu D ÊL Bio- BI o

AL SEÑOR
SECRETARIO MUNICIPAL
DE LA MUNICIPALIDAD DE CAÑETE
CAÑETE.
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PREG. N'8.016/2017
RNG/ABC/hop.

REMITE INFORME FINAL QUE INDICA.

CONCEpC¡óN, 0 10 1 g6 31.m.2017

y rines pert¡nenres, rnrorme Finar N" ål:it:;"JiÏ"å¡iÍ;,"131?"-ï:"i""ii'"üi:
ôontiene los resultados de la auditoría efectuada en la Municipalidad de Cañete.

Saluda atentamente a Ud.
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AL SEÑOR
DIRECTOR DE CONTROL
DE LA MUNICIPALIDAD DE CANETE
CAÑETE.
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Resumen Ejecutivo lnforme Final No 179, de2017.

Municipalidad de Cañete

Objetivo: La fiscalización tuvo por objeto revisar y evaluar aspectos relacionados
con las políticas, normas, prácticas y procedimientos de control relativos a los
sistemas basados en las tecnologías de información y comunicación, TlC, así como
también de la seguridad de la información en conformidad con la norma técnica para
los Órganos de la Administración del Estado sobre Seguridad y Confidencialidad de
los Documentos Electrónicos, aprobada por el a,rtículoþrimero-del decreto N" 83, de
?004, del Ministerio Secretaría General de la Presidencia, además de verificar la
observancia de los decretos Nos 93, de 2006, del citado ministerio y 181 , de2002,
del Ministerio de Economía, Fomento y Turismo, en lo relativo a normas técnicas
sobre mensajes electrónicos masivos no solicitados y, dbcumentos electrónicos,
firma electrónica y certificación de dicha firma, respectivamente.

Así como tambié'n, verificar que las adquisiciones de bienes y servicios asociådos a
las materias de TlC, llevaOas à cabo poi el Departamento de Administración de
Educación Municipal, DAEM, de Cañete, en el período comprendido entre el 1 de
enero de2015 y el 31 de diciembre de 2016, se hubieran realizado según lo previsto
en la ley N' 19.886, de Bases de Contratos Administrativos de Suministro y
Prestación de Servicios, y su reglamento, contenido en el decreto N' 250, de 20Q4,
del Ministerio de Hacienda, además de constatar su correcta ejecución.

Específicamente, la fiscalización se orientó a comprobar si las compras realizadas
mediante licitación pública, conveniô marco y trato directo, cumplieron con las
disposicionês legales y reglamentarias, se encuentran debidamente documentadas,
sus cálculos son exactoç y si están adecuadamente registradas. Todo ello, en
concordancia con la ley N" 10.336, sobre Organización y Atribuciones de esta
Contraloría General de la República.

Preguntas de la auditoría:

¿Los sistemas basados en las TlÇ, utilizados por la Municipalidad de
Cañete, garantizan las condiciones mínimas de seguridad y confidencialidad
de la información en conformidad con la norma técnica para los Órganos de
la Administración del Estado sobre Seguridad y Conlidencialidad de los
Documentos Electrónicos? ,

¿La sala de procesamiento de la información, cumple con las exigencias
establecidas en el decreto No 83, de 2004, del Ministerio de Seóretaría
Generàl de la Presidencia, relacionadas con la seguridad física de la
plataforma Tl?

a

a

&

¿Los programas computacionales utilizados por la entidad edilicia, cuentan
con las respectivas licencias de software? \

O'Higgins Poniente N' 74, Concepción. Teléfoiro: 41-31 13000
www.contraloria.cl - concepcion@contraloria.cl
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o ¿En cuanto a las compras de bienes o servicios, el DAEM de la
Municipalidad de Cañete se ajustó a la ley N"19:886 sobre Contratos
Administrativos de Suministro y Prestación de Servicios y a su reglamento
contenido en el decreto No 250, de 2004, del Ministerio de Hacienda?

I

Princi pales resultados

Se observó que la Municipalidad de Cañete no garantiza las condiciones
mínimas de seguridad y confidencialidad de los documentos.electrónicos
que se g.erìêrâfì; envían, reciben, procesan y almacenan en el sistema de
Administración Municipal, provisto por la empresa Sistemas Modulares de
computación Ltda., sMc, debido a que persisten deficiencias en la
configuración. de rêd y arquitectura del referido software, por lo que el
municipio deberá instalar "el programa ejecutable del cliente", en cada
terminal de usuario, junto con restringir el acceso no autorizado al servidor
de base de datos y aplicación; remitiendo a esta Contraloría Regional los
antecedentes que acrediten las referidas instalaciones.

a

o

o

De la visita efectuada a la sala de procesamiento de la información, se
advirtieron situaciones que vulneran lo establecido en el decreto N' 83, de
2004, del Ministerio Secretaría General de la Presidencia, que especifica, en
lo que importa, que las instalaciones de procesamiento de información crítica
o,sensible de la organización deberían estar ubicadas en áreas seguras y
resguardadas por un perímetro de seguridad definido, con barreras de
seguridad y controles de acceso apropiados; asimismo se constató que no
han desarrollado procedimientos que contenga las instrucciones para
autorizar y registrar los ingresos y salidas de la sala de servidores, revisar y
modificar periódicamente los derechos de aiceso, y establecer la obligación
de autorizar y supervisar todos los trabajos realizados por personal externo
en la aludida instalación y finalmente se verificó que no se cuenta con un
centro de respaldo alternativo de información, por lo que la Municipalidad de
Cañete, deberá elaborar un plan de trabajo con las acciones correctivas
tendientes a subsanar las falencias de la reierida sala, asimismo tendrá que
confeccionar un procedimiento formal que contenga las instrucciones sobre
el acceso a la sala de servidores y le correspo¡derá almacenar sus
respaldos de datos en una dependencia distinta a la referida sala de
servidores, la que tendrá que cumplir con las medidas mínimas de
seguridad, remitiendo uha copia a esta Contraloríä Regional, los
antecedentes que así lo acrediten.

De la revisión pråcticada a los computadores de escritorios, se'observó que
la Municipalidad de Cañete utiliza prográmas sin sus respectivas licencias
de software, vulnerando con ello lo establecido en la letra b), del artículo 22,
del decreto N' 83, de 2004, relativo al cumplimiento con las licencias de
software y la prohibición del uso de software no autorizado, en concordancia
con lo estipulado en los artíiulos 19 y 20, de la ley N' 17.336, sobre

O'Higgins Poniente N" 74, Concepción. Teléfono: 41-31 13000
www.contraloria,cl - concepcion@contraloria.cl
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Propiedad lntelectual, que disponen que nadie podrá utilizar públicamente
una obra del dominio privado sin haber obtenido la autorización expresa del
titular del derecho de autor, por lo que ese municipio deberá'regularizar la
utilización de aplicaciones no licenciadas, remitiendo a esta Contraloría
Regional los antecedentes que así lo confirmen.

Se verificaron, diversas inobservancias de la ley N"19.886 sobre Contiatos
Administrativos de Suministro y Prestacién de Servicios y a su reglamento
conten'ido en el decreto N" 250, de 2004, del Ministerio de Hacienda, por
parte del DAEM de Cañete, que dicen relación con la falta de respuesta a
consultas realizadas a través del portal de compras públicas, licitación lD
4034-16-LE16, denominada "Compra de 205 tablet, fondos Pro-Retención";
sobre facturas que no fueron ingresadas a través de la oficina de partes, las
cuales'no contaban con la certificación del encargado de bodega del DAEM;
referido a que el monto total pagado al proveedor Patricio Fica Rivera en
virtud de la licitación lD-4034-6-LP15, denominada "servicio de fotocopiado
de fotocopiado para PAC, PDN, PMG y otras", no se ajustó a lo establecido
en las bases administrativas de dicho proceso; sobre exigencia de
especificaciones técnicas que incluyen marcas y modelos específicos;
referente a errores en la valorización de los parámetros de'evaluación
previstos en las bases administrativas de las licitacione's lDs 4034-16-LE16
y 4034-61-L1 '16; relacionado a contratos con prórrogas indefinidas; sobre la
falta del proceso licitatorio para el servicio de impregión e insumos de
impresoras para el DAEM; respecto de la ausencia de acuerdo del concejo
municipal para suscribir contratos que superan las 500 UTM; y sobre la falia
de acreditación de garantías por fiel cumplimiento del 'contrato por
$ 3.500.000. En relación con lo anterior procede que la Municipalidad de
Cañete adopte las medidas necesarias con la finalidad de evitar que
situaciones como las descritas vuelvan a ocurriî, velando por el cabal
cumplimiento de la normativa que rige sobre la materia.

Sin perjuicio de lo señalado anteriormente, el servicio deberá disponer la
instrucción de un procedimiento disciplinario, con el fin de.determinar las
eventuales responsabilidades administrativas de los funcionarios que
resulten involucrados en los hechos descritos.

O'Higgins Poniente N' 74, Concepción. Teléfono: 41-31 13000
www.contraloria.cl - concepcion@contraloria.cl
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PREG : N" 8.01612017 INFORME FINAL NO 179, DE 2017,
SOBRE AUDITORíA AL
MACROPROCESO DE TECNOLOGíAS
DE LA INFORMACIÓN Y
COMUNICACIÓN, REALIZADA EN LA
MUNICIPALIDAD DE CAÑETE.

CONCEPCIéN, i il irj.':j i.rl.l

En conformidad con lo establecido en los
artículos 95 y siguientes de la ley N'10.336, de Organizaciôn yAtribuciones de la
Contraloría General de la República, y el artículo 54 del decreto ley N" 1.263, de
1975, Orgánico de Administración Financiera del Estado, se efectué una auditoría al
macroproceso de tecnologías de información y comunicación, TlC, en la
Municipalidad de Cañete. El equipo que ejecutó la revisión fue integrado por los
señores Rodrigo Martel Cuevas, Ricardo Muñoz Ortega y Antonino Bahamondes
Canario, auditores y supervisor, respectivamente.

JUSTIFICACIÓN

El proceso de planifioación anual
establecido por esta Entidad de Control para el año 2017, incluyó el análisis de
indicadores de riesgo y de importancia relativa, determinándose que la Municipalidad
de Cañete tiene un índice de prioridad de fiscalización alto, pues se consideró, entre
otros factores, el hecho que en dicha entidad edilicia, las materias relativas a
tecnologías de informapión, no han sido auditadas por este Organismo de Çontrol,
situación que representa un factor de riesgo relevante, ya que los sistemas
compr¡tacionales constituyen una herramienta fundamental en el quehacer
municipal.

Adicionalmente, se constató que para el
período comprendido entre el 1 de enero de 2015 y el 31 de diciembre de 2016, las
adquisiciones de bienes o servicios relacionados con tecnologías de la información
efectuadas en el Departamento de Administración de Educación Municipal, DAEM,
de Cañete resultaron significativas en comparación con otros municipios,
alcanzando unä suma de $ 452.748.412, ademâs se consideró como una variable
de riesgo el tamaño de la entidad, por lo que, este Órgano Fiscalizador en virtud de
las funciones de control, ejecutadas conforme a planes y programas previamente
elaborados, que abarcan las materias más relevantes en un estricto orden de
prioridades, según su trascendencia juríÇica, económica y social, cuya preparación
y desarrollo requiere de significativos recursos humanos, financieros y materiales
que por su escasez, necesariamente deben ser aplicados con cuidadoso resguardo

AL SEÑOR
ViCTo R HEN RíQ U Ez GoNzALEz
CONTRALOR REGIONAL DEL BíO-AíO
PRESENTE

O'Higgins Poniente N" 74, Concepción, fono 41-31 13000
www.conlraloria.cl - concepción@contraloria.cl
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para asegurar una eficiente y eficaz fiscalización, se estimó conveniente incluir
dichas materias en el Plan Operativo Regional para la función de Control'Externo delaño2017. :

ANTECEDENTES GENERALES

corporación de derecho púbrico, .on o"å3r#Jiåii;[lTu Jå,,,"ti,i3ti;"oiå, .ii3
finalidad es satisfâcer las necesidades de la comunidad local y asegurar su
participación en el progreso económico, social y cultural de la comuná, según
dispone el artículo 1o de la ley No 18.695, Orgánica Constitucional de
Municipalidades. Dicha entidad está constituida por el Alcalde, que es su máxima
autoridad, quien ejerce la dirección y administración superior y la supervigilancía de
su funcionamiento y por el Concejo Municipal, órgano colegiado de carácter
normativo, resolutivo y fiscalizador, encargado de hacer efectiva la participación de
la comunidad local y de ejercer las atribucioneslque señala la precitada ley.

Sobre la materia auditada, cabe recordar
que la seguridad de la información utilizada por los órganos de la administración del
estado, en términos de confidencialidad y disponibilidad, se debe ajustar a lo
establecido en los decretos supremos del Ministerio Secretaría General de la
Presidencia, MINSEGPRES, N' 83, de 2004, normas técnicas para los órganos de
la Administración del Estado sobre lnteroperabilidad, Seguridad y Confidencialidad
de los Documentos Electrónicos; y N' 93 de 2006, Norma Técnica para Minimizar la
Recepción de Mensajes Electrónicos Masivos no Deseados en las Casillas
Electrónicas de los'Servicios Públicos y de sus Funcionarios, y del.decreto N" 1.81,
de2002, del Ministerio de Economía, Fomento y Turismo, que Aprueba Reglamento
de la ley No 19.799 sobre Documentos Electrónicos, Firma Electrónica y la
Certificación de dicha Firma.

Enseguida, es oportuno señalar que, en la
citada municipalidad existe un encargado de informática, quien depende
jerárquicamente delAdministrador Municipal, el cualtiene asignadas, en síntesis, las
funcionês de apoyo técnico de todas las'unidades dependientes del municipio que .

tengan equipos computacionales, ya sea en el manejo de'sistemas operativos o
programas adquiridos y soporte.

adquisiciones, cabe indicar que, de ,.J:: ii3 #3i:;,i,".'ff:f "î:,IäJìfåî'å"i:ley,N" 18.695, Orgánica Constitucional de Municipalidades, la regulación de los
procedimientos administrativos de contratación que realicen las municipalidades se
ajustará a la ley N' 19.886, de Bases sobre Contratos Administrativos de Suministro
y Prestación de Servicios y al decreto N" 250, de 2004, del Ministerio de Hacienda,
que aprueba el reglamento de dicha ley.

En este contexto, la ley N' 19.886,,erì su
artículo 7", letra a), define en lo pertinente, el concepto de licitación o propuesta
pública como el procedimiento administrativo de carácter concursal mediante el cual
la Administración realiza un llamado público, convocando a los interesados para que

O'Higgins Poniente *" ,0, ån""pción, fono +1-St t3OOO
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sujetándose a las bases fijadas, formulen propuestas, de entre las cuales
seleccionará y aceptarála más conveniente.

De igual manera en su letra b)' precisa el
concepto de licitación o propuesta privada como el procedimiento administrativo de
carácter concursal, previa resolución fundada que lo disponga, a fin de invitar a
determinadas personas, para que sujetándose a las bases fijadas, formulen
propuestas, entre las cuales seleccionará y aceptarâla más conveniente.

Enseguida, de acuerdo con lo dispuesto en
el artículo 18 de la mencionada ley N" 19.886, los organismos públicos deben utilizar
los sistemas electrónicos o digitales establecidos por la Dirección de Compras y
Contratación Pública para desarrollar todos sus procesos de adquisición y
contratación de bienes, servicios y obras a que alude el citado cuerpo legal, con las
excepciones y exclusiones que la misma norma y su reglamento establecen.

El resultado de la auditoría, consta en el
Preinforme de Observaciones N' 179, de2017, el cual fue puesto en conocimiento
de la Municipalidad de Cañete, con carácter de reservado, mediante el oficio
N" 7 .234, de 2017 , de esta Contraloría Regional, con la finalidad que formulara los
alcances y precisiones, que a su juicio procedieran, lo que se concretó en su
respuesta contenida en el oficio N' 599, de I de mayo del presente año, la que ha
sido debidamente analizada para la emisión del presente informe final.

OBJETIVO

La fiscalización tuvo por objeto revisar y
evaluar aspectos relacionados con las políticas, normas, prácticas y procedimientos
de control relativos a los sistemas basados en las tecnologías de información y
comunicación, así como también de la seguridad de la información en conformidad
con la norma técnica para los Órganos de la Administración del Estado sobre
Seguridad y Confidencialidad de los Documentos Electrónicos, aprobada por el
artículo primero del decreto N' 83, de 2004, del Ministerio Secretaría General de la
Presidencia, además de verificar la observancia de los decretos Nos 93, de 2006, del
citado ministerio y 181 , de 2002, del Ministerio de Economía, Fomento y Turismo, en
lo relativo a normas técnicas sobre mensajes electrónicos masivos no solicitados y,
documentos electrónicos, firma electrónica y certificación de dicha firma,
respectivamente.

Además, constatar que las adquisiciones dê
bienes y servicios asociados a las materias de TlC, efectuadas por el Departamento
de Administración de Educación Municipal, DAEM, de Cañete, en el período
comprendido entre el 1 de enero de 2015 y el 31 de diciembre de 2016, se hayan
realizado conforme a lo previsto en la ley N'19.886, de Bases sobre Contratos
Administrativos de Suministro y Prestación de Servicios, y su reglamento,'contenido
en el decreto N' 250, de 2004, del Ministerio de Hacienda, además de verificar su
correcta ejecución.

3
O'Higgins Poniente 'N" 74, Concepción, fono 41-31 13000
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La finalidad de la revisión fue determinar si
las aludidas licitaciones cumplen con las disposiciones legales y reglamentarias, se
encuentran debidamente documentadas, sus .cálculos son exactos y si se
èncuentran' debidamente registradas. Todo ello, en concordancia con la ley
N'10.336, sobre Organización y Atribuciones de la Contraloría General de la
República

METODOLOGÍA

El examen se practicó de acuerdo con la
metodología de auditoría de este Organismo Fiscalizador contenida en la resolución
N' 20, de 2015; que Fija Noimas que Regulan las Auditorías Efectuadas por la
Contraloría General de la República, y los procedimientos de control comprendidos
en la resolución exenta N" 1.485, de 1996, que Aprueba Normas de Control lnterno
de esta Entidad de Fiscalización, considerando resultados de evaluaciones de
control interno respecto de las materias examinadas, determinándose la realización
de pruebas de auditoría en la medida que se estimaron necesarias, a saber:
entrevistas, inspección ocular, recalculo y análisis documental, entre otras.
Asimismo, se practiió un examen de las cuentas de gaslos relacionado con la
materia en revisión.

Por otra parte, es importante precisar, que
las observaciones que este Organismo de Control, formula con ócasión de las
fiscalizaciones que realiza se claiifican en diversas categorías, de acuerdo con su
grado de complejidad, en efecto, se entiende por Altamente Complejas (AC) y
Complejas (C), aquellas observaciones que de acuerdo a su magnitud, reiteración,
detrimento patrimonial, eventuales responsabilidades funcionarias, son
consideradas de especial relevancia por la Contraloría General; en tanto se
clasifican como Medianamente Complejas (MC) y Levemente Complejas (LC),
aquellas que causen un menor impacto en esos iriterios.

UNTVFRSO Y MUESTRA

De acuerdo 'con los antecedentes
proporcionados por el DAEM de Cañete, entre el 1 de enero de 2015 y el 31 de
diciembre de 2016, el monto total de los egresos desembolsados por concepto de
adquisiciones relaoionados con el Macroproceso de las TtC, imputadas a los
Subtítulos 22 "Bienes y Servicios de Consumo" y 29 "Adquisición de Activos no
Financieros", alcanzó la cantidad de $ 347.287.349.

determinaron analiticamente, considerando principalmente criterios de riesgo y
materialidad, los cuales representan un 43,60/o de los desembolsos antes
identificados, por un monto de $ 1 51.449.134.

co rre s p o n d i e ntes a I s u bt ít u I o 2 2 B i e n e s ; 3H[L Jix? J"ritï:i"f ,f ì, ;,3;i"ì ::
de Uso o Consumo, de las Asignaciones 001 Materiales de Oficina y 009 lnsumos,
Repuestos.y Accesorios Computacionales, item 09, Asignación 005 Arriendo de

O'Higgins Poniente *" ,0, Jon".pción, fono 41-3113000
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Máquinas y Equipos y la cuenta 114-05-43 Gastos FAEP 2Q16, se seleccionaron
partidas adicionales ascendentes a $ 105.461.063.

El detalle de lo expuesto precedentemente
es el siguiente:

Fuente propia sobre la base de comprobantes de egresos entregados por el de
Administración y Finanzas del DAEM

La información utilizada en la presente
revisión fue proporcionada por el jefe del Departamento de Administración y
Finanzas del DAEM, don Jorge Navarro Bahamondes, y puesta a disposición de esta
Entidad Fiscalizadora el 7 de marzo de 2017.

RESULTADO DE LA AUDITORÍA

Delexamen practicado, se determinaron las
sigu ientes situaciones:

I. CONTROL INTERNO

1.- La entidad edilicia no ha impartido instrucciones sobre la seguridad de los
documentos electrónicos.

De la revisión realizada en la presente
auditoría, se advirtió que la Municipalidad de Cañete, durante los años 2015y 2016,
no ha impartido instrucciones relativas al acceso, uso, almacenamiento, copiado,
distribución y destrucción de los documentos electrónicos, vulnerando con ello lo
establecido en el artículo 20, del decreto No 83, dç 2004, del Ministerio Secretaría
General de la Presidencia, sobre seguridad del personal, el cual dispone, en lo que
interesa, que el Jefe de Servicio deberá impartir instrucciones para la seguridad de
los documentos electrónicos y los sistemas informáticos.

' La municipalidad en su respuesta, señala
que se elaborarán manuales de procedimientcjs, con la finalidad de dêfinir. los
accesos, usos, almacenamiento, copiado, distribución y destrucción de los
documentos electrónicos.

Al respecto, si bien las medidas adoptadas
por la entidad comunal están dirigidas a subsanar la observación realizada, ésta se
debe mantener,-por cuanto tales decisiones corresponden a acciones futuras que
aún no se encuentran perfeccionadas
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2.- Ausencia de auditorías sobre las Tecnologías de la tnformación

'Se comprobó que la, Municipalidad de
Cañete no ha efectuado auditorías orientadas al examen de'las tecnologías de
información y comunicación, situación que fue ratificada por el Director de Õontrò|,
mediante certificado S/N, de 2 de marzo de 2017.

La falta de auditorías constituye una
debilidad de control interno, que se aparta de lo previsto en la resolución exenta
N'1.485, de 1996, de este origen, normas generales, letra e), vigilancia de los
controles, N' 38, en cuanto'a que los directivos,deben vigilar continuamente sus
operaciones y adoptar inmediatamente las medidas oportunas ante cualquiera
evidencia de irregularidad o de actuacióh co.ntraría a los principios de econàmía,
eficiencia y eficacia. Asimismo, en relación con el capítulo V del mismo instrumento,
letra a) responsabilidad de la entidad, N'72, en relación a que la dirección anotada
es responsable de la aplicación y vigilancia de los controles.internos específicos, por
lo que debe ser consciente de que una estructura rigurosa en este ámbito es
fundamental para controlar la organización, los objelivos, los procesos y los
recursos.

La entidad edilicia informa en su respuesta,
que se crearâ el Depaúamento de Gestión de la lnformación, cuyos objetivos
principales será el'de administrar y capacitar el uso dê los sistemas de información,
realizar auditorÍas tecnológicas y velar por el cumplimiento de los principios básicos
de seguridad, integridad, confidencialidad y disponibilidad de la información.

p r a nìead o p o r r a a uto rid ad m unici pa r,. 
" ;:fü""1 fffi :|,."l: #:¿ï: f åiliH, i:

por lo que ésta se mantiene, toda vez que la Dirección de Controlde la Municipalidad
de Cañete, deberá incluir en su planificación anual revisiones y auditorías sobre
estas materias, lo que no fue considerado en la respuesta por la entidad comunal.

3.- lnexistencia de un manual de descripción de cargos y funciones.

Se comprobó que la municipalidad no ha
desarrolladp un manual de descripción de cargos y funciones para el Departamento
de lnformática, que permita conocer sus tareas, deberes y responsabilidades,
acorde con lo previsto en el numeral 43 de la resolución exenta
N" 1 .485, de 1996, de este origen, que indica que las estructuras de control interno
y todas las transacciones y hechos significativos deben estar claramente
documentadas y sus antecedentes deben estar disponibles para su verificación.

En esta materia elmunicipio indica, que una
vez creado el Depaftamento de Gestión de la lnformación, procederá-a definir la
descripción de cargos y responsabilidades.

En virtud de lo expuesto, se resuelve
mantener la observación formulada, toda vez que la entidad comunal,no ha adoptado
ninguna acción concreta y.formal tendiente a subsanar la situación detectada por
esta Contraloría Regional.

6
O'Higgins.Poniente N" 74, Concepción, fono 41-3113000

www.contraloria.cl - concepción@contraloria,cl



(4
tþ'

í

, CONTRALORíA GENERAL DE LA REPÚBLICA
CONTRALORÍA REGIONAL DEL BíO-BíO

UNIDAD DE CONTROL EXTERNO

4.- lnexistencia de un encargado de inventario municipal.

Se observó que no existe un encargado de
inventario designado formalmente mediante un acto administrativo, situación que fue
confirmada por el Director de Administración y Finanzas, señor Marcelo Burgos
Alarcón y por el Director de Control, señor Jaime Alarcón Miranda, lo que no se
ajusta a lo dispuesto en el reglamento interno municipal aprobado por'el decreto
alcaldicio N" 670, de 31 de octubre de'1988, específicamente,en el punto 4 de los
anexos "Descripción de cargos del personal municipal", el cual señala en lo que
importa, que el encargado de materiales deberá mantener los inventarios físicos de
oficinas y bodega.

En su respuesta, la máxima autoridad
comunal no se refiere sobre esta materia, razón por la cual, corresponde mantener
la observación formulada.

5.- Falta de contabilización de las Boletas de Garantías

Se constató que el DAEM no contabiliza en
las cuentas de responsabilidad o derechos eventuales, como valores recibidos a
favor del municipio, las garantías exigidas como respaldo de las licitaciones
efectuadas, contraviniendo así lo indicado en el,oficio N" 60.820, de 2005, de este
Organismo de Control, sobre Sistema de Contabilidad General de la Nación, en
orden a que las operaciones que constituyen eventuales responsabilidades o
derechos por compromisos y garantías que no afectan la estructura patrimoníal,
deben reflejarse en las cuentas o registros especialmente habilitados para estos
efectos (aplica dictamen N' 82.334, de 2013, de esta Entidad de Control).

Sobre el particular, si bien la autoridad
edilicia manifiesta que verificará el procedimiento de contabilización de las boletas
de garantía, este Órgano de Control resuelve mantener la observación formulada,
puesto que el municipio no se refiere a las medidas inmediatas que adoptará
tendientes a regularizar los hechos descritos en este pu¡to.

ll. EXAMEN DE LA MATERTA AUDTTADA

1.- Ausencia de un inventario O" ìo, activos de información, software y servicios TlC.

Al respecto, esta Contraloría Regional
procedió a efectuar la revisión del inventario institucional elaborado por la
Municipalidad de Cañete en el mes de noviembre de 2016, con la finalidad de hacer
un levantamiento de los bienes que posee dicha entidad, del cual se observó que el
listado suministrado no incluye los activos de información, software y. servicios, lo
que infringe lo establecido en la letra c), del artículo 37, del citado decreto N" 83, de
2004, el cual dispone que se aplicará la sección 5.1 del capítulo 5 de la norma
NCh2777,la que debe entenderse referida al numeral 7.1 de la Norma NCh-lSO
27002, de 2009, que reemplazala primera norma.

arudido punto z.1,enro que atañe,0," ill,i'åi#: 
"il'J"": lJJilï,i",ff1ï,""jì'jJ
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una protección efectiva de los bienes, agrega qug es un aspecto importante de
gestión de riesgo y que una organización necesita ser capaz de identificar sus bienes
y el valor relativo e importancia de ellos.

En su respuesta, la Municipqlidad de
Cañete no se refiere a esta materia, motivo por el cual la observación se mantiene.

2.- Deficiencias sobre el resguardo de los bienes TlC,

comisión riscarizadora, se evidenció q.B"d 1?:s':,?Yã:':l;:rr:iå"å"""iXì,rj:i,j:
mantiehe la entidad comunal, no consigna explícitamente a un responsable de ios
bienes TlC, vulnerando con ello lo establecido en el citado artículo 37 letra c), del
decreto No 83, de 2004, que establece que se aplicará la sección 5.1 del capítulo b
de la norma NCh2777, la que debe entenderse aludida al punto 1.1 de la
norma NCh-lSO 27002, de 2009, que la reemplaza,'la cual señala que se deberían
identificar los dueños para todos los activos, asignando la responsabilidad del
mantenimíento de los controles apropiados.

maniriesta que pondrá a disposición de.:3t;:låiX1'"J,IH3rf,å,,åî";"r'åì:iìR
y recursos tecnológicos. necesarios para realizar sus respectivas labores, asimismo
se revisará la asignación de equipos computacionales, junto con registrar en el
inventario institucional el nombre del usuario, fecha de asignación, área y oficina de
desempeño.

Al respecto, si bien las'medidas adoptadas
por la entidad comunal están dirigidas a subsãnar la observación realizada,esta se
debe mantener, por cuanto tales decisiones corresponden a acciones futuras que
aún no se encuentran perfeccionadas.

3.- Falta de clasificación y,etiquetación de los sistemas informáticos.

, Conforme a la revisión realizada al
inventario TlC, se observó que el municipio no clasifica ni etiqueta los sistemas
informáticos, con la finalidad de indicar la necesidad, prioridad y grado de protección
de este tipo de recursos, todo lo cual transgrede lo mencionado en el artículo 13, del
decreto N'83, de,2004, del Ministerio de Secretaría Generalde la Presidencia, sòbre
clasificación, control y etiquetado de bienes.

En su respuesta, la entidad comunal señala
que se buscará un procedimiento que permita clasificar y etiquetar los insumòs de
Tt.

F isca r izad o r res ue rve m a nte ner ro 
"or:l,Jåt: 

i"H';":-! ii:i ffi:.Îri3'lf i :
adoptado las acciones necesarias tendientes a regularizar la irregularidad detectada
en este punto.
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4.- Presencia de cuentas de usuarios genéricas en el Sistema SMC

administración municipat, provisto oor 
o,"t""ioi:::'irttifl::o3"x"i¿tE[i 

13
ôuentas de usuario del tipo grupal sin identificar, lo que no se aviene con lo
preceptuado en el artículo 30, del citado decreto N'83, de 2004, atingente al control
de acceso, elcual señala que en caso que los usuarios necesiten acceder a múltiples
servicios o plataformas y sea necesario que mantengan más de un identificador,
deberán ser notificados de que éstos deben ser distintos. Asimismo, se incentivará
y facilitará el uso de certificados de firma electrónica.'El detalle de tales credenciales
consta en elAnexo N' 1

' La autoridad en su respuesta, indica que se
realizarâ un análisis de las cuentas del Sistema de Administración Municipal, con la
finalidad de eliminar o.desactivar aquellas que sean genéricas.

Al respecto, cabe señalar que si bien el
municipio se compromete a efectuar una revisión del sistema pa'a corregir la
anomalía descrita en este punto, no adjunta antecedentes concretos que acrediten
que las referidas cuentas genéricas fueron deshabilitadas por esa entidad, motivo
por el cual la observación se mantiene.

5.- Deficiencias sobre la seguridad física de la plataforma Tl.

5.1.- Falencias que persisten en la sala de servidores:

De la visita eféctuada a la sala de
procesamiento de la información, el 9 de marzo de 2017, y conforme a lo establecido
en el decreto N'83, de 2004, del Ministerio de Secretaría Generalde la Presidencia,
se observaron las siguientes situaciones:

a) Ausencia de controles para minimizar
el riesgo de amenazas de fuego, humo, agua, humedad, hurto, robo e inestabilidad
del suministro eléctrico.

sobre ta proh ibición de tomar totog,"tiS)., n,.ib1ltrnlï':i:'å:äåff 'fl?lt¡:
fumar.

c) lnexistencia de senSores y monitores
de temperatura y humedad

d) Carencia de sensores de detección
de apertura de puertas y ventanas

'e)
visitas autorizadas a la sala de servidores

Omisión de un registro de todas las

Ð Elac'ceso a la sala no cuenta con una
puerta cortafuegos, como tampoco incluye una alarma.
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s)
están separados de los de comunicación.

Los cables de energía eléctrica no

específica e independiente p"rá t" r"," là
La' conexión eléctrica no es

servidores.

i) El perímetro de la sala no cuenta con
la solidez física'querida por la norma, la cual debería ser de concreto.

Asimismo, se advirtió que la sala de
servidores, es destinada además como oficina para el Encargado de lnformática,
aumentando el riesgo de acceso y pérdida de los datos.

estabrecido en ros arrícuros 17,,18 retra fi r3'i:ii:iTfff), ;ä?:t1l? ";i:¡:i"J:decreto No 83, de 2004, el cualèstablece que se aplicará la sección 7.1, del capítulo
7 de la norma NCh 2.777, la que debe entenderse referida al'punto 9.1 de la
norma Nch-lso 27.002, de 2009, que la reemplaza, la cual espíecifica que las
instalaciones de procesamiento de información crítica o sensible de la organizáción
deberían. estar ubicadas en áreas seguras y resguardadas por i.rn peiímetro de
seguridad definido, con barreras de seguridad y controles de acceso apropiados.

La autoridad en su respuesta, indica que se
efectuará el acondicionamiento de la sala de servidores, por lo que se instalarán
sensores de seguridad, alarmas y corta fuego, asimismo se implementará un registro
de ingreso o visitäs y se realizará una restructuración del cableado eléctrico, oon la
finalidad de evitar cualquier amenaza en dichas dependencias.

municipio están dirisidas a rrbrrnr,ì: H:"ff.'#"?:Tår3::tJ:ff'r"ooJ"fJ
mantener, por cuanto tales decisioneÈ corresponden a acciones futuras que aún no
se encuentran pedeccionadas

5.2.- Ausencia de procedimientos asociados a la sala de servidores.

Se constató que la entidad auditada no ha
desarrollado los procedimientos para autorizar y registrar los ingresos y salidas a.la
sala de servidores, revisar y modificar periódicamente los derechos de acceso, ni ha
establecido la obligación de autorizar y supervisar todos los trabajos realizados por
personal externo en la aludida instalación, acorde con lo señalado en la letra e), del
artículo 37, del decreto No 83, de 2004, del Ministerio de Secretaría General de la
Presidencia, elcualdispone que se aplicará la sección 7.1 delcapítulo 7 de la norma
Nch 2.777, la que debe entenderse aludida al punto g.1 de la norma
NCh-lSO 27.002, de 2009.

Ahora bien, dicha norma señala en el punto
9.1, en lo que atañe, que las áreas de seguridad deberían estar protegidas por
controles de entrada adecuados que aseguren elacceso sólo al personalautorizado.
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En relación con este punto, la entidad
edilicia reconoce lo detectado por esta Contraloría Regional, señalando que en el
largo plazo se definirán los privilegios de entrada y salida de la sala de servidores,
modificando de esta forma los derechos de acòeso.

Sin perjuicio de lo anterior, la observación
se mantiene, mientras no se concreten las medidas informadas por el municipio.

5.3.- lnexistencia de centro de respaldo secundario.

De la revisión efectuada a la referida sala de
servidores, se observó que la Municipalidad de Cañete no poqee una sala de
servidores y centro de respaldo alternativo, vulñerando lo indicado en las letras d) y
e), del artículo 24, del referido decreto N' 83, de 2004, sobre gestión de las
operaciones y las comunicacionês, las cuales establecen, en lo atingente, que
deberá almacenarse en una ubicación remota, un nivel mínimo de información de
respaldo, junto con registros exactos y completos de las copias de respaldo y los
procedimientos. documentados de restablecimiento y.que los respaldos deberán
cumplir con un nivel apropiado de protección física.de los medios, consistente con
las prácticas aplicadas en el sitio principal.

La entidad comunal, manifiesta en su
respuesta, que se habilitará una sala de servidores en las dependencias de la
municipalidad y se definirá una alternativa de respaldo externa.

Al respecto, es dable hacer presente que
mientras el municipio no acredite la materjalización de las medidas señaladas
precedentemente, la observación se mantiene-en todos sus términos.

6.- Debilidades sobre procedimientos de control de acceso lógico a los sistemas.

6.1.- El ente municipal no cuenta con un
procedimiento para revocar inmediatamente los peirmisos de acceso de los usuarios
cuando éstos cambian de función o son desvinculados, acorde con lo dispuesto en
el artículo 37, letra g), del decreto N' 83, de 2004, del Ministerio de Secretaría
General de la Presidencia, que dispone que se aplicaran las normas del capítulo g
de la NCh 2.777, que debe entenderse referi.da al punto 11.1, de la citada norma
NCh-lSO 27.002, de 2009, que señala que los accesos a la información, a las
instalaciones de procesamiento de la información y a procesos del negocio deberían
ser controlados sobre la base de requisitos del negocio y seguridad.

cam bio periód ico de ras contraseñr, o" ï3 ;rîjlff î" ::r:å J î'otlï'j îrì::å: "iel artículo 28, let¡a h), del citado decreto No 83, de 2004, que manifiesta que las
instituciones deben impartir instrucciones sobre el cambio de los identificadores a
intervalos regulares.

que estabr ezcan ra revisión periódica o" ,3rt*å.ìS5i: *:j5ïJi"3"rlnti,:ï:ì::
sistemas de información, como tampoco ha definido un procedimiento para otorgar,
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modificar y revocar los permisos de acceso de los usuarios que utilizan los sistemas de
información conforme con lo establecido en el artÍculo 37 letra g), del referido decreto, el
cual señala que se aplicarán las normas del capítulo g de la
Nch 2.777, que. debe entenderse en lo que atañe, aludida al- punto-11.2, de la
norma NCh-lSO 27.002, de 2009, que dispone que se debe asêgurar el acceso de usuarios
autorizados y prevenir el acceso no autorizado a los sistemas de información.

Administración Municipat, sMc, ." 
"-lni ;r:"'"r"?:ä:r"T:: ,T'd:tj"kî ::

características mínimas de ocho caracteres, alfanuméricos, no consecutivos ni
idénticos,.que no se reutilicen claves anteriores y que no sean fáciles de recordar,
todo lo cual infringe lo mencionado en la letra g), de los artículos 28 y 37, del decreto
No 83, de 2004, delMinisterio de Secretaría Generalde la Presideniia, sobre control
de acceso.

Al ,respecto, la letra þ), del aftículo. 37,
menciona que se aplicaran las normas del capítulo 9, de la NCh 2.777 ,la que debe
entender referida al punto 11.3, de la norma Nch-lso z7.oo2, de 2cjog, que
reemplaza la primera, donde se manifiesta que se debe prevenir el acceso de
usuarios no autorizados, y el robo o compromiso de la información y de las
instalaciones de procesamiento de datos, exigiendo a los usuarios el cumplimiento
de buenas prácticas de seguridad en la selección y el uso de contraseñas.

Referente a las situaciones detectadas en
los numerales 6.1,6.2,6,3 y 64, la máxima autoridad comunal expone que se
efectuará un análisis de las cuþntas de usuarios, verificando los respectivos
permisos para acceder a los distintos sistemas de información, para lo cual se
elaborará uh manualde procedimientos que incluirá la manera o instancia de revocar
los permisos y accesos a los sistema de los funcionarios desvinculados, así como
también se establecerán los parámbttos para efectuar los cambios de claves de los
funcionarios municipales y se procederá a parametrizar las características de las
contraseñas.

Sin perjuicio de las acciones informadas por
la entidad edilicia, tendientes a subsanar las defìciencias detectadas por este órgano
de Control, corresponde mantener la observación, mientras no se acredite
documentadamente la elaboración del referido, manual de procedimientos.

7.- Observaciones relacionadas sobre tópicos de estructura organizacional,

7.'1,- La entidad edilicia no ha nombrado un
Encargado de SeguríOaO Oe la lnformación, según lo exige el inciso primero del
artículo.12, del decreto N' 83, de 2004.7.2.- El municipio no cuenta con una política
de seguridad de la información que cumpla con lo señalado en el artículo 11, del
aludido decreto No 83, de 2004, el que señala en su inciso primero que, "Deberá
establecerse una política que fije las directrices generales que orienten la materia de
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seguridad dentro de cada institución, que refleje claramente el compròmiso, apoyo
e interés en elfomento'y desarrollo de una cultura de seguridad institucional".

7.3.- Asimismo, sê observó que la
Municipaliilad de Cañete, no ha creado formalmente un comité de gestión de la
seguridad de la información, lo que vulnera lo establecido en la letra b), del artículo

- 37, delantes citado decreto N'83, sobre la seguridad organizacional, que indica que
. se aplicara la sección 4.1, del capítulo 4 de la norma NCh 2.777, la que debe

entender referida al,numeral6.1, de la mencionada norma NCh-lSO 27.002, de 2009,
que manifiesta en lo que importa, que se debe establecer un marco de gestión para
iniciar y controlar la implementación de la seguridad de la información dentro de la
organización.

en ros numerares 7.1,,7 2 y r.s,ra ent¡olJ,.;ffilti :illitil,iffJ'Ji'J:lÌf:i:
segjuridad de la información, proced erá a implementar una política sobre dicha
materia, asimismo designará tanto a un encargado, como a un comité de gestión,
que se responsabilice de llevar a cabo la referida política.

Sin perjuicio de lo e-xpuesto anteriormente,
este Organismo de Control, resuelve mantener la observación formulada, mientras
no se concreten las medidas informadas por el municipio.

8.- Falencias asociadas a las redes de comunicaciones y firma electrónica
avanzada

8.1.-Deficiencias sobre el diagrama de red

Conforme al diagrama de red suministrado,
se observó que no se identifican los servidores, firewall, routers, switches,
compÒnentes críticos de la red de datos institucional, infringiendo lo establecido en
las letras c) y 0, del artículo 37, del decreto N" 83, de 2004, del Ministerio de
Secretaría General de la Presidencia, sobre control de acceso y la gestión de las
operaciones y comúnicaciones, las que disponen que se aplicaran los capítulos 5,
sección 5.1 y 8, de la norma NCh 2.777,1o que debe concebirse tratada en los puntos
7 .1 y 10.1 de la norma NCh-lSO 27 .002, de 2009, antes citada.

Ahora bien, en lo que interesa, dicha norma
señala en el numeral 7.1, que se debe implementar y mantener una adecuada
protección de los bienes Tl, y en el numeral 10.1, qu.e los procedimientos de
operación se deberían documentar, mantener y poner a disposición de todos los
usuarios que lo necesiten, para asegurar la operación correcta y segura de las
instalaciones de procesamiento de información.

producto de ro observado por esta .tJ.,ljfJå" fJn',ìi"'1"35'3ålä.llì3i.luoTi
diagrama de flujo que contenga el hardware y componentes críticos de la red.
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En atención a lo expuesto, si bien esa
autoridad manifiesta la intención de adoptar acciones respecto de lo observado, no
se adjuntan antecedentes concfetos que permitan subsanarla.

8.2.- Acceso a páginas y recursos de lnternet ajenos a la labor institucional.

De la revisión efectuada a la sala de
servidores, se corroboró la existencia de un firewall WatchGuard XTM 5 Series, sin
embargo, éste no se encuentra configurado correctamente, debido a que se
permiten conexiones a sitios web ajenos a la labor institucional; como descarga p2p,
redes sociales, páginas de contenidos audiovisuales inapropiados, acceso a
software de terceros, entre otros, lo que se contrapone con lo establecido en la letra
b), del artículo 20, del decreto No 83, de 2004, del Ministerio Secretaría General de
la Presidencia, sobre seguridad del personal.

respuesta, que se soticitó at encargaoo ol"¡nå,,ffå,T#,.:#iffil,';Jffii: o?3*"ìi]
con la finalidäd de regularizar la falencia detectada.

En virtud de lo informado por el municipio,
corresponde mantener la observación formulada, dado que no se aêreditó
documentadamente la instrucción antes señalada, como tampoco se demostró que
se hayan habilitado las nuevas configuraciones delfirewall.

8.3.- AusencÌa de políticas relacionadas a los mensajes electrónicos y sistemas
informáticos.

Sobre la materia, se observó que la
Municipalidad de Cañete no cuenta con políticas de uso, almacenamiento, acceso y
distribución de mensajes electrónicos y de los sistemas informáticos, lo que infringé
lo dispuesto en la letra b), del artículo 2", del decreto No 93, de 2006, del Ministeiio
Secretaría Gèneral de la Presidencia, que aprueba norma técnica para la adopción
de medidas destinadas a minimizar los efectos perjudiciales d'e los men'sajes
electrónicos masivos no solicitados recibidos en las casillas electrónicas de los
órganos.'de.la administración del estado y de sus funcionarios.

Si bien la entidad edilicia en stt respuesta,
indica que se crearán filtros de seguridad de correos electrónicos, esta acción no
permite subsanar lo objetado, por cuanto corresponde a una medida que aún no ha.
sido perfeccionada, motivo por el cual la observación se mantiene. :

8.4.- Observaciones sobre docurnentos electrónicos, firma electrónica y la
certificación de dicha firma.

8.4.1.- De las validaciones realizadas por
este Órgano Fiscalizador, se observó que la Municipalidad de Cañete, contrató þor
intermedio de convenio marco los servicios de la empresa Acepta Com S.4., como
un ente certificador, en basé a un pedido interno de las Direcciones de Tránsito y
Tesorería, sin que el municipio haya dictado en forma previa a la celebración del
contrato, el decteto alcaldicio que contenga las responsabilidades del funcionario
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que firma electrónicamente y la conveniencia técnica y económica de contratar
dichos servicios, situación que fue corroborada por el Jefe de la Unidad de
Adquisiciones, señor Alfonso Leal Carrillo, a través de correo electrónico de 17 de
marzo de 2017.

Lo anteriormente expuesto, vulnera lo
dispuesto en el artículo 41, del decreto N' 181 de2002, del Ministerio Secretaría
General de la Presidencia, que Aprueba Reglamento de la ley N" 19.799, sobre
Documentos Electrónicos, Firma Electrónica y la Certificación de dicha Firma, elcual
manifiesta que los órganos de la Administración del Estado podrán contratar, de
acuerdo con las normas que rigen la contratación administrativa, los servicios de
certificación de firr¡a electrónica con un prestador acreditado de servicios de
certificación, cuando mediante resolución fundada constaten su conveniencia
técnica y económica. La estimación de dicha conveniencia estará basada en criterios
de calidad de servicio y precio de éste.

I En su respuesta, la Municipalidad de
Cañete señala que a largo plazo se elaborarán procedimientos tanto para la
adquisición de firma electrónica, como de cualquier documento electrónico.

Lo exþuesto, 'no permite subsanar la
observación planteada, dado que la entidad solo señala que adoptará las medidas
en el largo plazo sin indicar en forma clara y preiisa cuándo serán materializadas.

8.4.2.- Por otra parte, de las verificaciones
practicadas en el Sistema de Administración Municipal, SMC, se constató que la
entidad edilícia emite permisos de circulación, a través de lnternet, los que incluyen
firma electrónica avanzada, con un certificado válido hasta el 23 de agosto de 2018,
el cual contiene los datos del Director de Tránsito de la comuna, Señor Enrique
Gerinel Avila Chacano, cuyos comprobantes emitidos poseen un código de
verificación de 11 caracteres, para ser validados qn la dirección
http://wrvw.sem.gob.cl/pago/validacion/, sin embargo, el. mecanismo no se
encontraba operativo, imposibilitando la acreditación de la integridad y autenticidad
de los permisos de circulación impresos.

Lo señalado en el párrafo anterior, no se
ajusta a lo establecido en el artículo 45, del mencionado decreto N' 181 , de 2002, el
cual.indica que los documentos electrónicos suscritos por medio de firma electrónica
avanzada deberán contener un mecanismo que peimita verificar la integridad y
autenticidad de los mismos al ser impresos.

Referente a este punto, la Municipalidad de
Cañete en su respuesta, no se refiere a la materia objetada, motivo por el cual la
observación se mantiehe.
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9.- Observaciones contractuales por productos y servicios TIC

9.1.- Utilización de programas computacionales sin licencias.

De la revisión practicada a los
computadores de escritorios, se observó que la Municipalidad de Cañete utiliza
programas sin sus respectivas licencias, lo que vulnera lo establecido en la letra b),
del artículo22, del decreto N'83; de2004, del Ministerio Secretaría General de la
Presidencia, .sobre gestión de las operaciones y las cofnunicaciones, de las
exigencias relativas al cumplimiento con las licencias de software y la prohibición del
uso de software no-autorizado, y lo estipulado en los artículos 19 y 20, de la ley N"
17.336, sobre Propiedad lntelectual, que disponen que nadie podrá utiiizar
pÚblicamente una obra del dominio privado sin haber obtenidg la autorización
exþresa del titular del derecho de. autor, a infracción de lo dispuesto en este artículo
hará incurrir al o los responsables en las sanciones civiles y penales
correspondientes, cuyo detalle se muestra en elAnexo N," 2.

La entidad edilicia en su respuesta,
manifiesta que se encuentra revisando sus recursos financierosi con el objeto de
cumplir con el licenciamiento de los programas de Microsoft windows.

ras acciones tendientes a subsanar 
'" 

fl:Hl¿i'å',äil,i3iïT:åfff,'o,:il:
Fiscalizador, ésta se mantiene.

9.2.- Ausencia del resguardo de la seguridad y respaldo de los datos institucionales,
que se proceéan en el Sistema de Administración Municipal de.SMC.

De la revisión realizada al contrato suscrito
entre la Municipalidad de Cañete y la empresa Sistema Modulares de Computación
Ltda., por el arriendo con mantención de sistemas computacionales y soporte
tecnológico, aprobado a través-del decreto alcaldicio N" 6.526, de 21 de julio de
2016, se observó la omisión de cláusulas'relacionadas con las siguientes materias:

Protección de los activos de información del
municipio, por pérdida o modificación de los datos.

devolución o destrucción de la informa.,?n:onttoles 
para efectos de asegurar la

-de 
ra información. 

b) Restriición en el copiado y divulgación

' n\ hlirral ¡la oanriain ^F^ô'rhrr^ê

cumprimientos de ra regisración sobre,r;l"u::iu:i"'¡"ioî"3:i::ä.'-:1iïJ,:;
d) Derechos de propiedad intelectual y

obligación de mantener una lista de las personas autorizadas a usar los servicios,
derechos y privilegios de uso.
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e) Definición de un criterio verificable de
comportamiento, dêrecho de monitorear y revocar la actividad del usuario.

co ntractu a res o rea r iza r a ud ito rias m ea ¡lnt?"ffi :i:,i: å'Jjti:'"s 
resp o n sa b i I id ad es

g) Proceso de gestión de cambios precisos
y disposiciones para informar, notificar e investigar los incidentes y violaciones a la
seguridad

Lo precedentemente expuesto, vulnera lo
señalado en la letra b), del artículo37, del decreto N'83, de 2004, del Ministerio
Secretaría General de la Presidencia, sobre los requisitos de seguridad en los
contratos con terceras partes, qup establece que se aplicará la sección 4.3, del
capítulo 4, de la norma NCh 2.777, que debe entenderse vinculada al punto 15.1 , de
la norma NCh 27.002.

' Ahora bien, dicha norma señala en el punto
15.1,. en lo. que importa, que todos los requisitos estatutarios, regulatorios y
contractuales pertinentes y el enfoque de la organización para cumplir estos
requisitos deberían ser definidos explícitamente, documentados; y mantenidos al día
para cada sistema de información y para la organización.

En su respuesta, el municipio señala que a
largo plazo procederá a confeccionar manuales de acceso y restricciones, como
medidas de protección de la información que se procesa en el servidor de SMC.

Lo ,expuesto, no permite subsanar la
observación planteada, dado que la entidad solo señala que adoptará medidas en el
largo plazo, sin indicar en forma clara y precisa, cuando serán materializadas.

10.- Observaciones sobre el respaldo de la información operacional de la entidad.

10.1 .- Ausencia de procedimientos para efectuar copias de seguridad.
\

Al respecto, se verificó que el municipio no
cuenta con procedimientos parà resguardar las copias de seguridad de los sistemas
y las bases de. datos de la entidad; realizar la restauración de los respaldos y
examinar y probar regularmente los dispositivos de almacenamiento.uiilizados,
según lo exigido en el artículo 37, letra f), del decreto No 83, de 2004, del Ministerio
Secretaría General de la Presidencia, que dispone que se aplicaran las normas del
capítulo 8, de la NCh2.777, reemplazada porelcapítulo 10, de la mencionada norma
NCh-lSO 27.002, de 2009, el cual manifiesta que se debe establecer todas las
responsabilidades y los procedimientos para la gestión y operación de todas las
instalaciones de procesamiento de información, esto incluye el desarrollo de
procedimientos operativos apropiados.

La entidad edilicia señala en su respuesta,
que se instruirá a sus funcionarios, sobre el estudio, mejora y elaboración, de un
procedimiento de respaldo de la información.
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precedentemente, se mantiene ta oor"i'L,u^ !:3:fii too"dT", olr? ,"rî:ãiãi:
adoptadas por la municipalidad no se han materializado.

11.- Deficiencias que se relacionan con el cálculo, integridad y la seguridad de
acceso al Sistema SMC, 'provisto por la empresa Sistemas Modulares de
Computación Ltda.

11.1.- Error en'el cálculo del monto de los permisos de circulación para cuatrimotos.

De las validaciones practicadas en el
módulo de permiso de circulación y a la base de datos con que opera el Sistema de
Administración Municipal, SMC, se observó que para determinar el monto que deben
pagar las cuatrimotos, estas son homologadas por la Municipalidad de Cañete, a lo
señalado en el numeral 7, de la letra b), del artículo 12, del decreto N.2.3g5, del
Ministerio del lnterior, que Fija Texto Refundido y Sistematizado del Decreto Ley
N.".3.063, de 1979, 

'sobre 
Rentas Municipales, esto es "Motonetas, bicimotos y

bicicletas con motor, pagando un quinto de unidad", situación que no procede,.eñ
ätención a que la lista de valores de automóviles y otros vehículos motorizados
usados, publicada por el Sll, incluye las cuatrimotos homologadas a tipo moio,
conforme a la marca, modelo y año de fabricación, detalle qué se muestra en el
Anexo N" 3.

. Al respecto, es dable hacer presente que
según lo preceptuado en los dos últimos párrafos de la letra a), del artículo 12, del
citado decreto N'2.385, la cual indica que para la aplicación del impuesto, la referida
determinación de plecios corrientes en plaza regirá sin alteraciones durante el
período de un año, contado desde el día 1 de febrdro, debiendo làs municipalidades
utilizar la información proporcionada por el Servicio de lmpuestos lnternos, Sll.

casos en que un vehícuro motoriz"o"ï3y:1îfüS:' 
',ì5'.3å5oJi'ï 

Hî'ï:, '3:
considerará que su precio corriente en plaza vigente es aquel establecido en dicha
lista para elvehículo que reúna similares características, tales como marca, modelo,
año de fabricación, capacidad de carga o de pasajeros u otras,

11.2.- Los ambientes de producción y pruebas no se encuentran separados para el
Sistema SMC.

con que opera er sistema de nom¡n¡s?r?iåiï,?,Ji'l'l""nii::# fi3ï["::
separan los ambientes de producción y testing, existiendo datos de pruebas en un
ambiente productivo, como por ejemplo, el procedimiento almacenâdo denominado
"dbo.HOLAMUNDO" y una copia de la base de datos institucional "Prueba Muni", lo
que no se ajusta a lo señalado en la letra f), del artÍculo 37, del decreto N' 83, de
2004, del Ministerio Secretaría General de la .Presidencia, sobre gestión de las
operaciones y comunicaciones, que dispone que se.aplicarán las normas del
capítulo 8, de la NCh2.777, reemplazada porelcapítulo 10, de la citada norma NCh-
ISO 27.002, de 2009.
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en er acápite 10 1.4, dera Norma.n,*"1*".ö*ïü ::ii::ä:,3 li":iåii:'Normalización, 
se indica que las actividades de desarrollo y de pruebas pueden

causar problemas, como la modificación indeseada de archivos o fallas en el
sistema. Por lo que se debería considerar el nivel de separación necesario para
prevenir conflictos de operación y de acceso inadecuado a desarrolladores.

Respecto de los numerales 11.1 y 11.2, la
municipalidad en su respuesta no emite un pronunciamiento sobre las materias
objetadas por este Órgano de Control, motivo por el cual las observaciones se
mantienen

11.3.- Ausencia de procedimientos de operación de sistemas y mecanismos de
integridad de los registrgs.-

de datos con que opera er sistem" 3: ffJ'1'ffi:iå;'üJ".9,iirT:î:1"'å'ffi:
"municipalidad", se observó que la entidad edilicia no cuenta con los procedimientos
de operación de aplicaciones informáticas y no incorpora mecanismos periódicos de
auditorías Oó la integridad de los registros de datos almacenados, tal como lo exige
el artículo 23, del decreto N" 83, de 2004, del Ministerio Secretaría General de la
Presidenciâ, sobre gestión de las operaciones y las comunicaciones.

Lo expuesto, se respalda con la existencia
de registros no válidos, presentes en las 29 primeras filas de la tabla
"municipalidad.dbo.PERSONAS", diferencias en el despliegue de la información
sobre los pagos realizados por los contribuyentes que poseen convenios, en los que
no figuran la totalidad,de estos en la vista del módulo de permiso de circulación, y
1.489 registros de la visla "municipalidad.dbo.VCHEQUESOPAGOS", gus conSisten
en campos nulos, RUTs incorrectos y la presencia de datos de pruebas.

La entidad en su respuesta, indica que se
instruirá a los funcionarios el estudio, mejora y elaboración de procedimientos para
el monitoreo de red y servicios, operaciones del centro de datos y actualización de
los sistemas operativos y software.

mantiene ra observación, toda u"= ou"Tl åffi5ilffl*o: ol? 
'J',åit::il?',r::obedece a acciones futuras que no han sido materializadas.

11.4.- Vulnerabilidad en la configuración, arquitectura y acceso al servidor princip-al
del Sistema SMC.

Sobré la materia, se observó que la
Municipalidad de Cañete no garantiza las condiciones mínimas de seguridad y
confidencialidad de los documentos electrónicos que se generan, envían, reciben,
procesan y alrhacenan en la referida aplicación, provista por la empresa Sistemas
Modulares de Computación Ltda.
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Lo anterior, obedece a que existen
deficiencias en la configuración de red y, arquitectura del referido software,

. específicamente en cada computador de los usuarios se instala un acceso directo al
ejecut-able que se aloja en elservidor principal, del cualse pue'de obtener la dirección
lP de este, permitiendo conectarse vía escritorio remoto como administrador o
acceder a las carpetas, a, través de explorador de WinQows, por lo que,.cualquier
usuario con acceso a estos equipos puede eliminar, modificar, editar, escribir en la
base de datos municipal y sistema'operativo, estos es, 'SQL Server 2008 R2 y
Windows Server 2008 R2 Standar, respectivamente.

cu esti ón, n o cu m p re co n r as m ed id as o 
"t 
:$rl'i:i f,i:H::"o ii ; "j,åä,:'.1i: ::

software del tipo cliente-servidor, en Que el cliente se instala en cada terminal y no
en el propio servidor de aplicaciones, además, para los usuarios, la. única forma de.
acceder a la información y procesos del servidoi principal es, a través del cliente,
autenticándose con las credenciales de acceso necesarias.

Considerando lo expuesto, la entidad
edilicia vulneró lo establecido'en los artículos 6o, 10,31 y 37,letra g), del decreto
No 83, de 2004, del Ministerio Secretaría General de la Presidencia, sobre el nivel
básico de seguridad para el documento electrónico en general,

s), der arrícuro 37, estipura que ,e 
"pr¡"s#l 

j? ffH:i ;3iä9,,iil"å,oi: f ffñ
2.777 ,la que debe entenderse reemplazada por el pr,lnto 1 1 .1 , de la norma NCh-lSO
27.002, de 2009, que expone Que¡los accesos a la información, a las instalaciones
de procesamiento ôe la información y a procesos del negocio deberían ser
controlados sobre la. base de requisitos del negocio y seguridad.

12.- Hallazgos relacionados con el portal web de la Municipalidad de Cañete.

Del análisis al portal de la Municipalidad de
Cañete, disponible en la dirección http://www.municanete.cl/, se observaron las
situacìones que se detallan a continuación, las que vulneran lo consagrado en el
decreto No 1, de 2015, del Ministerio Secretaría General de la Presidencia, que
Aprueba Norma Técnica sobre Sistemas y Sitios Web de los Órganos de la
Administración del Estado.

12.1.- No. se cuentâ con estándares de
desarrollo, compatibilidad y las principales directrices de las normas intèrnacionales
y nacionales sobre accesibilidad universal, de manera de permitir su acceso, en
igualdad de oportunidades, a personas en situación de discapacidad, que para
dichos efectos, se debiese considerar las normas sobre accesibilidad establecidas
en la Convención sobre los Derechos de las Personas con Discapacidad del año
2006 y ratificada por Chile en el'año 2008 y lo prescrito en la ley No 20.422, que
Establece Normas Sobre lgualdad de Oportunidades e lnclusión Social de las
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Personas, vulnerando con ello lo establecido en el artículo 5", del referido decreto
No 1, de 2015.

resguarda ra disponibiridad, integridad u i3;i;;"Ìå"fi;fftå:i"Hffi'"åiitcjü: å:
sistema en sí como de los datos institucionales o de los ciudadanos que se
encuentren o estén accesibles, para estos efectos, se debe considerar los
estándares internacionales definidos por la W3C, las normas de la familia ISO 27.000
o las que las reemplacen y las buenas prácticas de los fabricantes o proveedores de
plataforma o de los lenguajes de los sistemas, infringiendo con ello lo señalado en
el artículo 6", del citado decreto N' '1, de 2015.

. Lo ^anterior, obedece a que el
recurso disponible en páginanormal.php, del dominio http://www.municanete.cl/,
utiliza un parámetro denominado "página", elcual se encuentra afecto a ataques del
tipo SQL lnjection, permitiendo a los hackers obtener acceso total al servidor de la
base de datos y al de aplicación, misma situación se extrapola al resto de los
recursos disponibles en el referido portal web. 

r

12.3.- Asimismo, se observó qu,e no se
mantiene y declara una política de privacidad de los sistemas y sitios web, aceesible
en la primera página web de la entidad edillcia, transgrediendo lo establecido en el
artículo 12, del aludido decreto N" 1.

En atención a que la autoridad comunal no
se refiere en su respuesta a las deficiencias contenidas en los numerales 11.4, 12.1,
12.2 y 12.3, esta Contraloría Regional resuelve mantener las observaciones
formuladas.

13.- Sobre incumplimiento a las bases administrativas de las licitaciones públicas
relacionadas con las Tecnologías de lnformación.

13.1.- Se determinó que el DAEM, no dio
respuesta, a las consultas Not 4, 5, 6, 7 y I, formuladas por los oferente a través del
portal de compras públicas, en la licitación ¡D 4034-16-LE16, denominada "Compra
de 205 tablet, fondos Pro-Reten ciôn 2014", contraviniendo con ello lo establecido en
el inciso cuarto, del aftículo 27 del decreto N' 250, ,de 2004, del Ministerio de
Hacienda, el cual establece que la entidad licitante deberá dar respuesta a las
preguntas, a través del Sistema de lnformación dentro del plazo establecido en ias
respectivas Bases (aplica dictamen N" 83.215, de 2016, de esta Entidad de Control).

13.2.-Se constató que las facturas emitidas
por los proveedores que se adjudicaron las licitaciones que se detallan en el cuadro
siguiente, no fueron ingresadas a través de la oficina de partes del DAEM,
contraviniendo con ello lo establecido en las correspondientes bases administrativas
que rigieron esos procesos licitatorios, las cuales prescriben que para efectos del
pago de dichos documentos, estos deberán ser ingresados previamente al
Departamento de Educación Municipal a través la referida oficina de partes.
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Fuente: lnformación obtenida de bases adm de las respectivas I

' \ 13.3.- Se constató, que las bases
administrativas de la licitación lD 4034-4-LP15, establecen en el párrafo "Modalidad
de Pago", que los referidos pägos serán efectuados mensualmente previa
certificación de facturas por parte del encargado de bodega del DAEM. Al respecto
las facturas detalladas en anexo No 4, carecen de dicha certificación.

13.4.- Se comprobó, que mediante los
decretos de pagos Nos 978, de 29 de julio de 201 5, y 2.1s3, de 31 dè diciembre de
igual anualidad, se pagaron las sumas de $ 29.105.139 y $ 45.825.63g, lo que
totaliza un monto de $ 74.990.778, al proveedor don Patricio Fica Rivera, por
concepto dei servicio de fotocopiado, de los establecimientos educacionales del
DAEM, correspoñdiente a la licitación 4034-6:LP15, denominada "servicio de
fotocopiado para PAc, PDN, PMG y otras", la cual fue adjudicada al aludido
proveedor, mediante el decreto alcaldicio N'993, de 26 de febrero de 2015.

Sobre el particular, cabe señalar que dicho
monto de $ 74.990.778, no se ajusta a lo establecido en el punto No 8, de las bases
administrativas que rigieron el proceso licitatorio, aprobadas mediante el decreto
alcaldicio N" 760, de 10 de febrero de 2015, el cual dispone que el monto total del
contrato será de g 70.146.720, valor con impuestos incluidos, situación què denota
una falta de control én la ejecución del respetivo convenio, vulnerando con ello, el
principio de control previsto en el artículo 3' de la ley N' 18.575, Orgánica
Constitucional de Bases Generales de la Administración del Estado.

Por otra parte, se debe hacer presente, que
lo observado en los puntos 13.2,13.3 y 13.4, además de vulngrar lo señalado en las
respectivas bases administrativas, transgreden lo estipulado en el artículo 10, inciso
tercero, de la ley N'19.886, que establece que los procedimientos de licitación se
realizarân con estricta sujeción a las bases, de los participantes y de la entidad
licitante, a las bases administratiVas y técnicas que la regulan (aplica dictámenes Nos
33.467, de 2016, y 78.390, de 2013, de este origen).

13.5.- Se verificó que en las . bases
administrativas que rigieron las licitaciones lDs 4034*16-LE16 y 4034-61-L116,
denominadas "Compra de 205 tablet,_fondos Pro-Reten ción 2014" y "Set accesorios
tecnológicos, Escuela F-819", respectivamente, aprobadas por los decretos
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"Sobre la emisión de la
factura"

Set de accesorios tecnológicos, Escuela
F-819

4034-61-11 16

"Sobre la emisión de la
factura"

Compra de 205 Tablet, fondos Pro-
Retención 2014

4034-16-1E16

"Monto y Pago"Servicio fotocopiadoras4034-7-L115

"Modalidad de Pago"
Servicio de fotocopiado para PAC,'PDN,

otrasPMG
4034-6-1P15

"Modalidad de Pago"
Convenio de impresión en color y negro,
e insumos

4034-4-LP15
I

Referencia del párrafo
contenido en las Bases

Administrativas
DENOMINACIÓNLICITACIÓN
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exrgro
<ie

en 'las

artículos

(4
+'

Fuente: lnformación caciones téonicas de las licitaciones

Lo anterior, contraviene'lo establecido en el
'artículo 22, N" 2, del decreto N" 250, de 2004, del Ministerio de Hacienda, el cual
contempla como contenido mínimo de las bases, entre otros,,las especificaciones de
los bienes y/o servicios que se quieren contratar, las cuales deberán ser genéricas,
sin hacer referencia á marcas específicas, afiadiendo que de resúftar ello ñecesario,
deben admitirsq bienes o servicios equivalentes de otras marôas o genéricos,
agregándose a la marca sugerida la frase "o equivalente".

r as bases ad m i n i strarivas q u e ris e n r., ?;ilXiàigililåLXlt: ;:'ii:3':åt f,::
y el servicio licitante. Dentro de los aspectos que éstãs deben regular está la
especificación del bien o servicio a contratar, permitiéndose indicar marcas, pero
solo de manera'referencial, debiendo admitirse otras o geiréricos (aplica dictamen
N" 51.948, de 2016, de este origen).

13.6.-_Por intermedio del decreto alcaldicio
N' 5.831, de 4 de julio de 2016, el DAEM aprobó las bases administrativas de la
licitación pública lD 4034-61-L116, para la adquisició¡ de un "Set de accesorios
tecnológicos" por un monto de $ 3.435.350i la cualfue adjudicada mediante decreto
alcaldicio N' 7.347, de 22 de agosto de igual anualidad , a la empresa Sociedad
Consultora y Comercializadora DUX Ltda

. En cuanto a la adjudicación, el respectivo
pliego de condiciones, dispone en el título "De la adjudicación", que dicho proceso
se realizará posterior a la evaluación técnica y económica, ello según los criterios
establecidos, los que de acuerdo a lo prescrito en los puntos del 1.al 4 del párrafo
"Criterios de Evaluación'^, de las citadas bases, indican que.las.variables a considerar
en la evaluación de las ofertas serán ponderadas con un 20o/o el precio; 4To/o para

"plazo de entrega y un 40% las especificaciones técnicas.
/

A su vez, el párrafo "Criterios dè
EÙaluación", antes citado, prescribe que se evaluará el'factor de plazo de'entrega
con una ponderación del 40o/o êtl el caso que esta se realice entre 1 a 3 días, 20o/o

.9..!^ 6 dlas, 10% de 7 a10 días, sobre 11 días pondera un 570, yen el caso de no
indicar plazo no recibe puntaje. Asimismo establece que para el factor de las
especificaciones técnicas, "se dará el total de este puntaje.a la oferta que se ajuste
en su totalidad a las especificaciones", agregahdo que aquellas que se ajusten

I
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LICITACION DETALLE
Procesador lntel Atom 23735G4034-16-1E16

Sistema Operativo Microsoft Windows 8.1
Notebook marca HP modelo 340 G2

Mouse rnarca HP
Batería para notebpok marca HP modelo 430

Cargador para notebook HP modelo 430

4034-61-L116
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parcialmente obtendrán un ponderado de un 20Vo, finalizando que las ofertas que no
se ajusten serán ponderadas con 0%.

En efecto, del análisis efectuado a los
antecedentes proporcionados por ese Departamento de Educación, se constató que
en el acta de evaluación de las ofertas, de fecha 16 de agosto de 2016, realizada
por la Comisión Evaluadora, en la cual se analizaron diez ofertas, se verificó que al
proveedor Sociedad Tecnológica y Servicios Express Ltda., se le otorgó en elfactor
de plazo de entrega, una ponderación de 10o/o, no obstante, le correspondía un20o/o,
toda vez que el plazo indicado en su oferta era de 5 días.

Así también, se detectó que para el factor
de las evaluaciones técnicas, la Comisión determinó una ponderación de un 2Oo/o, a
los proveedores lngeniería y Construcción Ricardo Rodríguezy Cía. Ltda., Alejandro
Egas Muñoz y Sociedad Comercial Oficinta l-tOr., en circunstanciaé que
coirespondía que se les asignara un 40Vo, toda vez que estos presentan en sus
ofertas mejores características técnicas que las exigidas en las bases, aspectos que
inciden en los puntajes totales y en el'resultado del proceso concursal.

Enseguida, corresponde señalar que al
realizar una nueva evaluación de los mencionãdos'ponderadores, se determiÅO que
el proveedor Alejandro Egas Muñoz obtuvo el mayor puntaje, lo cual afecta el
resultado del proceso licitatorio. El detalle del recalculo de los factores se enbuentra
especificado en el anexo N' 5.

13.7.- Similar situación acontece con la
licitación lD 4034-16-LE'16, denominada "Compra de 20s Tablet, fondos pro-
Retención 2014", adjudicada a la empresa Opciones S.A., a través del decreto
alcaldicio N' 2.126, de 24 de marzo de2016, por la suma de $ 18.177.202. impuesto
incluido, puesto que en las bases administrativas que rigieron la aludida licltación
públiôa, aprobadas por decreto alcaldicio N" 1.484, de 4 demarzo de igual anualidad,
se estableció en los criterios de evaluación, que las ofertas que se ajusten en su
totalidad,a la calidad y especificaciones técnica se les asignará una ponderación de
un 40o/s, para aquellas que se ajusten parcialmente o a lo menos al cincuenta por
ciento a la calidad con un20o/o, y si se ajusta en un porcentaje menorâl cincuenta
por cieñto, se le.asignara-unà ponderación de 5%,

eva r u a c i ón d e a dj ú d i cac i ó n, d e re ch a r rî"'i'iåTi;'r"r i8l ïiti fliffi'=i:iliã i:
asignó en el factor de especificaciones técnicas un ponderado de 40% a los
proveedores Opciones S.4., Business lnformation Processing S.A., sin embargo les
correspondía una valorización de 2To/o, toda vez que las ofertas se âjustaban
parcialmente a las características técnicas exigidas.

reatizar una nueva evaruación der ,"r=.Li"Tioi;'i?,i"1ïÎl'ff r:iJ'*ï.ii"" il
empresa Computación lntegral S.A., obtuvo el mayor puntaje, por lo que, dicho
proceso concursal fue erróneamente adjudicado. El detalle del recalculo del factor
en cuestión, se encuentra especificado en anexo No 6.
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puntos 13.6 y 1s7,cabe señarar, que 
".1"TI: 

iä'#:T3:';:åi:i,:"rtlXtå'il.'låi
previstos en las bases, es menester indicar lo preceptuado en el artículo 38, incisos
primero y tercero del citado decreto N' 250, Reglamento de la ley N" 19.886, que en
lo pertinente señala, que los criterios de evaluación.tienen por objeto seleccionar a
la mejor oferta, de acuerdo a los aspectos técnicos y económicos establecido,s en
las basès adminístrativas, en las, cuales las entidades deberán considerar las
ponderacioneS de los criterios, factôres y subfactores que'contemplen y los -

mecanismos de asignación de puntâjes para cada uno de ellos.
/\

. En consecuencia, lo expuesto denota
además una vulneración al referido principio de estricta sujeción a las bases
contenido en el artículo 10 de la citada ley N" 19.886.

14.; Sobre contratos de suministros y servicios con cláusulas de renovación

Se comprobó que en las bases
administrativas de las licitaciones lDs 4034-4-LP15, "Convenio de impresión en color
y negro, e insumos" y 4034-6-LP15, "servicio de fotocopiado para PAC, PDN, PMG
y otras", aprobadas por los decretos alcaldicios Nos 675 y 760, de 4 y 10 de febrero
de 2015, respectivamente, cuyos montos superan las 1.000 unidades tributarias
mensualeg,.se han estipulado ên el párrafo ';Duraô¡ón y renovación de contrato;',
prórrogas por un máximo de dos periodos consecutivos.

Así también, se verificó que en la cláusula
cuarta de los contratos originados por las licitaciones antes señaladas, aprobados
mediante los decretos alcaldicios Nos 1.029 y 1.895, de 4 y 20 marzo de 2015,
respectivamente, se establece que estos pgdrán ser renôvados, þrevia evaluación
de las prestaciones entregadas, lo cual será certificado por el responsable del
convenio y visado por el director del DAEM.

Lo descrito anteriormente., no.se ajusta á lo
dispuesto en el artículo 12, vigente a esa época, del aludido decreto N'250, de 2004,
reglamento de la ley N' 19.886, que prohíbe las cláusulas de renovación automáticas
y las opciones de renovación para alguna de las partes, cuyos montos excedan las
1 .000 unidades tributarias mensuales, a menos que existan motivos. fundados para
establecer tales cláusulas y así se hubiese señalado qn las bases {e la licitación", lo
que no ocurriÓ en la especie (aplica dictamen N" 32.143, de 2015, de esta Entidad
de Control).

por ra jurisprudencia admihistrativa .".[îìå:t:J,li,:%î,::i åï:ii,tiïiJiå""rîÎ,ri
9.023, de 2008 y 13.470, de 2007, de esta Contraloría General, tales motivos
fundados dêben consistir en razones específicas y acotadas que justifiquen
establecer una cláusula de renovación, y no cagsales de carácter genériio, las que
deben estar , respaldadas por ciiounstancias reales, susceptibles de ser
determinadas, conocidas y comprobadas. Ànade dicha jurisprudencia que las bases
respectivas deben expresar los antècedentes que configuran esos motivos, y que
éstos deben existir no sólo al momento de elaborâr las bases y de suscribir ios
contrátÔs que contengan las cláusulas de renovacién automática o dè opciones de
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renovación, sino que además al tiempo de hacerse efectiva la potestad de renovar
la convención correspond iente

1'5.- Sobre contratación directa para elservicio de impresión, insumos de impresoras
para el DAEM.

convocó a una ricitación púbrica 
'r 

îårÏ:f-iËi¿,'ãÏ"l:i:Fj 1ä"JJ"?å=*
impresión en color y negro, e insumos", adjudicada al proveedor Patricio Fica Rivera,
a través del decreto alcaldicio N'972, de 25 de febrero de 2015, para lo cual se
suscribió, con fecha 27 de febrero de la misma anualidad, un contrato por un plazo
de 4 meses, por un monto total de $ 70.600.000, entre el 1 de marzo y el 30 de junio
de 2015, el cual establece en su cláusula cuarta, que dicho convenio "podrá ser
renovado a contar del 1 de julio hasta el 31 de diciembre de igual anualidad".

A su turno, se comprobó, que a tr:avés del
decreto alcaldicio No 4.806, de 29 de julio de 201s, ese Departamento de
Administración de Educación Municipal, apiobó la renovación del referido contrato,
por el período comprendido entre los meses de julio a diciembre.de 2015, y por un
monto de $ 70.600.000.

A su vê2, se verificó que a través deldecreto
N' 32, de 5 enero de 2016, se aprobó la contratación directa con don Patricio Fica
Rivera, por un monto de 1.000, unidades tributarias mensuales, fundamentando
dicha modalidad de compra en el artículo 10, N'7, letra a), del decreto N" 250, de
2004, del Ministerio {e Hacienda, el cual establece que si se requiere contratar la
piÓrroga de un. Contrato de Suministro o Servicios, o contratar servicios conexos,
respecto de un contrato suscrito con anterioridad, por considerarse indispensable
para las necesidades de la Entidad y sólo por el tiempo en que se procede a un
nuevo Proceso de Compras, siempre que el monto de dicha prórroga no supere las
1.000 uTM.

Precisado lo
Regional, determinó las siguientes observaciones:

anterior, esta Contraloría

15.1.- Referente a la contratación directa
aludida precedentemente, se constató que a la fecha de la presente fiscalización,
esto es al 29 de marzo de 2017 , y de acuerdo a lo informado por don Jorge Navarro
Bahamondes, jefe del Departamento de Administración y Finanzas del DAEM,
mediante correo electrónico de igual data, el DAEM no ha efectuado un proceso
licitatorio para dichos servicios, incumpliendo con ello las disposiciones contenidas
en el artículo 9' del decreto N' 250 de 2004, que señalan que por regla general las
entidades deben celebrar sus contratos de suministro y de servicios a través de una
licitación pública y el citado artículo 10 letra a).

Asimismo, resulta útil recordar que, en
virtud de lo dispuesto en el artículo 62, N' 7, de la ley N' 18.575, Orgánica
Constitucional de Bases Generales de la Administración del Estado, el omitir o eludir
la propuesta pública en los casos en que la ley lo disponga constituye una conducta
que contraviene especialmente el principio de probidad administrativa.
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Finalmente, es dable hacer presente, que
de acuerdo a lo señalado a lravés de los dictámenes Nos 46.564, de 20'1t, y OS.tiOS
de 2012, de este Oiganismo Contralor, cualquiera que sea la causal en que se
sustente un eventual trato directo, al momento de invocarla, no basta la sôla
referencia a las disposiciones legales y reglãmentarias que lo fundamenten, sino que
dado el carácter excepcional de esta mqdalidad, se requiere una demostración
efectiva y docümentada de los motivos que justifican su procedencia, debiendo
acreditarbe de manera suficiente la concurrencia simultánea de todos los elementos
que configuran laé nipótesis contempladas en la normativa cqya aþlicación se
pretende, situación que no aconteció en la especie, toda vez que tal convención no
cumple con uno de los requisitos que contempla esa disposición reglamentaria, esto
es, que ellas fueran solo por el tiempo en que se redliza un nuevo proceso de
compras.

15.2.- Se constató gdemás, que la referida
contratación directa, no'contó con el acuerdo del conoejo, situación que contraviene
lo dispuesto en el artículo 65, letra i), de la ley N" 18.695, Orgánica Constitucional
de tt{uniqipalidades, el cual prescribe que el alcalde requerirá el acuerdo de dicho
cuerpo colegiado,'para celebrar convenios^y contratos que involucren montos
iguales o superiores al equivalente a 500 unidades tributarias mensuales.

15.3.- A su vez, se observó que no existe
evidencia que el DAEM, haya exigido la'garantía por el fiel cumplimientò de la
contratacióh directa, por un monto de $ 3.500.00,.por el nuevo plazo de contratac.ión,
contraviniendo con ello lo señalado en el párrafo de la "Restitución", contenido en
las bases administrativas,. aprobadas mediante decreto alcaldicio N' 675, de 4 de
febrero de 2015, que regularon la propuesta pública, el:cual señala que eri caso de
renovación de contrato el proveedor deberá presentar una nueva boleta de garantía
'que cautele el nuevo plazo de contratación. lgualmente, corresponde señalar que"la
situación planteada vulnera además el ya citado principio de estricla sujeción a las
bases administrativas.

16.- Adquisición de bienes.

\ Sobre este punto, ' corresponde hacer
presente que los artículos 5', letra c) y 63, letra 0, ambos de la ley N" 18.695,

. 'Orgánica Constitucional de Municipalidades señalan, en lo que interesa, que la
administración de los bienes municipales es una de las atribuciones esenóiales de
las entidades eô¡l¡cias para el cumplimiento de sus funciones y que corresponde.
especialmente al alcalde ejercerla.

' Además se debe tener en consideración
que en la administración de un'bien importa la gestión normal y corriente de éste,
tendiente a conservarlo, valorizario, explotarlo y hacerlo fructificaf conforme a su
naturaleza, por lo'que se trata de una obligación que conlleva.su custodia e impone
no solo el deber de preservarlo, sino también el'de emplearlo o ejecutailo acorde
con aquella (aplica criterio contenido en dictámenes Nos 45.836, de 2003; ô3.012, de
2011; 1.4CI5, de 2014, y 39"964, de 2015, de este origen).
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Al respecto, esta Contraloría Regional,
procedió arealizar el día 17 demarzo de2017, un controlfísico selectivo a los bienes
adquiridos por el DAEM de Cañete, de lo cual se observa que el software de gestión
educacional Pro Educación, adquirido por dicho departamento, a través de convenio
marco lD 2239-7-LP14, asociado a la orden compra N'4034-523-CM16, de 2g de
junio de 2016, al proveedor Sistemas lnformáticos Héctor Burgos Navarrete E.l.R.L,
por un monto de $ 16.441.777, para uso de los establecimientos de la comuna, no
está siendo utilizado por los Liceos José Cruz Miranda Correa, Alonso de Ercilla y
Ziñiga, y en las Escuelas Rubí Nelson Silva-Salas, Leoncio Araneda Figueroa y
Alonso de Ercilla, el cual fue habilitado en las referidas unidades educacioñales, eñ
las fechas comprendidas entre el 8 y g de agosto de 2016, según consta en los
"Certificados de Conformidad del Software", emitidos por la mencionada empresa.

inobservancia de parte de esa admin¡:ilåsåîÏ,ilj 13¿'îff:iJi3:"rï:ìil:t? ï;
eficacia en el cumplimiento de sus funciones, contenidos en los artículos 3', inciso
segundo y 5' de la aludida lei N"18.575, al no velar por la eficiente e idóneâ
administración de los medios públicos, ,

III. EXAMEN DE CUENTAS

1. Errores de imputación contable.

pasos que totarizan un monto oe'$ s oåI#:ff: iã:J:Ti"åJi,ff ffr::ii'"#:
registrados en la contabilidad, puesto que fueron imputados erróneamente en otra
cuenta contable, tal como se detalla en el cuadro siguiente:

Fuente: Decretos de pagos proporcionados por el DAEM.

. De acuerdo a lo señalado anteriormente, esa
entidad comunal no se ajustó a lo instruido en el título ll. "Clasificación por objeto o
naturaleza", del decreto N' 854, de 2004, del Ministerio de Hacienda, que.determina
Clasificaciones Presupuestarias, correspondiendo que los gastos se imputen de
acuerdo á la finalidad a que se destinen los recursos.

Asimismo, .lo descrito transgrede lo
establecido en el aftículo 50 de la resolución exenta N' 1 .485, de 1996, que indica que
se requiere una clasificación pertinènte de las transacciones y hechos a fin de disponer
de una información fiable para el servicio.
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215-29-06-001215-29-07-001Esdáner Canon DR-C225345.29314-10-151.438
215-29-99215-29-06-001Televisores LED LG 55'709.20325-06-1 58'10
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CGR
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DAEM

DEScRrPcrótr¡ orl ateruMoNro ($)FECHA
NO
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2. Sobre el servicio de arriendo de programas a la empresa Sistemas Modulares de
Computación Limitada; SMC

Se constató, que a través de lob decretos de
pago que se individualizan en el cuadro siguiente, el DAEM desembolsó la suma de
$ t.OOS.SS7, alaempresa Sistemas Modulares de Computación Limitada, SMC, por
el servicio de arriendo de programas computacionales de aplicación municipal, no''
obstante, el referido departamento de educación no puso a disposición de este
Órgano de Control el r:espectivo contrato, toda vez que según lo informaöcpor eljefe
de finanzas del DAEM, don Jorge Navairo Bahamondes, si bien el municipio cuenta
con dicho convenio, no existe uno exclusivo para ese departamento.

DECRETO FACTURA MES DEL
SERVICIO DE
ARRIENDON'/FECHA MONTO

$
NTJMERO FECHA

MONTO
$

24t18-01-16 117.254 'F-103745 30-11-2015 117.254 oct-15

144110-02-16
235.646 F-104041 31-12-2015 117.753 nov-1 5

235.646 F-104042 31-12-2015 117.753 dic-15

526t19-04-16 117.993 F-105378 29-02-2016 117.893 ene-16

1.501/23-08-16 715.866

F-1 05988 30-07-2016 1 18.300 feb-16

F-1 05989 30-07-2016 1 18.736 mar!16

F:105990 30=07-2016 ' 119.171 abr-16

F-105991 30-07-2016 1 19.568 may-16

F-105992 30-07-2016 119:839 jun-16

F-1 05993 30-07-2016 124.252 jul-16

2.176t30-11-16 241.192
F-107037 30-09-2016 120.561 'ago-16

F-107294 30-09-2016 120.631 sep-16

TOTAL 1.663.597
pagos por

/ 
Lo ânteriormente señalado, contraviene lo

contenido en la letra c) del artículo 2, de la resolución N" 30, de 2015, de la
Contraloría General de la República, referido a la documentación constitutiva de la
rendición de cuentas y lo indicado en el artículo 55, del decreto ley N" 1.263,
Orgánièo de Adrninistráción Financiera del Estado, dado que "los ingreðos y gastos
de los servicios o entidades del Estado deberán contar con el respaldo de la
docuùentación original que justifique tales operaciones y que 'acredite el
cumplimiento de las leyes tributarias, de ejecución presupuestâria y de cualquier otro
rêquisito que exijan los reglamentos o leyes especiales sobre la materia".

\ En relación con las situaciones observadas
en los numgrales 1i.1,1g.2, 13.3, 13.4, 13.s, 1g.0, tg.z, li, is.l,.{s,2, ls.3 y 16
del Acápite ll, Examen de la Materia Auditada; y los numerales 1 y 2 del acápite lll,
Examen de Cuentas, relacionadas con la materia de adquisición de bienes o
servicios efectuados por el DAEM, de Cañete, la autoridad comunal expone en su
respuesta, que para dar cumplimiento a los requerimientos de este Organismo de
Control, es necesario'efectuar una revisión más exhaustiva, con la finalidad de
verificar el cumplimiento del reglamento de adquisiciones de la entidad edilicia, por

9*ffi :"ï'åîiîl;':;i"31","miäJff ',î#;l]J,'ooo
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lo que, por i¡termedio del memorándum No 61, de I mayo de2017, solicitó al Dir:ector
del DAEM, don Juan Bravo Toro confeccionar un informe detallado respecto de las
compras de bienes y servicios efectuadas por el referido departamento de
'educación, dando especial énfasis a las observaciones formuladas por esta Entidad
Fiscalizadora.

Sobre el particular, esta, Contraloría
Regional resuelve mantener las observaciones formuladas, toda vez que los
argumentos esgrimidos por el municipio no desvirtúan el tenor de lo objetado, por .

cuanto la entidad comunal solo se limita a informar mediante el citado memorándum
que ha requerido del mencionado director del DAEM un informe detallado en cuanto , ,

a las materias observadas, todo lo cual no permite subsanar las situaciones'detectadas. ,

arcarde se abstiene de dar respu".t5nn;,,ìl:.:::5X"''JJ,,",liffiiå'.3: iTå.:J
memorándum No 61 en relación'con las observaciones señaladas precedentemente
y por otra parte omite referirse a las observaciones en el Acápite ll, Examen de la
Materia Auditada, numerales 1,8.4.2, 11.1,11.2, 11.4, 12.1,12.2V 12.3, resulta
necesario hacer presente que siendo el alcalde la máxima autoridad del municipio y
su representante en materias judiciales y extrajudiciales, según lo previenen los
artículos 2" y 63,letra a), de la ley N' 18.695, aquel se encuentra en la obligación de
atender, documentadamente, los requerimientos realizados por esta'Entidad de
Control, en virtud del artículo 9" de la citada ley N" 10.336, por lo que corresponde
que dicha autoridad, en lo sucesivo, dé respuesta fundada a las solicitudes de este
Organismo Fiscalizador, en los plazos previstos para ello.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, y considerando que la Municipalidad de
Cañete no ha' aportado - antecedentes que permitan subsanar o levantar las
observaciones planteadas en el Preinforme de Observaciones N" 179, de 2017, se
deberán adoptar medidas con el objeto de dar estricto cumplimiento a las normas
legales y reglamentarias que las rigen, entre las cuales se estima necesario
considerar; a lo menos, las siguientes:

1. En relación coñ las observaciones
contenidas en el acápite ll, Examen de la Materia Auditada numeral 13.1(MC1),
referente a que el DAEM no dio respuesta a consultas realizadas a través del'portai
de compras públicas, licitación lD 4034-16-L816, denominada "Compra de 205
tablet, fondos Pro-Retención"; numerales 13.2y 13.3, (Mc2), sobre facturas que no
fueron ingresadas a través de la oficina de paÍes, las cuales no contaban con la
ceftificación del encargado de bodega del DAEM; numeral 13.4, (C3), referido a que
el ponto total pagado al proveedor Patricio Fica Rivera en virtud de la licitación 4034-
6-LP15, denominada "Servicio de fotocopiado de fotocopiado para PAC, PDN, PMG

MC1 Observación Medianamente Compleja: lncumplimientos de procedimientos que dicta la normativa
MC2 Observación Medianamente Compleja: lncùmplimientos de procedimientos administrativos.
C3 Observáción Compleja: lncumplimiento de especificaciones técnicas.
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y otras", no se ajustó a lo,establecido en las bases administrativas de dicho proceso;
numerales 13:5 (MCa), .sobre exigencia de especificaciones técnicas que'incluyen
marcas y modelos específicos; 13.6 (MCs) y 13.7, (Co) referente a errores_en la
valorización de los parámetros de evaluación preVistos en las bases administrativas
de las licitaciones lDs 4034-16-LE16 y 4034-61-L116; numeral 14.(MC7), referido a
contrato con prórrogas indefinidas; numeral 15.1, (C8), referido a la falta del proceso
licitatorio para el servicio de impresión e .insumos de impresoras para el DAEM;
numeral 15.2; (Ce) sobre la auqencia de acuerdo del concejo municipal parà suscribir
contratos que superan.las 500 UTM; numeral 15.3, (C10), sobre la falta..de
acreditación de garantías por fiel cumplimiento del contrato por $ 3.500.000, y
numeral 16, (MC11) la Municipalidad de Cañete deberá adoptar las medidas
necesarias con lp finalidad de évitar que situaciones como las descritas vuèlvan a
ocurrir, velando por el cabal curnplimiento de la normativa que rige sobre la materia
contenida en la citada ley N" 1'9.886 y su reglamento eontenido en el mencionado'
decreto N" 250, remitiendo a este'Organismo de Control,.la documentación que así
lo acredite, en el plazo establecido'en el párrafo final del presente informe.

- 
cih ^^,;,,¡^;^ ^ l^ ^arí^lar^ ¡¡Sin perjuicio a lo señalado en el párrafo

anteÈior, la autoridad comunal deberá disponer la instrucción de un procedimiento
disciplinario con el objeto de, determinar las eventuales ¡esponsabilidades
administrativas de los funcionarios que resulten involucrados en los hechos.
observados, correspohdiendo que remita a esta Contraloría Regional el acto
admfnistrativo que da inicio a dicho proceso administrativo, en un plazó que no
exceda del21 de junio de 2017 , y una vez afinado éste, se deberá efebtuar el registro
electrónico del mismo, conforme a lo dispuesto en la resolución N: 18, de 2017, que
Fija Normas sobre tramitación en línea de decretos alcaldicios y resoluciones,
Relativos a las 'Materias.de Personal que lndica, y lo dispueSto en el oficio circular
N' 15.700,de2012, de este origen queimpárte instrucciones en materia de registro
de decretos alcaldicios.

1. En lo concerniente a la objeción
contçnida en el acápite l, Control lnterno, numeral 1, referido a que la entidad edilicia
no.!a impartido instrucciones sobre la seguridad de los documentos elec-trónicos,
(Ct'), el municipio deberá confeccionar el manualde procedimientos a que alude en
su respuesta, en el cual deberá instruir a sus funcionarios sobre el acceso, úso,
almacenamiento, copiado, distribución y' destrucción de los documentos
eleçtrónicos, remitiendo a esta Contraloría Regionãl en un plazo que no exceda del
establecido en el párrafo final de las conclusiones del presente'informe, una copia
del documento que materialice lo indicado.

MCa Observación Medianamente Compleja: lncumplimientos de procedimieñtos que dicta la norma,
MCs Observación Medianamente Compleja: lniumþlimientos de procedimientos que dicta la norma, ,

Co Observación Compleja: Falta de documerítación de respaldo de los adjudicatarios.
MC7 Observación Medianamente Compleja: lncumplimientos de procedimientos que dicta la norrhativa.
Cs Observación Compleja: Falta de documentación de respaldo de los adjudicatarios.
Ce Observación Compleja: Falta de documentación de respaldo de los adjudicatarios.
Cro - Observación Compleja: lncumplimiento de garantías y/o seguros de acuerdo ä lo estipulado\ contractualmente.
MClr Observación Medianamente Compleja: Falencia en procedimientos administrativos.
C12 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
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2. Sobre lo observado en el acápite l,
Control lnterno, numeral 2, ausencia de audilorías sobre las Tecnologías de la
lnformación, (C13), esa entidad edilicia, deberá, en lo sucesívo, incluir en la
planificación de la unidad de control interno revisiones sobre estas materias, con la
finalidad de evitar que situaciones como las descritas en el presente informe vuelvan
a acontecer.

3. Referente a lo descrito en el acápite l,
Control lnterno, numeral 3, lnexistencia de un manual de descripción de cargos y
funciones, (C1o), esa institución municipal deberá definir y formalizar las tareas,
deberes y responsabilidades del Departamento de Gestión de la lnformación,
remitiendo a este Órgano de Control, los antecedentes que así lo acrediten, 

"n "iplazo establecido en el presente informe.

inexistencia de un encarsado oe ¡nventl,iåü,iT3'o!', ?3,",,"1r'Jl",li"TolåTå.i1.ii
deberá designar formalmente a un encargado de inventarib, remitiendo a esta
Contraloría Regional el decreto alcaldicio que así lo aciedite, en un plazo que no
exceda del establecido en el párrafo.final de las conclusiones del presente informe.

controt rnterno, numerar 5, (Mc16), ou liralåi: å,:8ffiffiåi o:'l"."!.?i?ruÏ,.lJ
en garantía, la entidad comunäl deberá, en lo sucesivo, ajustarse a las instrucciones
contenidas en el oficio N' 60.820, de 2015, de este Organismo de Control, sobre
sistema de Contabilidad General de la Nación.

6. Respecto de lo objetado en el acápite ll,
Examen de la Materia Auditada, numerâl 1, ausencia de un inventario de los activos
de información, software y servicios TlC, (C1t) y numeral 2, deficiencias sobre el
resguardo de los bienes TlC, (C18), esa autoridad comunal deberá actualizar su
inventario institucional, con el registro de los activos de tecnología de la información
que actualmente posee, debiendo remitir una copia de dicho inventario e informar
respecto del responsable de dichos activos. Todo ello en un plazo que no exceda al
indicado en el párrafo final de las conclusiones de este informe.

acápite il, Examen de ra Materia orJiå], ili:ï 3:i.å ::':ils¡?¡:Jå,.' I
etiquetación de los sistemas informáticos, (q1e), esa repartición municipal deberá,
clasificar y etiquetar los sistemas informáticos, en términos de su valor, requisitos

Cr3 Observación Compleja: lnexistencias de auditorías a los procedimientos y procesos de la entidad.
C1a Observación Complejå: Falta de formalízación documental de la estructura organizacionat, procesos y
manuales de procedimientos administrativos.
C15 Observación Compleja: Falta de supervisión por paite de la entidad, respecto de los procedimientos de
adquisición de bienes.
MCìu Obse*ación Compleja: lncumplimiento de procedimientos contables, establecidos en la normativa
impartida por la CGR.
Cr7 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C18 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C1s Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.'32
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le(¡ales, sensibilidad y criticidad para la örganización, comunicando de ello a esta
Contraloría Regional, en él plazo establecido en las conclusiones de este informe.

\ .8. Acápite il, Exámen de la Materia
Auditada, numeral 4, presencia de cuentas de usuarios genéricas en el sistema
SMC; (C20), la municipalidad deberá proceder a caducar las credenciales de acceso
indicadas en el Anexo No 1, del presente informe, remitiendo a esta. Contraloría
Regional, el listado de la totalidad de usuarios de.la citada aplicación, en un plazo
no éuperior al que se indica.en el párrafo final de las conclusiónes.

9. Referente a la falencia detectada en el
acápite ll, Examen de,la Materia Auditada, numeral 5, deficiencias sobre la seguridad
física de la plataforma Tl, punto 5.1, falencias que persisten en la sala de servidores,
(C'1), la entidad edilicia deberá elaborar un plan de trabajo con las acciones
cbrrectivas tendientes a subsanar las falencias de la referida sala, remitiendo una
copia de ello a esta Contraloría Regional en el plazo indicado en el párrafo firial de
las conclusiones.

10. Respecto de lo manifestado en el
acápite ll, Examen de la Materia Auditada, numerÍìl 5, deficiencias sobre la seguridad
físÎca de la plataforma Tl, punto.S.2, ausencia.öe procedimÌentos asociados a la sala
de servidores, (C22), lâ Municipalidad de Cañete deberá elabofar un procedimiento
formal que contenga las instruccioneè para autorizar y registrar los ingresos y salidas
de la sala de servidores, revisar y modificar periódicamente los derechgs de acceso,
y establecer la obligación de autorizar y supervisar todos los trabajos realizados por
personal externo en lq aludida instalación, remitiendo a esta Contraloría Regional,
los antecedentes que así lo acrediten en un plazo Que no exceda al indicadõ en.el
párrafo final de las conclusiones del presente informe,

11'. Acápite ¡¡, Examen , de la Materiá
Auditada, numeral 5, deficiencias sobre la seguridad física de la plataforma Tl, punto

- 5,3, inexistencia de centro de respaldo secundario, (C23), la Municipalidad de Cañete
deberá almacenar sus respaldos de datos en una dependencia distinta a la sala de
servidores, la que tendrá que cumplir con las medidas mínimas de seguridad,
remitiendo a esta Contraloría Regional los documentos que den cuenta de ello, en-, 
un plazo 

:ue 
no supere al señalaäo en el párrato tinai Oe ;rt* ."n.lr.¡onãr, '-' -

Aud itada, n umerared 6. 1, debirio"o"r tffi ,.3i?3H0,åì"fiä3Ïi."1i'.' iã" y*::3
lógico a los sisternas, (C2a) y 6.3, sobre las instrucciones que establezcan la'revisión
periódica de los permisos de acceso de los usuarios a los sistemas de información
(C25), el munipipio deberá elaborar un manualde procedimientos que considere entre
otrasmaterias, aquellas acciones tendientes a revocar los permisos de accesos de
los usìarios cuando estos cambien de función g son desvinculados y que incorpore

'C20 
Observaciód Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.

C21 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos,
C22 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C23 Observación Cqmpleja: Ausencia de seguridad y confidencialídad de los documentos electrónicos.

. C2a Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C2s Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
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las ievisiones delacceso a los sistemas de información, remitiendo los antece.dentes
que'así lo acrediten a esta Contraloría Regional, en un plazo que no exceda al
indicado en el párrafo final de las conclusiones del presente informe.

Aud itada, n umerares 
_6 2, refe rente er *åi,ff:läi'.i' ir5iiiï .jå.,11,.1H513

las contraseñas, (C27),la municipalidad, en lo sucesivg, deberá adoptar acciones
tendientes' a establecer que las claves de ingreso sean de ocho caracteres,
alfanumérícas, no consecutivas ni idénticas, que éstas no se reutilicen y que no sean
fáciles de recordar.

14. Acápite ll, Examen de la Materia
Auditada, numeral 7.1, observaciones'relacionadas sobre tópicos de estructura
organizacional,-con respecto a la ausencia de un encargado de seguridad de la
información, (C28), la entidad fiscalizada deberá designar aun responsãble en dicho
cargo, remitiendo a esta Contraloría Regional el decreto alcaldicio que lo formalice,
en el plazo estipulado en las conclusiones.

Auditada, nr'","r 7.2, rererente a 
', 

.,]3;f.T:it: ,,l|å pãiîtr!" 33nJÍo#Xt:'å
información, (C2e), el municipio deberá elaborar y formalizar la mencionada política,
ajustándose las instrucciones impartidas en el aludido decreto N'83 de 2004,
remitiendo a esta Contraloría Regional el respectivo decreto alcaldicio que así lo
justifique, eñ un plazo que no exceda al indicado en el párrafo final de 'las
conclusiones del presente informe.

Auditada, numerar 7 3, respecto a'" :ii;:liti"";. 
-.äîi,?ndiî"liióyã5'i:

seguridad de la información, (ç30), la entidad edilicia deberá crear formalmente el
referido comité de gestión, remitiendo a esta Contraloría Regional el decreto
alcaldicio que así lo demuestre, en un plazo que no êxceda al indicado en el párrafo
final de estas conclusiones.

17. Acápite ll, Examen de la Materia
Auditada, numeral 8.1, deficiencias sobre el diagrama de red, (C3t), esa autoridad
deberá elaborar un'diagrama que contenga ios elementos críticos de la red
institucional, remitiendo una copia de dicho documento a esta Contraloría Regional,
en un plazo que no exceda al indicado en el párrafo final de las conclusiones del
presente informe.

18. Acápite ll, Examen de la Materia
Auditada, numeral 8.2, acceso a páginas y recursos de lnternet ajenos a la labor
institucional, (C32), la Municipalidad de Gañete deberá modificar las reglas de

C26 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C27 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C28 Obsèrvación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C2e Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C30 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C31. Oþservación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C32 Observación Compleja: Ausencia de seguridad y cônfidencialidad de los documentos electrónicos.
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navegación en el firewall, remitiendo a esta Contraloria Regional los antecedentes
que demuestren dichôs cambios, en un plazo que no exceda al indicado en elpárrafo
fínal de las presentes conclusiones.

19. Acápite ll, Examen de la Materia
Auditada, numeral 8.3, ausencia de políticas relacionadas a los mensajes
electrónicos y sistemas informáticos, (C33),. esa municipalidad heberå crear
formalmente luna política de uso, almacenamiento, acceso y distribución de
mensajes electrónicos y de los sistemas informáticos, remitiendo una copia de ello
a esta Contraloría Regional, en un plazo que no exceda al indicado en el.párrafo final
de las conclusiones.

20. Acápite ll, Examen de la Materia
Auditada, numeral 8.4.1, sobre documentos electrónicos,. firma electrónica y la
certificación de dicha firma, respecto de la contratación de la empresa Acepta.Com
S.A., (Ca4), esa autoridad, deberá definir las responsabilidades del funcionario que
firma.electrónicamente y la conveniencia técnica y económica de contratar a una
émpresa certifióadora de Firma Electrónica Avanzada, remitiendo una copia de ello
a esta Contraloría.Regional, en un plazo que no exceda al indicado en el párrafo final
de las cohciusiones.

21. Acápite ll, Examen de la Materia
Auditada, ni¡meral 8.4.2., sobre el enlace de verifioación de permisos de circulación
emitidos online,'(C35), la entidad edilicia deberá proveer en su página web un
mecanismo para verificar la autenticidad e integridad de los permisos de circulación
emitidos por la página web del municipio, remitiendo a esta Contraloría Regional. los
antecedentes que den cuenta de ello, en el plazo indicado en el párrafo final del
presente informe. 

I

Auditada, numerar e.1, utirizació4 de o,."l?r1"T3låoli".iliìl?i''1i."'lX,"Y?åii
ese municipio deberá regularizar las licenoias del listado de aplicaciones que se
señalan en el Anexo No 2, del preseñte informe, debiendo remitir a esta Contraloría
Regional, los antecedentes que así lo acrediten, en un plazo que no exceda al
indicado en el párrafo final de las conclusiones del presente informe. :

23. Acápite .ll,' Examen de la Materia
Auditada, numeral 9.2, ausenqia del resguardo de la.seguridad y respaldo de los
datos institucionales, que se pÈocesan en el Sistema de Administración Municipal de
SMC, (C3t), al respecto ese municipio, deberá, en lo sucesivo, incluir en los contratos
que suscriba con empresas que provéan servicios Tl., cláusulas sobre seguridad de
la información con el objeto de evitar situaciones como la descrita se vuelvair a
repetir.

C33 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C3a Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos,
G3s Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos etectrónicos.
C36 Observación Compleja: La entidad no cumple con el licenciamiento de la plataforma de software.
C37 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
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24. Acápite ll, Examen de. la Materia
Auditada, numerai- 10.1, ausencia de procedimientos para efectuar copias de
seguridad, (C38), al respecto la entidad fiscalizada deberá elaborar un procedimiento
formal sobre el respaldo de la información institucional, remitiendo una copia a esta
Contraloría Regional, en un plazo que no exceda al indicado en el párrafo final de
las conclusiones del presente informe

Ruditaoa, punto 11 1, error en er .ár"rr3sJiïålf" J! ":Ï$il.":i"':',J,:::ä;para cuatrimotos, (C3e), la Municipalidad de Cañete deberá arbitrar las medidas que
correspondan a fin de que se ajuste.la forma de cálculo en el.sistema de
Administración Municipal, provisto por la empresa SMC Ltda., informando de ello a
esta Contraloría Regional, en un plazo que no exceda el indicado en el pár:rafo final
de las conclusiones.

Auditada, punto 11.2, ros ambientes ,3iå:i:i:iu.'] olfüi".dï 5n.H"",:i
separados para el Sistema 9MC, (C40), esa autoridad deberá arbitrar las medidas
que correspondan de modo que se remuevan los datos dq pruebas del ambiente de
producción del aludido sistema, remitiendo a esta Contraloría Regional los
antecedentes que confirmen la actualización efectuada, en un en un plazo que no
exceda al indicado en el pár¡afo final de las conclusiones del presente informe.

27. Acápite ll, Examen de la Materia
Auditada, punto 11.3, ausencia de procedimientos de operaÖión de sistemas y
mecanismos de integriciad de los registros, (Co1), esa autoridad deberá elaborai
procedimientos formales sobre operación de aplicaciones informáticas, junto con
incorporar mecanismos periódicos de auditorías de la integridad de los registros de
datos almacenados, remitiendo una copia de ello a esta Contraloría Regional, en un
plazo que no sobrepase el indicado en.el párrafo final de las conclusionês.

28. Acápite ll, ,Examen de la Materia
Auditada, punto 11.4, vulnerabilidad en la configuración, arquitectura y acceso al
servidor principal del Sistema SMC, (Co\, la entidad auditada deberá instalar el
ejecutable del cliente del Sistema en cada terminal de los usuarios, junto con
restringir el acceso no autorizado al servidor de base de datos y aplicación,
remitiendo a esta. Contraloría Regional, los antecedentes que acrediten las
instalaciones, en un plazo que no exceda al indicado en el párrafo final de las
conclusiones del presente docurhento.

C38 Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
C3e Observación Compleja: Otorgamiento de permisos de circulación que no cumplen con todos los requisitos
contemplado en la ley.
Cao Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
Ca1 Observación Compleja: Deficiencias relacionadas con los procedimientos y servicios orientadas a reguardas
la integridad de los datos.
Ce Observación Compleja: Ausencia de seguridad y confidencialidad de los documentos electrónicos.
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29. Acápite ll, Examen de la Materia
Auditada; numerales 12.1,12.2y 12.3,;#i;ìiazgos.relacionados con el portal

. web de la Municipalidad de Cañetg, relacionado con el acceso de personas
discapacitadas;. ataques SQL lnjection; y sobre la aubencia de una política de
privacidad, (Co3), el municipio deberá,arbitrar las medidas necesarias con el objeto
de actualizar su portal web, poniendo a disposición material audiovisual para
personas con .discapacidad, publicar una.política de privacidad y modificar las
medidas de seguridad para el recurso disponible en páginanormal.Bhp, remitiendo a
esta Contraloría Regional los antecedentes que.así lo acrediten., en un en un plazo
que no exceda al indicado en el párrafo final de las conclúsiones del presente
informe,

30. En lo concerniente a la observacién
,contenida en el acápite tl, Examen de la Materia Auditada, numeral 16, (MC44)
referente al software.de gestión educacional Pro Educación, adquirido por el DAEM,
el cual no está siendo utilizacio por algunos establecimientos de la comuna, esa
autoriilad edilicia deberá instruir al jefe. del DAEM, que arbitre las medidas
pertinentes para que dicha situación sea regularizada,y de esta forma dicho sistema
se utilice en los finês para los cuale5 fue adquirido.

' 31. En cuanto al acápite lll, Exarñen de
Cuenta, numeral 1, (MC45), errores de irírputación contable, ese municipio deberá,
en lo sucesivo, dar estricto cumplimiento'a lo instruido en el título ll. "Clasificación
por objeto o naturaleza", del decreto N' 854, de 2004, del Ministerio de Hacienda,
que determina Clasificaciones Presupuestarias, sin perjuicio de efectuar los ajuste
en su contabilidad, con la finalidad que los bienes se clasifiquen en los rubros de
activos fijos que correspondan, informando de ello ä esta Contraloría Regicìnal, en
el'plazo estipulado en las conclusiones del presente informe.

32. Referente a lo objetado en el acápite lll
lll, Examen de Cuenta, numeral 2; respecto de la falta de contrato por el servicio de
arriendo de programas computaciones ion la empresa SMC (4C46),'esa autoridad
deberá remitir a este Órgano Contralor, el referido convenio, en el plazo estipulado
en las conclusiones del presente informe,

Finalmente; paÍâ aquella observación que
se mantiene se debera remitir.el "lnforme Ë Èri;à; ie Observaciones", de acuerdo
al forniato adjunto en anexo No 7, en un plazo que no exceda del 25 de agosto de
2017, comunicando las medidas adoptadas y acompañando los antecedentes dç
respaldo pertinentes.

' Ca3 Observación Compleja: Falta de cumplimiento a cabalidad con el resguardo de la información.
MC¿¿ Observación Medianamente Compleja: Falencias en procedimientos administrativos. ì

MC4s Observación Gompleja; lncumplimiento de procedimientos contables, establecidos en la normativa
impartida por la CGR.
ACa6 Observación Altamente Compleja:.lnexistencia de documentación de respaldo o con errores.
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' Transcríbase a la Unidad de Seguimiento
de Fiscalía de la ContralorÍa General de la República, al Secretario Municipal y al
Direbtor;de Control, ambos de la Municipalidad de Cañete y a ta Unidad de Personal
de la Contraloriá Regionaf del Bío-Bío.

Saluda atèntamente a Ud

REGIONAL
EXTERNO
oel aÍo-efo

4
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. ANEXO N'1
cuENTAs DE usuARtos eeruÉRtcAs euE TTENEN AccESo AL stsrEMA DE ADMnllsrRRclóN MUNtctpAL.

Fuente: Datos extraÍdos desde la base de datos con gue opertt
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PASSWORD HASH ,

0x01 00CCD33895 BE3C7Ag86F9951 D28DF0675CF5659C037 581 C201

0x01 004857704D7006CF8D7 F31 57 B51 E1 EE5E0579C54888C204495

0x01 001 E8B8FD63A1D427680F91 D47684E5F237984965D4748041 I
0x01 00914953E5F7328EDD8741 6FD41 E53D3A1 54B9AA0BBA2CCC2A

0x01 003E47CC57473C8C81 O44D528DAD006C74C39BD8C78DDC7BD8

0x01 0053082885378C744F896C7D087A299575DFDE9042859FC1 44

0x01 00285CE6226849288C4DD1 7C46EBBDA1 1 DABE7FDA7997CF974

0x01 Q02482FD52D529CFE67D88605851 663074C71 4D3FCEE57D843

0x01 00AD2D254CE2O03F9F 4BgO7 4F 52884E2 BDE45BB7 247 4OA95DO

0x01 004001 EB0D0C644FgEA1 88F51 97D587 19FF A64377BDFA1 5243

0x01 00483AFBCC3B8C4D9CE1 C25A8539D91 8E76060846865D7461 C

0x01 00661 03C26CFBB0BD481 A1 E3628E081 02CE084E7B1 07881 86E

0x0'l 00F1 47E52748628098F7 E2F 827 138C35F00ED8881 53F4D62AA

DEFAULT DATABASE NAME

Master

Master

Master

Master

municioalidad

municipalidad

Master

municipalidad

Master

municipalidad

municioalidad

Master

municipalidad

MODIFY DATE

201 4-06-1 1 1 4: 1 0:49.330

2014-06-1 6 09:03:32.037

201 4-06-16 09:04:21 .7 1.3

201 6-09-05 1 3: 1 3:30.630

2017 -02-'l 4 1 5:39:58.51 3

201 4-06-1 6 O9'.OZ :24.7 83

201 7-03-08 1 3:07:40.360

201 4-06-1 6 09:08:1 7.573

201 6-08-01 1 1 :27 :3O.1 4O

201 4-06-1 6 09:1 4:42.897

2O1 4-O8-O4 08: 54:2 1 .050

2017 -03-09 08:48: 1 7.800

2O1 4-06-26 1 7: 38: 1 6. 1 03

CREATE DATE

201 4-06-1 1'1 4: 1 0:49.303

201 4-03-28 I 1 :03:01 .880

2014-01-17 09:1 9:41.290

201 6-09-05 1 3:1 3:30.617

20 17 -02-1 4 1 5:39:58.447

20 1 1 -O 4 -28 21 :40: 5 I .627

20 1 7-03-08 1 3:07 :40.347

2O1 1 -04-28 21 :40:51 .650

201 4-06-20 I 3: I 1 :06.01 0

20 1 1 -04-28 21'.40:51 .9 1 0

201 1 -04-28 21 :40:51 .553

2017 -02-1 6 1 6:49:06.4 17

201 1 -04-28 21 :40:51 .993

LOGIN

conaset

Adqui

alcalde.

asesor

aset

cãs

cqene

dideco

Licitaciones

otec

smc

smc

word

NAME

.smc conaset

smcAdqui

smcalcalde

smcasesor

conaset

srnccas

smæqene

smcdideco

smcLicitaciones

smcotec

smc

smcsmc

smcu¡ord
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ANEXO N" 2

APLICACIONES QUE UTILIZA LA MUNICIPALIDAD oT cnÑTTT SIN SUS RESPECTIVAS LICENcIAS.
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IMCDAEOl

IMCDAEOl

IMCDADsT

IMCDADST

tMcÐ4D57

IMCDADST

tMcDAC03

tMcEAC03

tMcDAC03

tMcDAC03

tMcDAC03

rMcDAC02

tMcDAC02

tMcDAC02

IMCDAAO2

tMcÐAA02

IMCDAAO2

IMCDAOg

IMCDAOg

IMCDAOg

IMCDAO9

EQUIPO

Adobe Audition 1.5

Adobe Acrobat X Pro - ltaliano, Esþañol,
Nedèrlands. Portuouês

WinRAR 4.20 (64-bit)

Microsoft Office Professional Plus 2013

Cyberlink YouCam 6

CyberLink PowerDVD 13

Xbox

WinRAR 4.20 (64-bitl
Microsoft Offìce Professional Plus 2013

CyberLink Media Suite Essentials

Candy Crush Soda Saga

WinRAR 4.20 (64-bit)

Microsoft Office Professional Plus 2013

Candy Crush Soda Saga

WinRAR 4.20 (32:bit)
Microsoft Office Professional Plus 2013

CyberLink PowerDVD'13

WinRAR 4.20 (32-b¡t)

Powe12Go

Microsoft Office Professional Plus 2013

CyberLink YouC'am

NOMBRE SOFTWARE

Adobe Systems

Adobe Systems

win.rar GmbH

Microsoft Corporation

CyberLink Corp.

CyberLink Corp.

Microsoft Corporation

win.rar GmbH

Microsoft Corporation

Cyberlink Corp.

king.com

win.rarGmbH

Microsoft Corþoration

k¡ng.com

win-rar GmbH

Microsoft Corporation

CyberLink Corp.

win.rar GmbH

CyberLink Oorp

'Microsoft Corporation

Cyberlink Corp.

COMPAÑiA

09-01-2017

02-07-2015

24-09-2015

2+09-2015

24-09-2015

24-09-2015

15-02-2017

24-08-2016

2+08-2016
24-08-20't6

28-02-2017

12-08-2016

12-08-2016

28-02-2017

02-08-2016

02-08-2016

o2-o8-2016

10-0/.-2015

21-04-2012

10-04-2015

21-04-2012

FECHA INSTALACIÓN

41,4M8

4,76G8

577 MB

353 MB

4,74M8
46,2 MB

131 MB

4,74M8
46,2M8

353 MB

175 MB

216 MB

TAMAÑO

1.5

10.1.'14

4.20.0

15.0.4420.1017

6.0.2326.0

13.O2720"57

24.26.14000.0

4.20.0

15.0.4420.1017

12

1.8¿.70r.0

4.20.0

15.0.4420.1017

1.84.701.0

4.20.0

13.0.2720.57

4.20.0

6.1.5705

15.0.4420.1017

3.5.O.4417

VERSIÓN

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Juegos

Pruebá/Pagado

Prueba/Pagado

Prueba/Pagado

J.uegoS

Prueba/Pagado

Prueba/Pagado

Juegos

Prueba/Pagado

Prueba/Pagado

Prueba/Paþado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

TIPO
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TIPO

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

PruebalPagado

P2P

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

VERSIÓN

6

6.0.2326.0

5.0.1319

14.0.7015.1000

17.0.04000

7.0.3409.a

15.0.4420.1017

4.20.0

3.4.9.43295

3.9.1.335

6

6.5.1

2015.2.0.877

19.0

5.69

13.0.2720.57

3.7.9.216

15.0.4420.1017

5.21.1

7.0.0.415

13.0.2720.s7

14.0.4763.1000

4.20.0

10-0.5.835

13.0.2720.57

TAMAÑO

6,40 MB

577 MB

1,39 GB

24O MB

9,69 GB

't,42GB

1,12G8

1,95 GB

353 MB

289 MB

353 MB

FECHA INSTALACIÓN

26-04-2013

18-04-2013

12-05-2014

18-04-2013

11-11-2013

19-05-2016

18-04-2013

18-04-2013

23-03-2015

23-03-2015

02-02-2017

23-11-2016

27-11-2015

04-01-2017

29-08-2016

27-11-2015

10-03-2016

08-03-2017

26-11-2015

28-03-2016

08-03-201 7

27-11-2015

02-12-2015

21-07-2015

21-07-2015

17-08-201s

23-02-2012

-22-05-2014

COMPAÑíA

Adobe Systems lncorporated

CyberLink Corp

CyberLink Corporation

Microsoft Corporation

Nero AG

CyberLink Corporation

Microsoft Corporation

win.rar GmbH

BitTorrent lnc.

Adobe Systems lncorporated

Adobe Systems lncorporated

Adobe Systems lncorporated

Adobe Systems lncorporated

Aleo Software, lnc.

GRAPHISOFT

Cimaware Software

CyberLink Corp.

SurfRight B.V

Microsoft Corporation

win.rar GmbH

Xara Group Ltd

CyberLink Corp.

Microsoft Corporation

win.rar GmbH

Corel lnc.

CyberLink Corp.

NOMBRE SOFTWARE

Adobe Creative Suite 6 Master Collection

CompresorWinRAR

Cyberlink YouCam 6

DVD Suite

Microsoft Office Professional Plus 2010

Nero 2016

PowerDVD

PowerProdúcer

Microsoft Office Professional Plus 2013

WinRAR 4.20 (64-bi0

pTorrent

Adobe Creative Cloud

Adobe Creative Suite 6 Master Collection

Adobe Lightroom

Adobe Muse CC 2015.2

Aleo Flash lntro Banner Maker 3.4

ArchiGAD 19lNT

Cimaware WordFlX

CyberLink PowerDVD 13

HitmanPro 3.7

Microsoft Office Professional Plus 2013

WinRAR 5.21 beta 1 (64-bit)

Xara 3D Maker 7

CyberLink PowerDVD 13

Microsoft Office Professional Plus 201 0

WinRAR 4.20 (32-bit)

Corel WinDVD

Cyberlink PowerDVD 13

EQUIPO

IMCDAEOl

IMCDAEOl

IMCDAEOl

IMCDAEOl

IMCDAEOl

IMCDAEOl

IMCDAEOl

IMCDAEOl

IMÇDAE12

IMCDAEl2

IMCDAEl4

IMCDAEI4

IMCDAEl4

IMCDAEl4

IMCDAEl4

IMCDAEl4

IMCDAEl4

IMCDAEI4

IMCDAEl4

IMCDAEl4

IMCDAEl4

IMCDAEl4

IMCDAEl4

IMCDAKOl

IMCDAKOl

IMCDAKOl

IMCDAKO2

IMCDAKO2
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rMcDAO06

tMcDAO02

lMcDAO02

lMcDAO02

tMcDAOol

tMcDAO0l

tMcDAO0l

tMCDAOol

tMcDAOol

tMcDAO0l

rMcDAOol

tMcDAOol

tMCDAO0l

lMcDAOol
JMCDAOOl

IMCDAKOS

IMCDAKOS

IMCDAKOS

IMCDAKOs

IMCDAKOS

IMCDAKOT

tMCDAKOT

IMCDAKO6

IMCDAKOo

IMCDAKO6

IMCDAKO2

IMCDAKO2

EQUIPO

AutoCAD 2013 - Español (Spanish)

WinRAR 4.20 (32-bit)

Microsoft Office Professional Plus 201 3

CyberLink PowerDVD 13

WinRAR 4.20 (32-bit)

Microsoft Office Professional Plus 2010

Cyberlink PowerDVD 13

Autodesk Sync

Autodesk Material Library Base Resolution
lmaqe Librarv 2013

Autodesk Material Library 2013

Autodesk lnventor Fusion plug-in for
AutoCAD 2013 -

Autodesk lnventor Fusion 2013

Autodesk Deéign Review 2013

Autodesk Content Service

AutoCAD 2013 - English

WinRAR 4.20 (64-bit)

Powe12Go

Microsoft Office Professional Plus 2010

CyberLink YouCam

Cyberlink PowerDVD 10

WinRAR 4.20 (64-b¡t)

Microi;oft Office Professional Plus 2013

WinRAR 4.20 (32-blt)

Microsoft Offìce Professional Plus 2013

Cyberlink PowerDVD 13

WinRAR 4.20 (32-b1t)

Microsoft Office Professional Plus 2010

NOMBRE SOFTWARE

Autodesk

win.rar GmbH

Microsoft Corporation

Cyberlink Corp.

win.rar GmbH

Microsoft Corporation

CyberLink Corp.

Autodesk, lnc.

Autodesk

Autodesk

Autodesk

Autodesk, lnc.

Autodesk, lnc.

Autodesk

Autodesk

win.rar GmbH

CyberLink Corp.

Microsoft Corporation '

CyberLink Corp.

CyberLink Corp.

win.rar GmbH

Microsoft Corporation

win.rar GmbH

Microsoft Corporation

CyberLink Corp.

win.rar GmbH

Microsoft Corporation

COMPAÑiA

26-03-2014

20-04-2016

20-04-2016

20-04-2016

02-12-2013

o2-12-2013

02-12-2013

02-12-2013

02-12-2013

o2-12-2013

o2-12-2013

02-12-2013

02-12-2013

o2-12-2013

o2-12-2013

21-06-2013

. 18-04-2011

24-06-2013

18-04-2011

18-04-2011

23-08-2016

23-08-2016

23-04-2016

23-04-2016

23-04-2016

22-05-201'4

22-05-2014

FECHA INSTALACIÓN

353 MB

353 MB

48,0 MB

71,4MB,

94,9 MB

585 MB

169 MB

1OO MB

201 MB

353 MB

TAMAÑO

19.0.55.0

4.20.0

15.0.4420.1017

13.O.2720.57

4.20.0

14.0.4763.1000

13.0.2720.57

3.5.24.0

3.0.13

3.0.13

0.2.o.230

2.O.O.206

13.0.0.82

3.0.84.0

19-0.55.0

4.20.0

6.1.4817

14.0.4763.1000

3.2,O.3511

10.0.1.2615

4.20.O

'15.0.4420.1017

4.20.0

15.0.4420.1017

13.0.2720.57

4.20.0

14.0.4763.'t000

VERSIÓN

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Paqado

Prueba/Pagado

Prueba/Pagado

TIPO



TIPO

Prueba/Pagado
'Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

VERSIÓN

3.0.84.0

13.0.0.82

2.0.0.206

0.2.0.230

3.0.13

3.0.13

3.5.24-O

13.0.2720.57

15.O_4420.1017

4.20.0

1.5.101.6

1.2.0

1.2.0

5.4.27.1100

4.0.69.0

20.0.51.0

1.2.2.0

3.32.3004

3.2.0.0

s.2.9.100

5.2.9.100

1.3.1.39

10.0

1.2.0

TAMAÑO

585 MB

94,9 MB

71.4 MB

48,0 MB

353 MB

4,33 MB

4,20'MB

440 MB

78,1 MB

3,06 MB

5,60 MB

97.0 MB

72,4MB

443 MB
't,16 GB

77,8 MB

FECHA INSTALACIÓN

26-03-2014

26-03-2014

26-03-2014

26-03-2014

26-03-2014

26-03-20',14

26-03-2014

25-03-20'14

15-09-2015

25-03-2014

27-05-2015

27-05-2015

27-05-2015

27-05-2015

27-05-2015

27-05-2015

27-05-2015

27-05-2015

27-05-2015

27-05-20',t5

27-ù5-2015

27-05-20't5

15-09-2014

27-05-2015

COMPAÑíA

Autodesk

Autodesk, lnc.

Autodesk, lnc.

Autodesk

Autodesk

Autodesk

Autodesk, lnc.

Cyberlink Corp.

Microsoft Corporation

win.rar GmbH

Adobe Systems lncorporated

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

CyberLink Corp.

Autodesk

NOMBRE SOFTWARE

Autodesk Content Service

Autodesk Design Review 2013

Autodesk lnventor Fusion 2013
Autodesk lnventor Fusion plug-in for
AutoCAD 2013

Autodesk Material Library 2013
Autodesk Material Library Base Resolution
lmaqe Librarv 2013

Autodesk Sync

Cyberlink PowerDVD 13

Microsoft Office Professional Plus 2013

WinRAR 4.20 (32-bir)

Adobe Revel

Aplicaciones destacadas de Autodesk

App Manager de Autodesk

Autodesk 360

Autodesk Application Manager
Autodesk AutoCAD 2015 - Español
(Spanish)
Autodesk AutoCAD Performance
Feedback Tool Version 1.2.2
Autodesk BIM 360 Glue AutoCAD 2015 '
Add-in 64 bit

Autodesk Content Service

Autodesk Material Library 2015
Autodesk Material Library Base Resolution
lmaqe Library 2015
Autodesk ReCap

Cyberlink Media Suite Essentials

lmportación de SketchUp

EQUIPO

¡MCDAO06

tMcDAO06

tMcDAO06

lMcDAO06

tMcDAO06

tMcDAO06

tMcDAO06

tMcDAO06

tMcDAO06

tMcDAO06

tMcDAOoT

tMcDAO0T

tMcDAO0T

tMcDAO0T

tMcDAOoT

tMcDAOoT

tMcDAOoT

tMcDAO0T

tMcDAO0T

tMcDAOoT

tMcDAOoT

tMcDAOoT

tMcDAOoT

tMcDAO0T
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tMcDAO09

tMcDAO09

tMcDAO09

tMcDAOo9

tMcDAO09

tMcDAOoS

tMcDAOoS

lMcDAO0S

lMcDAO0S

tMcDAOoS

lMcDAOoS

tMcDAOoS

tMcDAO0S

lMcDAOoS

tMcDAOos

rMcDAO0S

tMcDAO0S

rMcDAOoS

tMcDAOoS

tMcDAOos

lMcDAO0S

tMcDAO0S

lMcDAOoT

lMCDAO0T

EOUIPO

Autodesk AutoCAD 201 5 - Español
(Spanish)

Autodesk 360

App Manager de Autodesk

Aplicaciones destacadas de Autodesk

Aplicación de escritorio de Autodesk

WinRAR 4.20 (64-bit)

Microsoft Qffice ProfessionalPlus 201 3

lmportación de SkelchUp

CyberLink Media Suite Essentials

Candy Grush Soda Saga

Autodesk ReCap

Autodesk Material Library Base Resolution
lmaqe Librarv 2015

Autodesk Material Library 2015

Autodesk Content Service

Autodesk BIM 360 Glue AutoCAD 2015
Add-in 64 bit

Autodesk AutoCAD Performance
Feedback Tool Version 1.2.2

Autodesk AutoCAD 2015 -. Español
(Soanish)

Autodesk Application Ma4ager

Autodesk 360

App Manager {e Autodesk

Aplicaciones destacadas de Autodesk

Adobe Revel

WinRAR 4.20 (64-bit)

Microsoft Office Professional Plus 2013

NOMBRE SOFTWARE

Autodesk

Autodesk

Auiodesk

Autodesk

Autodesk

win.rar GmbH

Microsoft Corporation

Autodesk

CyberLink Corp.

king..com

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Adobe Systems lncorporated

win.¡ar GmbH

Microsoft Corporation

COMPAÑiA

03-08j2016

03-08-20't6

03-08-2016

03-08-2016

20-09-2016

06-10-2016

06-10-2016

28-05-2015

06-10-2016

28-02-2017

06-10-2016

28-05-2015

28-05-2015

06-10-2016

28-05-2015

28-05-2015

06-'10-2016

06-'10-2016

27-12-2016

28-05-2015

28-05-2015

06-í0-2016

27-05-2015

27-05-2015

FECHA INSTALACIÓN

366 MB

4,20Mq
4,33 MB

149 MB

4,74M8
46,2 MB

70,5 MB

96,3 MB

111 MB

1OO MB

87,'t MB

46,2 MB

4,41M8

6,12 MB

463 MB

29,8 MB

711M8
8,40 MB

8,66 MB

TAMAÑO

20.0.51.0

5.0.27.1100

1.2.0

'1.2.o

6.2.0.174

4.20.O

15.0.4420.10',t7

1.2.0

10.0

'1.84-701.0

1.3_1.39

5.2.9.100

5.2.9.100

3.2.0.0

3.32.3004

1.2.2.0

20.0.51.0

4.0.69.0

5.2.3.1000

1.2.0

1.2.O

'1.5.101.6

4.20.0

15.0.4420.1017

VERSIÓN

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Juegos

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

PruebalPagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

TIPO
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TIPO

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Juegos

Prueba/Pagado

Prueba/Pagado

VERSIÓN

1.2.2.0

3.32.3004

3.2.0.0

5.2.9.100

5.2.9.100

13.0.2720.57

1.2.0

15.0.4420.1017

4.20.0

1.2.0

1.2.0

5.2.3.1000

4.0.69.0

20.0.51.0

1.2.2.0

3.32.3004

3.2.0.0

5.2.9.100

5.2.9.100

1.3.1.39

1.84.701.0

10.0

1.2.O

TAMAÑO

2,91 MB

5,56 MB

97,0 MB

72,4M8

353 MB

77,8M8

21,8 MB

8,66 MB

8,40 MB

705 MB-

28,9 MB

463 MB

6í12 MB

4,41M8

46,2 MB

86,3 MB

1OO MB

111 MB

96,3 MB

65,5 MB

FECHA INSTALACIÓN

03-08-201 6

03-08-201 6

03-08-201 6

03-08-2016

03-08-2016

03-08-201 6

03-08-2016

03-08-201 6

03-08-20'16

23-09-2016

28-05-2015

28-05-2015

08.06-201 5

23-09-2016

23-09-2016

28-05-2015

28-05-2015

23-09-2016

28-05-2015

28-ô5-2015

23-09-2016

l 28-02-2017

23-09-2016

28-05-2015

COMPAÑíA

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

CyberLink Corp.

Autodesk

Microsoft Corporation

win.rar GmbH

XemiComputers

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

king.com

Cyberlink Corp.

Autodesk

NOMBRE SOFTWARE

Autodesk AutoCAD Performance
Feedback Tool Version 1.2.2
Autodesk BIM 360 Glue AutoCAD 2015
,Add-in 32 bit

Autodesk Content Service

Autodesk Material Library 2015

Autodesk Material Library Base Resolution
lmaqe Lihrarv 20'|5
Cyberlink PowerDVD 13

lmportación de SketchUp

Microsoft Office Professional Plus 2013

WinRAR 4.20 (32-b¡t)

Active Desktop Calendar 5.9

Aplicaciones destacadas de Autodesk

App Manager de Autodesk

Autodesk 360

Autodesk Application Manager

Autodesk ArfoCAD 2015 - Español
lSoanish)
Autodesk AutoCAD Perform ance
Feedback Tool Version 1.2.2
Autodesk BIM 360 Glue AutoCAD 2015
Add-in 64 bit

Autodesk Content Service

Autodesk Material Library 2015

Autodesk Material Library Base Resolution
lmaoe Librarv 2015

Autodesk ReCap

Candy Crush Soda Saga

CyberLink Mêdia Suite Essentials

lmportación de SketchUp

EQUIPO

tMcDAO09

tMcDAO09

tMcDAO09

tMcDAOo9

tMcDAOo9

tMcDAO09

tMcDAO09

tMcDAO09

tMcDAOo9

tMCDAOl0

tMCDAOl0

tMCDAOl0

tMcDAOl0
tMcDAO'I0

tMCDAOl0

lMcDAOI0

tMcDAOI0

tMcDAOl0

tMcDAOl0

tMCDAOl0

tMCDAOl0

tMoDAOl0
rMCDAOl0

tMCDAOl0
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IMCDASOl

IMCDASOl

IMCDASOl

IMCDASO,I

IMCDASOl

IMCDASOl

IMCDASOl

IMCDASOl

IMCDASOl

IMCDAR02

IMCDARO2

IMCDARO2

IMCDARO2

IMCDARO2

IMCDARO2

IMCDAQO2

IMCDAQO2

tMcDAO02

IMCDAPO3

IMCDAPO3

IMCDAPO3

IMCDAPOl

IMCDAPOl

IMCDAPOl

tMcDAOl0
rMCDAOl0

EQUIPO

Autodesk Materiâl Library 2015

Autodesk Content Service

Autodesk BIM 300 Glue AutoCAD 2015
Add-in 64 bit

Autodesk AutoGAD Performance
Feedback Tool Versiòn 1.2.2

AutodeskAutoCAD 2015 - Español
lSoanish)

Autodesk Apþlication Manager

Autodesk 360

App Manager de Autodesk

Aplicaciones destacadas de Autodesk

WinRAR 4.20 (64-bit)

Microsoft SQL Server 2005 Compact
Edition tENul

Microsoft Office Professional Plus 2010

HDD Regenerator

CyberLink Media Suite Essentials

Ajedrez Lv.100

WinRAR 4.20 (32-bil:)

Microsoft Office Professional Plus 2013

Cyberlink PowerDVD 13

Microsoft Office Professional Plus 2010

Cyberlink PowerDVD 13

CompresorWinRAR

WinRAR 4.20 (32-bit)
Microsoft Office Professional Plus 2010

Cyberlink PowerDVD 13

WinRAR 4.20 (64-bit>
Microsoft Office Professional Plus 2013

NOMBRE SOFTWARE

Autodesk

Autodesk

Autodesk

,Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

win-rar GmbH

Microsoft Corporation

Microsoft Corporation

Abstradrome

Cyberlink Corp.

UNBALANCE corp.

win.rar GmbH

Microsoft Corporation

Cyberlink Corp.

Microsoft Corporation

Cyberlink Corp.

win.rar GmbH

Microsoft Corporation

CyberLink Corp.

win.rar GmbH

Microsoft Corporation

COMPAÑíA

16-11-2015

16-'t1-2015

16-11-20',t5

16-'11-2015

16-11-2015

19-11-2015

16-11-20'ts

16-11-2015

26-12-2016

11-01-2013

26-12-2016

10-06-2015

26-12-20',t6

27-12-2016

05-0G2015

05-06-2015

05-06-201 5

15-07-2015

28-05-2013

03-06-2013

21-O7-2015

20-07-201s

20-07-2015

23-09-2016

23-09-2016

FECHA lNSTALACIÓN

97,0 MB

5,60 MB

3,06 MB

466 MB

4,20MB
4,33 MB

1,92 MB

13,2 MB

1,16 GB

353 MB

4,74MB,

46,2 MB'
TAMAÑO

5.2.9.100

3.2.0.0

3:32-3004 -

'1.2.2.O

20.0.51.0

5.0.142.5

5.2.3.1000

1.2.0

1.2.O

4.20.0

3.1.0000

14.0:7015.1000

'1.71.OO12

10.0

1.1.1.6

4.20.0

15.0.4420.1017
.13.0.2720.57

14.0.70't5.1000

13.O.2720.57

4.20.O

14.0.4763.1000

13.0.2720.57

4.20.O

15.0.4420.1017

VERSIÓN

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagbdo

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Juegos

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

TIPO
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TIPO

,Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Crack

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado.

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

VERSIÓN

5.2.9.100

1.3.1.39

10.0.5.296

1.2.0.1518

1.2.O

15.O.M20.1017

3.'t.0000

3.5.5692.0

1.0.0

4.20.0

't3.0.2720.57

3.5.0.4417

14.0.4763.1000

6.1.5705

4.20.0

5.0.1 3'19

't4.0.7015.1000

7.0.3409.a

4.20.0

13.0.2720.57

16.O.4420.1017

4.20.0

13.0.2720.57

15.0.M20.1017

TAMANO

72,4MB.

182 MB

77,8 MB

1,72MB.

2,59 MB

1;49 MB

353 MB

2'16MB

19,3 MB

1.75 MB

353 MB

353 MB

FECHA INSTALACIÓN

't6-11-2015

16-11-2015

13-11-2015

13-1'.t-2015

16-11-2015

16-11-2015

13-11-2015

13-11-2015

13-11-2015

19-11-2013

22-04-2012

24-11-2016

19-11-2013

22-04-2012

19-11-2013

22-10-20't5

14-12-2016

22-10-2015

22-10-2015

22-10-2015

08-1 1 -201 6

08-1 I -201 6

08-1't-2016

19-01-20',17

19-01-2017

COMPAÑíA

Autodesk

Autodesk

Corel lnc.

Cyberlink Corp.

Autodesk

Microsoft Corporation

Microsoft Corporation

Microsoft Corporation

DDNi

win.rar GmbH

CyberLink Corp.

Cyberlink Corp.

Microsoft Corporation

CyberLinlc Corp.

win.rar GmbH

CyberLink Corporation

Microsoft Corporation

CyberLink Corporation

win.rar GmbH

Cyberlink Corp.

Microsoft Corporation

win.rar GmbH

Cyberlink Corp.

Microsoft Corporation

NOMBRE SOFTWARE

Autodesk Material Library Base Resolution
lmase Librarv 2015

Autodesk ReCap

Corel WinDVD

Cyberlink YouPaint

lmportación de SketchUp

Microsoft Office Professional Plus 2013 :
SQL Server 2005 Compact

Edition
Microsoft SQL Server Compact 3.5 SP1
Enqlish

Oasis2Service 1.0

WinRAR 4.20 (64-bit)

CyberLink PowerDVD 13

CyberLink YouCam

KMSpico

Microsoft Office Professional Plus 2010

Power2Go

WinRAR 4.20 (32-bit)

DVD Suite

Microsoft Office Professional Plus 2010

PowerDVD

PowerProducer

WinRAR 4.20 (32-bit)

CyberLink PowerDVD 13

Microsoft Office Professional Plus 2013

WnRAR 4.20 (32-þiI)

CyberLink PowerDVD 13

Mícrosoft Office Professíonal Plus 2013

EQUIPO

IMCDASOl

IMCDASOl

IMCDASOl

IMCDASO,I

IMCDASOl

IMCDASOl

IMCDASOl

IMCDASOI

IMCDASOl

IMCDASOl

IMCDASO9

IMCDAS09

¡MCDASO9

IMCDAS09

IMCDAS09

IMCDASO9

IMCDASlO

IMCDASJO

IMCDASlO

IMCDASlO

IMCDASlO

IMCDASll
IMCDASIl
IMCDASIl
IMCDASl2

IMCDASl2
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TESORERIA

TESORERIA

TESORERIA

TESORERIA

TESORERIA

TESORERIA

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

PKALQLEE

tMcFtNl0
rMcFrNl0
tMcFtNl0
tMcFtNl0
IMCDASl2

EQUIPO

PowerDVD

Nero 7.10.1.0

Miciosoft Office Professional Edition 2003

Kaspersky Lab Network Agent

Kaspersky Anti-Virus 6.0 for Windows
Workstations

Compresor WinRAR

A /CAD+ 2014 Spanish

WnRAR 4.20 (64-b¡t)

Nero Backup Drivers

Microsoft SQL Server 2005 Compact
Edition fENUI

Microsoft Office Professional Plus 20'13

Keylogger Detector

Cyberlink Media Suite Essentials

Candy Crush Saga

Adobe Photoshop CS6

pTorent
Powe12Go

Microsoft Office Enterprise 2007

CyberLink YouCam

CompresorWinRAR

WinRAR 4.20 (32-bit)

NOMBRE SOFTWARE

CyberLink Corporation

Nero AG

Microsoft Corporation

Kaspersky Lab

Kaspersky Lab

ZAlSOFT

win.rar GmbH

Nero AG

Microsoft Corporation

Microsoft Corporation

CyberLink Corp.

king.com

Adobe Systems lncorporated

BitTorrent lnc.

CyberLink Corp.

Microsoft Corporation

Cyberlink Corp.

win.rar GmbH

COMPAÑíA

27-10-2009

09-06-2009

09-06-2009

14-10-2009

14-10-2009

09-06-2009

29-09-2016

29-09-2016

01-02-2016

21-12-2012

20-o2-2ß't7

29-09-20't6

29-09-2016

20-42-2017

24-02-2017

28-02-2017

21-04-2012

19-11-2012

21-04-2012

09-07-2012

'19-01-2017

FECHA INSTALACIÓN

338,00
MB

96,3 MB

4,74M8
188 KB

3,85 MB

50,4 MB

98,6 MB

60,4 MB

175 MB

216 MB

TAMAÑO

7.0.2211.0

7.10.1.O'

'11.0.7969,0

6.0.1710

6.0.3.837

14.0.3.1237

4.20.0

1.0.11'100.8.0

3.1.0000

15.0.4569.r 506

10.0

'1.940.3.0

13.0

3.4.9.43295

6.'1.5705

12.0.6612.1000

3.5.0.4417

4.20.0

VERSIÓN

Prueba/Pagad0

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Hack

Prueba/Pagado

Juegos

Prueba/Pagado

P2P

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

Prueba/Pagado

TIPO
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ANEXO N" 3

cUATRIMoToS QUE HAN PAGADo PERMISo DE CIRCumCIÓITI, ENTRE EL 1 DE ENERO DE 2015 Y EL 13 DE MARZO DE2017
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CHASIS

LCELDTS63E60O0728

LCELDTS63E6OOO728

LCELDTS63E6OOO728

LCELDU527D6O04993

LCELDUS27D6OO4993

LCELDUS27D6O04993

LCELDUS2SE6OOOl 28

LCELDUS2SE6OOOl 28

LCELDUS24E6OO3OO9

LCELDUS24E6OO3OO9

LCELDUS24E6OO3OO9

LCELDUS2SF6OOOOSl

LCELDUS2SF6OOOOSl

LCELDUS26E6003349'

LCELDUS26E6003349

LCELDUS26E6O03349

LCELVYZ3oE6005939

LCELVYZ3oE6005939

LCELVYZ30E6005939

LCELDUS26F6OOOOl 6

LCELDUS26F6OOOOl 6

LCELDTS62C6001494

LCELDTS62C600't494

LCELDTS62C6001 494

LCELDTS60C6001 493

COLOR

AMARILLO

AMARILLO

AMARILLO

ROJO FERRARI

ROJO FERRARI

ROJO FERRARI

AMARILLO

Àrr¡anruÒ
ROJO FERRARI

ROJO FERRARI

ROJO FERRARI

BLANCO

BLANCO

AZUL METALICO

AZUL METALICO

AZUL METALICO
p¿UL

p¿UL

AZUL

GRIS/METALICO

GRIS/METALICO

AMARILLO

AMARILLO

AMARILLO

AMARILLO

MOTOR

cF188M4020010
cF188B4A020010

cF188844020010

1965-8 3J250004

196S-8 3J250004

1965-8 3J250004

I 96584A01 2014

1965844012014

1965-8 4D200031

1965-B 4D200031

1965-B 4D200031

1 96S85A030038

1 96S854030038

1965-848210002

1965-84E210002

1965-84E210002

2V91W4D242015

2V91W4D242015

2V91W4Ð242015

I 96s85A030005

1 96S85A030005

cF188-B-2F024042

cF188-B-2F020042

cF188-B-2F020042

cF1 88-B-2F020045

ANO
FAB
20't4

2014

2014

2014

2014

2014

2014

2014

2015

2015

2015

20't5

2015

2015

2015

2015

2014

2014

2014'

2015

2015

2013

2013

2013

2013

TRANS

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

A

A

A
A

A

M

M

M

M

COMB

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

CILIN

500

500

500

625

625

625

625

625

0

0

0

600

600

6250

6250

6250

800

800

800

600

600

500

500

500

0

MODELO

cF500-5c
cF500-5c
cF500-5c
cF625C

cF625C

cF625C

cF625C

cF625C

cF62sC

cF625C

cF625C

cF625C

cF625C

cF625C

cF625C

cF625C

z8-cF800

z8-cF800

28-cF800

cF625-X6

cF625-X6

cF500 5c
cFp00 5c
cF500 5c
cF500-5c

MARCA

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTOS

CFMOTOS

CFMOTOS

CFMOTO

CFMOTO

CFMOTOS

CFMOTOS

CFMOTOS

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

TIPO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

ANO
PERMISO

2015'

2016

2017

2015

2016

2017

2015
' 2016

2015

2016

2017

2015

2016

2015

2016

2017

2015

2016

2017

2015

2017

2015

2016

2017

2015

MONTO

8640

8991

9246

8640

8991

9246

8640

8991

8640

899'l

9246

8640

8991

8640

8991

9246

8640

8991

9246

8640

9246

8640

8991

9246

8640

PATENTE

4t0806-7

410806-7

4r0806-7

4t0809-1

410809-1

410809-1

880352-'l

880352-1

BGL016-2

BGLo16-2

BGL016-2

BGL019-9

BGLo19-9

ct0626-1

ct0626-1

c10626-1

ct0818-3

ct0818-3

ct0818-3

ct0716-0

ct0716-0

M50823-3

MS0823-3

MS0823-3

MS0855-1
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oF0378-K

oF0378-K

oF0378-K

QC0412-0

QC0412-0

QC0412-0

o10681-1

o10681-1

010681-1

ME0542-3

M80542-3

ME0542-3

MS0855-1

MS0855-1

PATENTE

9246

8991

8640

9246

8991

8640

9246

8991

8640

9246

8991

8640

9246

8991

MONTO

2017

2016

2015

2017

2016

2015

2017

2016

2015

2017

2016

2015

2017

2016

AÑO
PERMISO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

CUATRIMOTO

TIPO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

CFMOTO

MARCA

cF625G

cF625C

cF625C

cF625-X6

cF625-X6

cF625-X6

cF500 5c
cFs00 5c
cF500 5c
cF625C

cF625C

cF625C

cF500-5c

cF500-5c

MODELO

625

625

625

600

600

600

500

500

500

625

625

625

0

0

CILIN

B

B

B

B

B

B

B

B

B

B

B

B

B

B

COMB

M

M

M

A

A

A

M

M

M

M

M

M

M

M

TRANS

2014

2014

2014

2013

2013

2013

2014

2014

2014

2013

2013

2013

2013

2013

ANO
FAB

196584401000.52

I 96584401 000.52

196584A01000.52

1965834012045

'19658340't2045
196583A012045

cF'l 88-B-3't25001 0

cF1 88-8-31 25001 0

cF1 88-8-3125001 0

1 96S-82F020039

1 96S-82F020039

1965-82F020039

cF1 88-B-2F020045

cF1 88-B-2F020045

MOTOR

NULL

NULL
NULL

AMARILLO

AMARILLO

AMARILLO

ROJO FERRARI

ROJO FERRARI

ROJO FERRARI

ROJO FERRARI

ROJO FERRARI

ROJO FERRARI

AMARILLO

AMARILLO

COLOR

NULL

NULL
NULL

LCELDUS2XD6OOO906

LCELDUS2XD6OOO906

LCELDUS2XD6OOOgb6

LCELDTS60D6OOl 981

LCELDTS60D600198'l

LCELDTSGOD6OOl 981

LCELDU525C6002769

LCELDUS25C6002769

LCELDU525C6002769

LCELDTS60C6001 493

LCELDTS60C6001493

CHASIS



CONTRALORíA GENERAL DE LA REPÚBLICA
CONTRALORíA REGIONAL DEL BíO.BÍO
. UNIDAD DE CONTROL EXTERNO

ANEXO N'4

FACTURAS QUE NO FUERON VISADAS POR EL ENCARGADO DE BODEGA
DAEM

Fuente: lnformacipn de los decretos de pagos proporcionados por el DAEM.

DECRETO FACTURA ORDEN DE COMPRA

NO FECHA MONTO
$

,No FECHA MONTO $ NO FECHA
MONTO

$

454 31-03.16 4.670.038 661 06-02-2016 1.701.700
4034-416-

SE15
29-07-2015 70.599.945

978 29-07-15 29.165.139

481 22-07-2015 3.943.827

4034-1 18-
sE15

03-03-2015 70.146.720

480 22-07-2015 3.139.934

482 22-07-2015 1.465.509

484 22-07-2015 6.316.0Q8

485 22-07-2015 2.188.255

486 22-07-2015 2.139.549

487 22-07-2015 990.889

488 22-07-2015 113.526

489 22-07-2015 2.510.281

490 22-07-2015 915.824

491 22-07-2015 1.523.414
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CONTRALORíA GENERAL DE LA REPÚBLICA
CONTRALORíA REGIONAL DEL BíO.BíO

UNIDAD DE CONTROL EXTERNO

ANEXO N" 5

RTCÁICULO DE LOS FACTORES DE EVALUncIÓru DE LA lIcIrRcIÓI'I
-tD 4034-ô1-L116, "SET ACCESORTOS TECNOLóCICOS, ESCUELA F-819"

CUADRO REALIZADO POR EL DAEM

de la lD 4034-61-L116 entregado por DAEM

CUADRO REALIZADO POR CGR

,Fuente: Antecedentes n lD 4034-61-L1 16 entregado por el DAEM

\
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O'Higgins Poniente N' 74, Concepción, fono 41-3113000
www.contraloria.cl - concepcÍón@contraloria.cl

l\

76,2320Se ajusta Parcialmente40216,232.070.730
M&B Servicios
Computacionales S.A.

10

77,7120Se ajusta Parcialmente40317,711.897.940
M&B Servicios
Computacionales S.A.

I
69,6220Se ajusta Parcialmente4029,623.493.000

Soc. Comercial Oficinta
Ltda.

8

72,1620Se ajusta Parcialmente40312,162.763.338
Salgado y Compañía
Ltda.

7

50,0020Se ajusta Parcialmente10520,001.680.672
Soc. Tecnológica y Serv
Exoress Ltda.

6

58,1040Se ajusta en su totalidad1078,104.150.566
Comeic. de productos y
servicios Psvial Ltda.

5

88,8940Se ajusta en su totalidad4028,893.781.265
Soc. de lnversores
Grupo San Osvaldo
Ltda.

4

89,7840Se ajusta eri su totalidad4039,783.435.350
Soc. Consultora y Com
Dux Ltda.

3

74,7520Se ajusta Parcialmgnte40314,752.279.500Alejandro Egas Muñoz2

50,9720Se ajusta Parcialmente20610,973.062.900
lng. y Const. Ricardo
Rodríouez v Cía. Ltda

1

TOTAL40%
ESPECIFICACIONES

TÉCNICAS
4oo/o

PLAZO
DE

ENTREGA
(en días)

20%
PRECIO

$
PROVEEDORNO

76,2320Se ajusta Parcialmente40216,232.070.730
M&B Servicios
Computacionales S.A.

10

77,7120Se ajusta Parcialmente40317,711.897.940
M&B Servicios
Computacionales S.A.

I
89,6240Se ajusta en su totalidad4029,623.493.000

Soc. Comercial Oficinta
Ltda.

I
72,1620Se ajusta Parcialmente40312,162.763.338

Salgado y Compañía
l-tda.

7

0020Se ajusta Parcialmente20520,001.680.672
Soc. Tecnológica y
Serv. Express Ltda.

o

58,1040Se ajusta en su totalidad1078,104.150.566
Comerc. de productos y
servicios Psvial Ltda.

5

88,89-40Se ajusta en si.¡ totalidad4028,893.781.265
Soc. de lnversores
Grupo San Osvaldo
Ltda.

4

89,7840Se ajusta en su totalidad4039,783.435.350
Soc. Consultora y Com.
Dux Ltda.

3

94,7540Se ajusta en su totalidad40314,752.279.500Alejandro Egas Muñoz2

70,9740Se ajusta en su totalidad20b10,973.062.900
lng. y Const. Ricardo
Rodríouez v Cía. Ltda

1

TOTAL4oo/o
ESPECIFICACIONES

TÉCNICAS
40%

PLAZO
DE

ENTREGA
(en días)

20%
PRECIO

$
PROVEEDORNO

4
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UNIDAD DE CONTROL EXTERNO

EVALUACIÓN DEL CRITERIO DE LAS ESPECIFICACIONES TÉCNICAS REALIZADO POR CGR

Fuente: Antecedentes de la licitación lD 4032161 1 16 entregado por el
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Cable VGA

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

Mouse HP

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

Cargador
HP 430

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

Batería
HP
430

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

cumple

Resultado
. Especificaciones

Técnicas del notebook

Se ajusta en su totalidad

Se ajusta en su totalidad

Se ajusta en su totalidad

Se ajusta en su totalidad

Se ajusta en su totalidad

Se ajusta Parcialmente

Se ajusta Parcialmente

Se ajusta en su totalidad

Se ajusta Parcialmente

Se ajusta Parcialmente

Tamaño
Pantalla

14"

14"

14"

14"

14"

14"

14"

14"

14"

15,6"

14"

Resolución
1366x768

1366x768

1366x768

1366x768

1366x768

1366x768

1366x768

1366x768

1366x768

1366x768

1366x768

Disco
Duro

750 GB

1TB -

1TB

750 GB

750 GB

750 GB

5OO GB

5OO GB

1TB

5OO GB

5OO GB

Memoria
. RAM-

4GB

4

4

4

4

4

4

4

4

4

4

ESPECIFICACIONES TÉCruICAS EXIGIDAS EN LA BASES ADMINISTRATIVAS

NOTEBOOK HP34O G2

Procesador
i5-5200
2,2Ghz

¡5-6200 2,3 ghz

i5-6200 2,3 ghz

¡5-5200 2,2Ghz

¡5:5200 2,2Ghz

¡5-5200 2,2Ghz

i3-5005 2,0 Ghz

i3-5005 2,0 Ghz

i5-6200 2,3ghz

celeron 28402,1

celeron 3050 1,6

PROVEEDOR

lng. y Const. Ricardo Rodríguez y Cía
Ltda.

Alejandro Egas Muñoz

Soc. Consultora y Com. Dux Ltda.

Soc. de lnversores Grupo San Osvaldo
Ltda.
Comerc. de productos y servicios
Psvial Ltda.

Soc. Tecnológica y Serv. Express Ltda

Salgado y Compañía Ltda..

Soc. Comercial Oficinta Ltda.

M&B Servicios Computacionales S.A.

M&B Servicios Computacionales S.A.

N"

1

2

3

4

5

6

7

I
I
10



coNTRALoRiA GENERAL DE m nepÚBLIcA
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UNIDAD DE CONTROI. EXTERNO

ANEXO N" 6

RECALCULO DE LOS FACTORES DE EVALUncIÓru DE LA lIcIrRcIÓrrI
ID 4034-16-LE16, "COMPRA DE 205 TABLET, FONDOS PRO-RETEruCIÓru 2014'

CUADRO POR EL DAEM

Fuente:Antecedentes de la licitación lD 4034-16-LE16, o por el DAEM

CUADRO REALIZAD

Fuente: Antecedentes de la 4034-16-LE16, entregado por el DAEM.
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/\

53,940No indica20Se ajusta parcialmente3053,94't3.000.075López y López
Ltda.

10

63,312012 meses20Se ajusta'parcialmente20123,3115.472.375
Marina Parra y
Cía. Ltda.

I
93,312012 meses40Se ajusta totalmente3053,3115.468.070

Business
Processinq

I
93,362012 meses40Se ajusta totalmente3053,3615.274.960Opciones S.A.7

73,342012 meses20,Se ajusta parcialmente3053,3415.331.950Karina Cárdenas6

93,312012 meses40Se ajusta totalmente3053,3115.472.375Opciones S.A.5

74,6020J2 meses20Se ajusta parciâlmente3054,601 1 .1 39.700
Computación
lnteqral

4

64,302024 meses20Se ajusta parcialmente20104,3011.926.900
Ricardo
Rodrfquez

3

35,002012 meses5No se ajusta0no indica10,005.125.00óFrancisco Arrieta2

31,252012 meses5No se ajusta0no indica6,258.200.000Francisco Arrieta1

TOTAL20o/oGARANTIAlïo/o
ESPECIFICACIONES

TÉçNICAS
30o/o

PLAZO
DE

ENTREGA
(en dfas)

10o/o
PRECIO'$PROVEEDORN'_

53,940No indicaSe ajUsta parcialmente305\3,9413.000.075
López y López
Ltda.

10

63,312012 meses20Se ajusta parcialmente20123,3115.472.375
Marina Parra y
Cia. Ltda.I

73,312012 meses20Se ajusta parcialmente3053,3115.468.070
Business
Processino

I
73,362012 nieses20Se ajusta parcialmente3053,3615.274.960Opciones S.A.7

73,342012 meses20Se ajusta parcialmente3053,3415.331.950
Karina
Cárdenas

6

73,3120'12 meses20Se ajusta parcialmente3053,3115.472.375Opciones S.A.5

74,6d20'12 meses20Se ajusta parcialmente3054,601 1 .1 39.700
Computación
lnteqral

4

64,302024 meses20Se ajusta parcialmente20104,3011.926.900
Ricardo
Rodríquez

J

35,002012 meses5No se ajusta0no indica10,005.125.000
Franciscb
Arrieta2

31,252012 meses5No se ajusta0no indica6,?58.200.000
Francisco
Arrieta1

TOTAL20o/oGARANTÍA4oo/o
ESPECIFICACIONES

TÉCNICAS
30%

PLAZO
DE

ENTREGA
(en dfas)

1Oo/o
PRECIO

$
PROVEEDORNO



OONTRALORÍA GENERAL DE LA REPÚBLICA
CONTRALOR|A REGIONAL DEL BíO-BÍO

UNIDAD DE CONTROL EXTERNO

EVALUAcIÓru orI CRITERIO DE LAS ESPECIFICACIONES rÉCruICRS
REALIZADO POR CGR

Fuente: Antecedentes de la I tD 4034- 6-L 16, entregado por el DAEM

o;Higgins Poniente *" ,0, 33n."pción, fono 41-3113000
wrury.contraloria.cl - concepción@contraloria.cl

ESPECIFICACIOTeS TÉCr.¡ICRS EXIGIDAS EN LA BASES ADMINISTRATIVAS

TABLET

Evaluación

N PROVEEDOR
P.rocesador

Atom 23735G
1,8 Ghz

Memoria
RAM
1GB

Almacena-
miento
32 GB

Resolución
1 280x800

Tamaño
Pantalla

7"

No indica especificaciones1 Franc¡sco Arr¡eta

No indica especificaciones2 Francisco Arrieta

7" Se ajusta Parcialmente3 Ricardo Rodríguez MT8127 1,3 1 8 1 024x600

7" Se ajusta Parcialmente4 Computación lntegral MT8',t27 't,3 1 I 1 024x600

Se ajusta Parcialmente5 Opciones S.A. MT8127 1,3 1 I 1 280x800 8"

MT8127 1,3 1 I 1 024x600 7', Se ajusta .Parcialmente6 Karina Cárdenas

MT8127 1,3 I 16 1 024x600 7', Se ajusta Parcialmente7 Opciones S.A.

1 024x600 7', Se ajusta ParcialmenteI Business Processing MT81271,3 1 I
7,85' Se ajusta ParcialmenteI Marina Parra y CÍa.

Ltda.
1,6 1 16 1024x768

Se ajusta Parcialmente10 López y López Ltda MT8127 1,3 1 I 1 024x600 7"
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Acápite l, Control
lnterno, numeral
4

Acápite l, Control
lnterno, numeral
3

Acápite l, Control
lnterno, numeral
1

NO DE
OBSERVACIÓN

lnexistencia de un
encargado de inventario
'municipal.

lnexistencia dd un
manual de descripción de
cargos y funciones

La entidad edilicia no ha
impartido instrucciones
sobre la seguridad de los
documentos electrónicos.

MATERIA DE LA
OBSERVACIÓN

C: Observación Compleja: Falta
de supervisión por parte de la
entidad, respecto de los
procedimientos de adquisición
de bienes.

C: Observación Compleja: Falta
de formalización documental de
la estructura organizacional,
procesos y manuales de
procedimiento administrativo.

C: Observación Compleja:
Ausencia . de seguridad y
confidencialidad de los
documentos electrónicos.

NIVEL DE COMPLEJIDAD

Esa autoridad deberá designar a un
encargado de inventario, remitiendo a
esta Contraloría Regional el respectivo
decreto alcaldicio, en el plazo
establecido en las conclusiones del
presente informe.

La entidad deberá definir y formalizar las
tareas, deberes y responsabilidades del
departamento de -gestión de la
información, lo que tendrá que ser
remitido a este Órgano de Control, en el
plazo establecido en las conclusiones
del oresente informe.

El municipio deberá elaborar un manual
de procedimientos en el cual deberá
instruir a sus funcionarios sobre el
acceso, uso, almacenamiento, copiado,
distribución y destrdcción de los
documentos electrónicos, remitiendo a
esta Contraloría Regional copia del
documento o medio que materialice lo
indicado, en'el plazo establecido en las
conclusiones del oresente informe.

REQUERIMIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

CONTRALOR¡R NEEIOruRI Tru
INFORME FINAL

MEDIDA
IMPLEMENTAD

AYSU
DOEUMENTACI

óru or
RESPALDO

FOLTO O
NUMERACIÓN.
DOCUMENTO

DE RESPALDO

OBSERVACIONES
Yto

COMENTARIOS
DE LA ENTIDAD
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OBSERVACIONES
Y/O

COMENTARIOS
DE LA ENTIDAD

FOLTO O
¡¡ururRRctótt
DOCUMENTO

DE RESPALDO

MEDIDA
IMPLEMENTAD

AY SU
DOCUMENTACI

óru oe
RESPALDO

REQUERIMI ENTO PARA SUBSANAR
LA oBSERVAcIóI¡ sollctrADA PoR

coNTRALoRfR REcloruRt rru
INFORME FINAL

Esa autoridad deberá actualízar el
inventario institucional, con el registro de
les activos de información, software'y
servicios, remitiendo una copia a esta
Contraloría Regional, identificando al
responsable,-en un plazo que no exceda
al indicado en el párrafo final de las
conclusiones de este informe.
La entidad auditada deberá actualizar el
inventario de los bienes
computacionales, identificando al
responsable de los activos, .enviando
una copia del registro actualizado a esta
Contraloría Regional, en el miómo plazo
indicado anteriormente.
El municipio deberá clasificar y etiquetar
los sistemas, en términos de su valor,
requisitos legales, . sensibilidad y
criticidad para la organización,
informando de ello en el Plazo
establecido en las conclusiones del
presente informe.
La municipalidad deberá caducar las
credenciales de acceso indicadas en el
Anexo. N" 1, dèl presente informe,
remitiendo a esta Contraloría Regional,
el listado de la totalidad de usuarios de la
citada gplicación, en un plazó no superior
al que se indica final de las conclusiones
de este informe.

NIVEL DE COMPLEJIDAD

C: Observación Compleja:
Ausencia de seguridad Y
confidencialidad de los
documentos electrónicos.

C: Observación ' Compleja:
Ausencia de seguridad Y
conftdencialidad de los
documentos electrónicos.

C:''Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

MATERIA DE LA
OBSERVACIÓN

Ausencia de un inventario
de los activos de
información, software y
serviiios TlG.

Deficiencias sobre el
resguardo de los bienes
Ttc.

Falta de- clasificación y
etiquetado de los
sistemas informáticos.

Presencia de cuentas de
usuarios genéricas en el
Sistema SMC.

NO DE
OBSERV-ACIÓN

Acapite ll,
Examen de la
Materia Auditada,
numerales 1

Acápite ll,
Examen de la
Materia Auditada,
numeral 2

Acápite ll,
Examen de ..la

Materia Auditada,
ni.¡meral 3

Acápite ll,
Examen de la
Materia Auditada,
numeral 4
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Acápite ll,
Examen de la
Materia Auditada,
numeral 5.3

Acapite ll,
Examen de la
Materia Auditada,
numeral 5.2

Acapite ll,
Examen de la
Materia Auditada,
numeral 5.1

NO DE
OBSERVACIÓN

lnexistencia de centro de
respaldo secundario.

Ausencia de
procedimientos
asociados a la sala dê
servidores.

Falencias que persisten
en la sala de servidores.

MATERIA DE LA
OBSERVACIÓN

C: Observación Compleja:
Ausencia de seguridad , y
confìdencialidad de los
documentos electrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

AC: Observación,Altamente
Compleja: Ausencia de
seguridad y co.nfidencialidad de
los documentos electrónicos.

NIVEL DE COMPLEJIDAD

La Municipalidad de Cañete deberá
almacenar sus respaldos de datos en
una dependencia distinta a lq sala de
servidores, que cumpla con las medidas
mínimas de seguridad, remitiendo a esta
Contraloría Regional un informe del
nuevo espacio asiQnado pa'a esos
efectos, en un plazo que no sobrepase al
señalado al final de las conclusiones.

La Municipalidad de Cañete deberá
crear un procedimiento que considere
las .instrucciones para autorizar y
registrar los ingresos y salidas de la sala
de servidores, ' revisar y modificar
periódicamente los derechos de acceso,
y que establezca la obligación de
autorizar y supervisar todos los trabajos
realizados por personal externo en la
aludidâ instalación, remitiendo una copia
a esta Contraloría Regional en un plazo
que no exceda al indicado al final de las
conclusioneS del oresente informe.

Esa autoridad deberá elaborar un plan
de trabajo con las acciones correctivas
que subsanen las falencias de la referida
sala, remitiendo una copia a esta
Contraloría Regional en un plazo no
superior al que se indica final de las
conclusiones de este informe.

REQUERIMIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

CONTRALORÍN RTCIOruRT Eru
INFORME FINAL

MEDIDA
IMPLEMENTAD

AYSU
DOCUMENTACI

ó¡¡ oe
RESPALDO

FOLTO O
NUMERACIÓN
DOCUMENTO

DE RESPALDO

OBSERVACIONES
Yto

COMENTARIOS
DE LA ENTIDAD
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OBSERVACIONES' Yto
COMENTARIOS
DE LA ENTIDAD

FOLTO O
NUMERACIÓN
DOCUMENTO

DE RESPALDO

MEDIDA
IMPLEMENTAD

AYSU
DOCUMENTACI

ó¡r oe
RESPALDO

REQUERIMIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

coNTRALORie RrClONnl e¡l
INFORME FINAL

El municipio deberá elaborar un manual
de procedimientos gue considere entre
otras materias, las acci.ones correctivas
tendientes a, subsanar lo gbjetado,
remitiendo una copia a esta Contraloría
Regional en un plazo que no exceda al
indicado al final de las conclusiones del
presente informe.

La entidad fiscalizada deberá designar a
un responsable de dicho cargo;
remitiendo a esta Contraloría Regional el
decreto que lo formalice, en un plazo que
no exceda al ìndicado al final de las
conclusiones del presente informe.
La repartición auditada deberá crear y
formalizar la mencionada política,
remitiendo a esta Contraloría Regional el
respectivo decreto alcaldício, en un plazo
que no exceda al indicado al final de las
conclusiones del presente informe.
La entidad edilicia deberá crear el
referido 'comité, remitiendo a esta
Contraloría Regional el decreto que lo
formalice, en un plazo que no exceda al
indicado al final de estas conclusiones.
Esa autoridad deberá elaborar un
esquema que conte¡ga los elementos
críticos de la red institucional, remitiendo
una copia a esta Contraloría RegÍonal,
en un plazo que no exceda al indicado al
flnal de las conclusiones del presente
informe.

NIVEL DE COMPLEJIDAD

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
docurnentos elgctrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confldencialidad de los
documentos electrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de' los
documentos' electrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

MATERIA DE LA
OBSERVACIÓN

Debílidades sobre
procedimientos de control
de acceso lógico a los
sistemas y referente a las
instrucciones que
establezcan la revisión
periódica de los permisos
de acceso de los usuarios
a los sistemas de
información.

Ausencia de un
encargado de seguridad
de la información.

Ausencia de una política
de seguridad- de la
información.

Ausencia de un comité de
gestión de la seguridad
{e la información.

Deficiencias . sobre el
diagrama de red.

NO DE
OBSERVACIÓN

Acápite ll,
Examen de la
Materia Auditada,
numeral 6.1 y 6.3

Acápite ll,
Examen de la
Matería Auditada,
numeral 7.1

Acápite ll,
Examen de la
Materia Auditada,
numeral 7.2

Acápite ll,
Examen de la
Materia Auditada,
numeral 7.3

Acápite ll,
Examen de la
Materia Auditada,
numeral 8.1
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Acapite ll,
Examen de la
Materia Auditada,
numeral 8.4.2

Acapite ll,
Examen de la
Materia-Auditada,
numeral 8.4.1

Acapite ll,
Examen de la
Materia Auditada,
numeral 8.3

Acápite ll,
Examen de la
Materia Auditada,
numeral 8.2

NO DE
OBSERVACIÓN

Sobre enlace de
verificación de permisos
de circulación emitidos
online.

Sobre documentos
electrónicos, firma
electrónica y la
certificación de dicha
firma.

Ausencia de políticas
relacionadas a los
mensajes electrónicos y
sistemas informáticos. .

Sobre el acceso a
páginas y recursos de
lnternet ajenos a la labor
institucional.

MATERIA DE LA
OBSERVACIÓN

C: Observación Compleja;
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

C: Observación Compleja:
Ausencia de seguridad. y
confidencialidad de los
documentos electrónicos.

C: Observación Compleja:
Au.sencia de seguridad y
confidencialidad de los
documentos electrónicos.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

NIVEL DE COMPLEJIDAD

La entidad deberá proveer en su pág¡na
weþ un mecanismo para verificar la
autenticidad e integridad de los permisos
de circulación emitidos por la web del
municipio, remitiendo a esta Contraloría
Regional los antecedentes que así lo
acrediten, en un plazo que no exceda al
indicado al final de las conclusionesdel
presente informe.

La autoridad deberá emitir un decreto
alcaldicio que contenga las
responsabilidades del funcionario que
firma electrónicamente y la conveniencia
técnica y económica de contratar a una
empresa certificadora de firma
electrónica avanzad4 remitiendo a esta
Contraloría Regional un informe de la
habilitación del mencionado mecanismo
de verificación, en un plãzo que no
exceda al indicado al final de las
conclusiones.

Esa municipalidad deberá crear una
política de uso, almacenamiento, acceso
y distribución de mensajes electrónicos y
de los sistemas infòrmáticos, remitiendo
una copia a este Contraloría Regional,
en un plazo que no exceda al indicado al
final de las conclusiones.

La Municipalidad de Gañete deberá
modificar las reglas de navegación en el
fìrewall, remitiendo a esta Contraloría
Regional un informe con díchos cambios,
en un plazo que no exceda al indicado al
final de las conclusiones.

REQUERIMIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

CONÏRALoRÍA REGIoNAL EN
INFORME FINAL

MEDIDA ,

IMPLEMENTAD
AYSU

DOCUMENTACI
óru oe

RESPALDO

FOLTO O. 
NUMERACIÓN
DOCUMENTO

DE RESPALDO

OBSERVACIONES
Yto

COMENTARIOS
DE LA ENTIDAD



'{æ
_--à-

CONTRALORÍA GENERAL DE LA REPÚBLICA
CONTRALORíA REGIONAL DEL BíO-BíO

UNIDAD DE CONTROL EXTERNO

61
O'Higgins Poniente N" 74, Cencepción, fono41-3113000

www.contraloria.cl -'concepción@contraloria.cl

OBSERVACIONES
Y/O

COMENTARIOS
DE LA ENTIDAD

FOLTO O
NUMERACIÓN
DOCUMENTO

DE RESPALDO

MEDIDA
IMPLEMENTAD

AYSU
DOCUMENTACI

ót¡ oE
RESPALDO

REQUERIMIENTO PARA SU BSANAR
LA OBSERVACIÓN SOLICITADA POR

CONTRALORíN REEIOruRI E¡I
INFORME FINAL

Ese municipio deberá regularizar la
utilización del listado de aplicaciones que
se señalan en el Anexo N" 2, remitiendo
a esta Contraloría Regional los
antecedentes que,así lo acrediten, en un
plazo que no exceda al indicado al final
de las conclusiones del presente
informe.
La entidad fiscalizada deberá elaborar
un procedimiento de respaldo de la
información institucional, remitiendo una
copia a èsta Contraloría Regional en un
plazo que no exceda al indicado al final
de las conclusiones del presente
informe.
La Municipalidad de Cañete deberá
ajustar la forma de cálculo en el Sistema
de Administración Municipal, provisto por
la empresa SMC Ltda., remitiendo a esta
Contraloría Regional un informe de la
actualizaciðn del software, en un plazo
que ho exceda al indicado al final de
estas conclusiones.
Esa autoridad deberá remover los datos
de pruebas del ambiente de producción,
remitiendo a esta Contraloría Regional
un informe con la actualización
efectuadá, en un en,un plazo que no
exceda al indicado al final de las
coñðlusiones de este documento.

NIVEL DE COMPLEJIDAD

C: Observación Compleja: La
entidad no cumple con el
licenciamiento de la plataforma
de software.

C: Observación Compleja:
Ausencia de seguridad y
confidencialidad de los
documentos electrónicos.

C: Observación Compleja:
Otorgamiento de permisos de
circulación que no cumplen con
todos los requisitos
contemplado en la ley.

C: Observación Comþle¡a:
Ausencia de seguridad y
confidenóialidad de los
documentos electrónicos.

MATERIA DE LA
OBSERVACIÓN

Utilización de programas
computacionales sin
licencias.

Ausencia
procedimientos
efectuar copias
seguridad.

de
para

de

Error en el cálculo del
monto de los permisos de
circulación para
cuatrimotos.

/

Los ambientes de
produccíón y pruebas no
se encuentran separados
para.el Sistema SMC.

NO DE
OBSERVACIÓN

Acápite ll,
Examen de la
Materia Auditada,
numeral 9.1

Acápite ll,
Examen de la
Materia Auditada,
punto 10.1

Açapite ll,
Examen de la
Materia Auditada,
punto 11.1

Acápite ll,
Examen de la
Materia Auditada,
punto 11.2
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Acápite . ll,
Examen de la
Materia Auditada,
numerales 12.1,
12.2y 12.3

Acápite ll,
Examen de la
Materia Auditadá,
punto 11.4

Acápite ll,
Examen de la
Materia Auditada,
punto 11.3

NO DE
OBSERVACIÓN

Hallazgos relacionados
con el portal web de la
Municipalidad de Cañete,
con respecto al acceso,
en igualdad de
oportunidades, a
personas en situación dé
discapâcidad, ataques
SQL lnjection y sobre la
ausencia de una política
dë privacidad.

Vulnerabilidad en la
configuración,
arquitectura y acceso al
servidor principal del
Sistema SMC.

Ausencia de
procedimientos . , de
operación de sistemas y
mecanismos de
integridad de los
registros.

MATERIA DE LA
OBSERVACIÓN

C: Observación Compleja: Falta
de cumplimiento a' cabalidad
con el resguardo de la
información.

AC: Observación Altamente
Compleja: Ausencia de
seguridad y confidencialidad de
los documentos electrónicos.

C: Observación Compleja:
Deficiencias relacionadas con
los procedimientos y servicios
orientadas a reguardas la
integridad de los datos.

NIVEL DE COMPLEJIDAD

El municipio deberá actualizar su. portal
web, poniendo a disposición material
audiovisual para persirnas con
discapacidad; publicar una política .de
privacidad y modificar las medidas de
seguridad para el recurso disponible en
páginanormal.php, remitiendo a esta
Contraloría Regional un informe con las
actualizaciones efectuadas, en un en un
plazo que no exceda al indicado al final
de las conclusiones del presente
informe.

La entidad auditada deberá instalar el
ejecutable del cliente del Sistema de
Administräción Municipal en cada
,terminal de, los usuarios, junto con
restringir el acceso no autorizado al
servidor de base de datos y aplicación,
remitiendo a esta Contraloría Regional
los antecedentes que así lo acrediten, un
en un plazo.que no exceda al indicado al
final de las conclusiones del presente
documento.

Esa autoridad deberá elaborar
procedimientos de operación de
aplicaciones' informáticas, junto con
incorporar mecanismos periódicos de
auditorías de la integridad de los
registros de datos almacenados,
remitiendo una copia a esta Contraloría
Regional, en un en un plazo que no
sobrepase al indicado al final de estas
conclusiones.

REQUERIMIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

CONTRALORíR RTEIONru Cru

INFORME FINAL

MEDIDA
IMPLEMENTAD

AYSU
DOCUMENTACI

ÓN oE
RESPALDO

FOLTO O
NUMERACIÓN
DOCUMENTO

DE RESPALDO

OBSERVACIONES
Yto

COMENTARIOS
DE LA ENTIDAD
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OBSERVACIONES
Yto

COMENTARIOS
DE LA ENTIDAD

FOLTO O
NUMERACIÓN
DOCUMENTO

DE RESPALDO

MEDIDA
IMPLEMENTAD

AYSU
DOCUMENTACI

ór't oE
RESPALDO

REQUERI MIENTO PARA SUBSANAR
LA OBSERVACIÓN SOLICITADA POR

CONTRALORÍR RCEIOruNI E¡I
INFORME FINAL

Procede que el municipio adopte las
medidas necesarias con el fin de evitar
que situaciones como las descritas
vuelvan a ocurrir, velando por el cabal
cumplimiento de la normativa que rige
sobre la materia, por lo que deberá
remitir a este Organismo de Control, la
documentación que dé cuenta de las
acciones efectuadas al respecto, en el
plazo establecido en el párrafo final de
las conclusiones
Asimismo, la autoridad comunal deberá
ordenar un procedimiento disciplinario
con el objeto de determinar las
eventuales responsabilidades
administrativas de los funcionarios que
resulten involucrados en los hechos
observados, correspondiendo que remita
a esta Contraloría Regional el acto
administrativo que dà inicio a dicho
proceso administrativo, en un plazo que
no exceda 21 de iunio de 2017 -

Esa autoridad deberá remitir a este
Órgano Contralor, el aludido convenio,
en el plazo êstipulado en las
conclusiones del presente informe.

NIVEL DE COMPLEJIDAD

MC Observación
Medianamente Compleja:
lncumplimientos de
procedimientos que dicta la
normativa.
C Observación Compleja:
lncumplimiento de
especifi caciones técnicas.
C Observación Altamente
Compleja: Falta - de
documentación de respaldo de
los adjudicatarios.
C Observación . Comþleja:
lncumplimiento de garantías y/o
seguros de acuerdó a lo
estipulado contractualmente.
MC Observación
Medianamente Compleja:
Falencia en procedimientos
administrativos.

AC: Observación Altamente
Compleja: lnexistencia de
documentación de respaldo o
con errores.

MATERIA DE LA
OBSERVACIÓN

Sobre incumplimientos a
lo estipulado en la ley N'
19.886 y su reglamento
contenido en el .decreto
N" 250.

Sobre de la falta de
contrato por el servicio de
arriendo de programas
computaciones con la
emôresa SMC

NO DE
OBSERVACIÓN

Acápite ll,
Examen de la
Materia Auditada
numerales 13.1,
13.2, 13.3, 13.4,
13.5, 13.6, 13.7,
14 15.1, 15.2,
15.3 y 16

Acápite lll,
Examen de
Cuenta, numeral
2
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