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- Adjunto remito a Ud., para su conocimiento
y fines pertinentes, el Informe Final de Auditoria N°* 771, de 2019, debidamente
aprobado, sobre aspectos de “Control en Tecnologias de la Informacion en la
Municipalidad de Iquique y Examen de Cuentas a Determinados Gastos Asociados”.

Al respecto, corresponde que esa autoridad .

adopte las medidas pertinentes e implemente las acciones que en cada caso se
sefalan, tendientes a subsanar las situaciones observadas.
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Adjunto remito a.Ud., para su conogimiento

y fines pertinentes, el Informe Final de Auditoria N 771, de 2019, debidamente
aprobado, sobre aspectos de “Control en Tecnologias de la Informacion en Ia
Mummpalldad de lquique y Examen de Cuentas a Determinados Gastos Asociados”.
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DIRECTOR DE CONTROL INTERNO
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Adjunto remito a Ud., ‘para su conocimiento
y fines pertinentes, el Informe Final de Auditoria N° 771, de 2019, debidamente
apfobado, sobre aspectos de Control en Tecnologias de la Informacion en la
Municipalidad de Iquique y Examen de Cuentas a Determinados Gastos Asociados,
con el fin de que, en la primera sesién que ¢elebre el Concejo Municipal, desde la
fecha de su recepcion, se sirva ponerlo en conocimiento de este organismo
colegiado, entregandole copia del mismo. ) y
Al respecto, Ud. debera acreditar ante esta
Contralorla Regional, en su calidad de Secretario del Concejo y ministro de fe, el
cumplimiento de ese tramite dentro de un plazo de 10 dias habiles, contados desde
la recepcion del presente oficio.
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Resumen Ejecutivo
Informe Final N* 771, de 2019
Municipalidad de Iquique

Objetivo: Realizar una auditoria con el objeto de verificar aspectos de control y
seguridad relacionados con las tecnologias de informacion, en adelante T, en la
Municipalidad de lquigue, como, asimismo, la revision de gastos vinculados con
algunos contratos correspondientes a servicios tecnologicos, en el periodo
comprendido entre el 1 de enero al 31 de diciembre de 2018.

Preguntas de la Auditoria:

» ;Cuenta la entidad edilicia con procedimientos destinados a la gestion de la
seguridad de la informacion?

« ;Cumple la sala de servidores con la seguridad fisica exigidas en la normativa
que rige la materia de TI?

e ;Se encuentran correctamente depurados y registrados los softwares y hardware
que utiliza el municipio?

Principales Resultados

. Se advirtio que la Municipalidad de Iquique carece de una politica de
seguridad de la informacién, al no emitir instructivos formales que digan
relacién con la seguridad de los sistemas y conectividad a redes, asi tambien,
no ha designado un Encargado de Seguridad de la Informacion y/o Comite de
Seguridad de la Informacién; ademas, no mantiene el registro de las licencias
de programas informaticos, todo lo cual no se avienen con lo dispuesio en la
resolucion exenta N° 1.485 de 1996, que Aprueba Normas de Control Interno
de esta Entidad Fiscalizadora y el decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, que Aprueba Norma Tecnica para los
Organos de la Administracion del Estado sobre Seguridad y Confidencialidad
de los Documentos Electronicos. Por lo anterior,.la entidad comunal debera
impartir instrucciones formales sobre la seguridad de los sistemas, crear
formalmente el referido comite y aclarar el origen y la propiedad de los citados
softwares, informando a esta Entidad documentadamente a traves del Sistema
de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles.

. En relacion con la seguridad fisica del equipamiento computacional utilizado
para administrar la red MPLS y telefonica IP, esa entidad no cumple con la
norma Nch N° 27.002, de 2008, respecto a la proteccion y restriccion de ingreso
del personal a dicha infraestructura de comunicacion, lo que debera ser
subsanado en un plazo no superior a 60 dias habiles, informando las medidas
adoptadas, a través del Sistema de Seguimiento y Apoyo CGR.
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Se constato que los registros de equipamiento computacional y licencias de
software estan incompletos y faltos de actualizacion, situacion evidenciada a
traves del modulo de inventario administrado por el departamento de Bienes
Municipales, el cual solo aporté antecedentes de las adquisiciones realizadas
durante el mes de enero y parte febrero de la presente anualidad, debiendo la

-entidad edilicia presentar el registro completo y actualizado de los

equipamientos computacionales y de las licencias de software que forman
parte del inventario de los bienes asociados a tecnologias de la informacion,
por medio del Sistema de Seguimiento y Apoyo CGR, en un plazo no superior
a 60 dias habiles.
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PREG. N°: 1.003/2018 INFORME FINAL N° 771, DE 2019, SOBRE
ASPECTOS DE. CONTROL EN
TECNOLOGIAS DE LA INFORMACION EN
LA MUNICIPALIDAD DE IQUIQUE Y
EXAMEN DE CUENTAS A
DETERMINADOS GASTOS ASOCIADOS.

*IQUIQUE, 13DIC 2

En cumplimiento del plan anual de
fiscalizacion de esta Entidad de Control para el ario 2019, y en conformidad con lo
establecido en la ley N° 10.336, sobre Organizacion y Atribuciones de la Contraloria
General de |la Republica, y el articulo 54 del decreto ley N°1.263, de 1975, Organico
de Administracion Financiera del Estado, del Ministerio de Hacienda, se efectud una
auditoria sobre aspectos de control en tecnologias de informacion en la
Municipalidad de Iguigue, ademas de un examen de cuentas a determinados gastos
relacionados con prestacion de servicios tecnologicos.

JUSTIFICACION

La presente auditoria se justifica por la
relevancia que tienen las plataformas informaticas como soporte de la mayoria de
los procedimientos que lleva a cabo una institucion, los eventuales riesgos implicitos
en las transacciones y considerando que esta materia no habia sido objeto de
revision. .

Asimismo, a traves de la presente auditoria,
se busca contribuir a la implementacion y cumplimiento de los Objetivos de
Desarrollo Sostenibles, ODS, aprobados por la Asamblea General de las Naciones
Unidas en su Agenda 2030, para la erradicacion de la pobreza, la proteccion del
planeta y la prosperidad de toda la humanidad.

En tal sentido, la revision se enmarca en el
ODS N° 9, Industria, Innovacion e Infraestructura y 16, Paz, Justicia e Instituciones
Sdolidas.

A LA SENORA

SANDRA ESTAY CONTRERAS
CONTRALOR REGIONAL DE TARAPACA
PRESENTE
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ANTECEDENTES GENERALES

La Municipalidad de Iquique es una
corporacién auténoma de derecho publico, con personalidad juridica y patrimonio
propio, cuya mision conforme el articulo 1° de la ley N° 18.695, Organica
Constitucional de Municipalidades, es satisfacer las necesidades de la comunidad
local y asegurar su participaciéon en el progreso econémico, social y cultural de la
comuna.

Respecto al proceso auditado, de
Tecnologias de la Informacion, T, cabe recordar que la seguridad de la informacion
utilizada por los drganos de la administracion del Estado, en términos de
confidencialidad y disponibilidad, se debe ajustar a lo establecido en los decreto
supremos del Ministerios Secretaria General de la Presidencia, MINSEGPRES, N°
83, de 2004, Norma Técnica para organos de la Administracion del Estado sobre
Interoperabilidad, Seguridad y Confidencialidad de los Documentos Electronicos; y
N° 93 de 2006, Norma Técnica para Minimizar la Recepcion de Mensajes
Electronicos Masivos no Deseados en las Casillas Electronicas de los Servicios
Plblicos y de sus Funcionarios, y del Decreto N 181, de 2002, del Ministerios de
Economia, Fomento y Turismo, que aprueba Reglamento de la Ley N° 19.799, Sobre
Documentos Electronicos, Firma Electronica y la Certificacion de dicha Firma.

Enseguida, es oportuno sefialar que de
acuerdo con el articulo 70 bis del Reglamento de Funcionamiento Interno del
Municipio de lquique, aprobado por el decreto alcaldicio N° 1, de enero de 2008 y
modificado por los decretos alcaldicios N°% 1.676 y 314, de diciembre de 2011 y
marzo de 2013, respectivamente, se creo el Departamento de Informatica de esa
entidad, que depende jerarquicamente de la Administracion Municipal y que
actualmente esta conformado por 4 personas, cuyas funciones son las siguientes:

- Servir de apoyo administrativo a las diferentes unidades municipales, de acuerdo
a los requerimientos por ellos formulados.

- Asesorar tecnicamente a las diferentes unidades municipales, respecto al mejor
aprovechamiento y usos de los recursos computacionales.

- Desarrollar y ejecutar programas de capacitacion permanente a los funcionarios
-en el uso de equipos u software, con que cuenta la municipalidad.

- Proponer el desarrollo de nuevas aplicaciones y sistemas computacionales.

- Proveer e implementar los sistemas de operacién que definen; y que sean con
recursos propios o externos.

- Custodiar y preservar todos los servicios computacionales externos.

En ese contexto, el municipio de Iquigue ha
suscrito contratos relacionados con materia de tecnologia de la informacion con las
_} empresas: Cybercenter S.A., quien presto los servicios de produccion y desarrollo

4
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web: Orion 2000 Spa, encargada de la plataforma colaborativa de ofimatica G-SUITE
y la mensajeria de correo electronico; Entel S.A., responsable de la conectividad del
municipio por medio de internet y por Gltimo, la empresa de Ingenierias y Procesos
Electronicos Contables Ltda., PROEXSI, a cargo de los modulos de los sistemas de
gestion municipal, los cuales se desglosan en el anexo N° 1 del presente informe.

Cabe mencionar gue, con caracter
confidencial, a traves del oficio N° 3.470, de 17 de octubre de 2019, fue puesto en
conocimiento de la autoridad de la Municipalidad de lquique, el Preinformie de
Observaciones N° 771, de 2019, con la finalidad que formulara los alcances y
precisiones gue a su juicio procedieran, situacion que no acontecio, por lo que todas
las observaciones expuestas en el cuerpo del presente Informe Final, se mantienen.

OBJETIVO

La fiscalizacion tuvo por objeto verificar
aspectos de control y seguridad relacionados con las tecnologias de informacion en
la Municipalidad de Iquique,-como asimismo, la revision de gastos vinculados con
algunos contratos correspondiente a servicios tecnolégicos, en el pericdo
comprendido entre el 1 de enero al 31 de diciembre de 2018,

Todo lo anterior, en concordancia con la ley
N® 10.336, de Organizacion y Atribuciones de la Contraloria General de la Republica.

METODOLOGIA

El trabajo se practico de acuerdo con la
Metodologia de Auditoria de este Organismo Fiscalizador, contenida en la resolucion
N°® 20, de 2015, que Fija Normas que Regulan las Auditorias Efectuadas por la
Contraloria General de la Republica, y los procedimientos de control dispuestos en
la resolucion exenta N° 1.485, de 1996, que Aprueba Normas de Control Interno de
esta Entidad Fiscalizadora, determinandose la realizacion de pruebas de auditoria
en la medida que se estimaron necesarias.

Asimismo, se realizo un examen de cuentas
sobre los gastos efectuados durante el periodo auditado a las empresas Cybercenter
S.A, Orion 2000 Spa, Entel S.A. y PROEXSI, en conformidad con lo dispuesto en el
articulo 95 y siguientes de |la ya mencionada ley N° 10,3386.

UNIVERSO Y MUESTRA

Conforme a los antecedentes

proporcionados por la Municipalidad de Iquique, el monto total de gastos por
concepto de servicios relacionados con tecnologias de informacion, con las
empresas precedentemente citadas, alcanzé un total de $277.258.878, en el periodo

comprendido entre el 1 de enero al 31 de diciembre 2018.

En ese contexto, respecto de la cuenta
) contable N°® 215-29-07-002-001, se verificaron 69 pagos relacionados con la

S
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empresa Entel S.A, que ascendieron a $77.526.354, de los cuales se tomo una
muestra analitica de 34 egresos, correspondiente a un total de $65.370.148. Por'su
parte, en cuanto a las demas partidas sujetas a examen, fueron rewsadas en un
100%, como se expone a continuacion:

TABLA N° 1
Muestra de egresos relacionados con tecnologia de la informacién
{ UNIVERSO [ MUESTRA
PROVEEDOR il MONTO | MONTO
CONTABLE $ | CANT. g CANT.
215-29-07-002-001
PROEXS! - “Sistemas de 101.255.475 5| 101.255.475 5
: | informacion” Iy P
= | 215-22-08-993-0086
PROEXSI “Otros servicios 82.301.592 14 82.301.582 14
‘ generales” !
215-22-05-007-001
ENTEL S.A. ‘Acceso a internet’ 77.526.354 69 65..370.148 34
215-20-07-001-001
ORION Spa * "Programas 11.966.860 1 11.966 860 1
Computacionales” -
- 215-29-07-002-001
CYBERCENTER S.A. "Sistemas de 4.208.597 1 4.208.597 1
~ informacién” .
TOTAL | 277.258.878 38 | 265.102.672 26

Fuanta: Comprobanies de egresos entregados por el Municipio de lguique.

RESULTADO DE LA AUDITORIA
.  ASPECTOS DE CONTROL INTERNO

1. Falta de registro de inventario de equipamiento computacional y software.
(INF-PO8R0O2-MC).

El departamento de informatica del
municipio proporciond un inventario de los equipamientos computaciones de la
entidad, el cual, no contiene la fecha de adquisicién ni la asignacién de los equipos
a los funcionarios municipales para su utilizacion y resguardo.

Asimismo, respecto de las licencias de
software, esa entidad edilicia, con fecha 28 de enero de 2019, aporté antecedentes
parciales que, en lo esencial, no contienen la ID (identificacion alfanumerica) de la
licencia, la fecha de adquisicion, la utilizacion y la relacion con el cédigo de inventario
del computador en que se instalé el o los programas.

Por otro lado, la municipalidad cuenta con
un modulo de inventario que es proporcionado por la empresa PROEXSI y, que es
utilizado por el departamento de Bienes Municipales, el cual no mantiene el registro
completo de los equipos corhputacionales y de los programas adquiridos, toda vez
que solo se aportd en la auditoria, antecedentes de las adquisiciones realizadas

6



X

\

' CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

durante el mes de enero y parte febrero de igual anualidad, y no los registros
historicos del periodo 2018, sujeto a examen.

La falta de uniformidad de los antecedentes
entregados y de |os registros parciales del inventario de hardware y software, no se
aviene con lo establecido en los numerales 61 y 62, de la citada resolucion exenta
N°® 1.485, de 1996, en cuanto a que el acceso a los recursos y registros debe limitarse
a las personas autorizadas para ello, quienes estan obligadas a rendir cuentas de la
custodia o utilizacion de los mismos, permitiendo reducir el riesgo de una utilizacion
no autorizada o de pérdida y contribuir al cumplimiento de las directrices de la
direccion. El grado de limitacion depende de la vulnerabilidad de los recursos y del
riesgo potencial de perdida. Ambos deben evaluarse periédicamente.

2. Falta de manuales, procedimientos y politicas.

La Municipalidad de Iquigue no dispone de
sistemas de informacion propios, por ello externaliza los servicios de mensajeria de
correo, internet y sistemas de gestion, a su vez la entidad edilicia cuenta con un
departamento de informatica, el cual, dentro de sus funciones esta la de proveer,
implementar, custodiar y preservar los sistemas informaticos, sean estos de recursos
de origenes propios y/o ajenos; sin embargo, se carece de manuales,
procedimientos y politicas, lo que limita las acciones de control sobre los
proveedores y el personal municipal, respecto de materias de tecnologias de
informacion, como se detalla a continuacion:

a) Manual de descripcion de cargos y funciones para el Departamento de
Informatica que permita conocer las tareas, deberes y responsabilidades de
cada funcionario. (INF-P11R02-MC).

b) Documento formalizado que fije el tratamiento de la entidad para gestionar la
seguridad de la informacién, tanto para los sistemas propios, de terceros, y
aquellos con los que interopera. (INF-P14R01-MC).

c) Politicas de uso, almacenamiento acceso y distribucion que permita al
municipio administrar los riesgos y costos asociados, respecto de los mensajes
electrénicos. (INF-PO5R1-MC).

d) Plan de contingencia en el ambito informatico, que permita al municipio
coordinar a los proveedores de servicios, frente a los riesgos que perturben la
continuidad operativa. (INF-P18R01-MC).

, Cabe sefialar que se evidencid la
utilizacion de un procedimiento no formalizado para la solicitud y creacion de perfiles
de acceso a los sistemas de gestion administrados por PROEXSI y que es realizado
por su personal, a requerimiento de las jefaturas de los departamentos municipales,
lo que a su vez, carece de registro y evaluacion sistematica de dichos perfiles por
parte del municipio, principalmente debido a las modificaciones por reubicacion y/o
desvinculacion del personal en |las plantas municipales.

7
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Asimismo, el municipio no dispone de un
procedimiento formalizado para la baja de equipamiento computacional que a lo
menos comprenda una metodologia de analisis y resguardo de la informacion critica
y recuperacion de licencias originales de software.

Lo anterior, incumple el numeral 43, 44 y
45, de'la reseriada resolucién exenta N° 1.485, de 1996, los cuales establecen que
las estructuras de control interno y todas las transacciones y hechos significativos
deben estar claramente documentados y la documentacion debe estar disponible
para su verificacion y que una institucién debe tener pruebas escritas de su
estructura de control interno, incluyendo sus objetivos, y procedimientos de control,
y de todos los aspectos pertinentes de las transacciones y hechos significativos.

3. Falta de respaldo de los convenios de interoperabilidad. (INF-PO1R01-MC).

En atencion a los antecedentes entregados
por el Jefe de Informatica de la Municipalidad de Iquique, don Alberto Barraza
Riguelme y la empresa PROEXSI, de las instituciones publicas y/o empresas que
interoperan, con los subsistemas municipales, detallados en la siguiente tabla, la
entidad edilicia no aportd los convenios en los que se establezcan las medidas a
seguir en caso de eventuales controversias que afecten la continuidad de la
operacion municipal y las responsabilidades en el caso de pérdida de informacion.

TABLA N° 2
Entidades que interoperan con los subsistemas municipales
INSTITUCION Y/O

EMPRESA DESCRIPCION SUBSISTEMAS MUNICIPALES
Servicio web - |Examenes teéricos de licencias de|
CONASET transaccional conducir
ESIGN Flggé:ae;gg:; y Certificaciones electronicas
Asociacion de Validacion del ; | -
Aseguradoras de Chile | Segure Obligatorio | ~SMiS0s de circulacion
Ministerio de

Validacion de la -

i ; Permisos de circulacion
Revision Tecnica

‘Transporte y
Telecomunicaciones

Medios de Pago | Aseo Domiciliario, Patentes Comerciales,
Transabank S A Fortales - | Tesoreria Municipal y Permiscs de
| Municipales | Circulacién !

Fuente; Correos electronicos emitidos por el jefe de Informatica del Municipio de lquigue los dias 21 v 22 de marzo de
2019 y el certificado sin fecha entregado por la empresa PROEXSI.

Lo expuesto, no se ajusta a la ya indicada
resolucion exenta N° 1.485, de 1996, en su numeral 44, que indica que una
institucién debe tener pruebas escritas de todos los aspectos pertinentes de las
transacciones y hechos significativos, cuya documentacion corresponde estar
disponible y ser faciimente accesible para su verificacion al personal apropiado y a
los auditores.

N
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. EXAMEN DE LA MATERIA AUDITADA
1. Oficial y Comite de Seguridad. (INF-P10R01-MC).

Conforme a lo sefialado por el Jefe y
encargado de informatica, sefores Jorge Barraza Riquelme y Rall Martinez
Pasten, respectivamente, no se ha designado un Oficial de Seguridad de la
Informacién y/o Comité, de Seguridad de la Informacién.

En ese contexto, la ausencia de un
delegado y/o un comite de seguridad de la informacion imposibilita el desarrollo de
politicas en materia de seguridad de la informacion, asesoramiento a las areas de
la organizacion que requieran de procedimientos tecnologicos, coordinacion de
respuesta ante incidentes que afecten a los activos de informacion institucional,
sensibilizacion de la aludida seguridad a los funcionarios de la reparticién, entre
otras.

: Con lo anterior, no se cumple lo estipulado
en el articulo 12 del ya citado decreto N° 83; que establece que debe existir un
encargado de seguridad, que actuara como asesor del jefe de servicio en los
asuntos relativos a la seguridad de los documentos electronicos, ademas de otras
funciones en relacion a politicas de seguridad.

2. Seguridad del software

2.1 Procedimientos establecidos en la politica institucional sobre seguridad, para
reducir la recepcion de SPAM. (INF-P15R01-MC).

No se advirti6 la emisién de instrucciones
formales por parte de la entidad edilicia, que digan relacion con la seguridad de los
sistemas y la conexion a internet, situacion que se contrapone con lo establecido
en los articulos 11 y 20 del ya nombrado decreto N° 83, los que disponen que
debera establecerse una politica que fije |las directrices generales que orienten la
materia de seguridad dentro de cada institucion, de los documentos electrénicos y
los sistemas informaticos, respecto del uso de la red interna, uso de internet, uso
del correo electrénico, acceso a servicios publicos, recursos compartidos, servicios
de mensajeria y comunicacién remota, y otros. '

2.2 Eguipos computacionales sin antivirus. (INF-PO8R04-MC).

De. las validaciones realizadas en terreno,
se verifico que 3 equipos no mantenian instalado un antivirus. Asimismo, se
observé que 5 computadores estaban con su licencia caducada del antivirus
Kaspersky Edpoint Security, situacion que se aprecia.en la tabla N® 3, lo que implica
una vulnerabilidad al numeral 10.4.1 de la Norma NCh-ISO N° 27:002, de 2009,
referente a la actualizacion regular del antivirus para deteccion y reparacion de
software que exploren los computadores y los soportes de forma rutinaria o como

7 un control preventivo.
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TABLA N* 3
Computadores de los usuarios que no mantienen programa de antivirus activos :
o DEPARTA- ANTIVIRUS CADUCADA
N LSHARID MENTO (1) )
1 DOM Si b
2 DOM Si - Si
3 DOM Si Si |
4 DOM No - |
5 DOM Si | Si
5] DOoM =] Si
Fi SECOPLAC No . - |
8 SECOPLAC No . ]
Fuente: Actas de terreno realizadas 56,112,129y 22 de febrero de 2019, en el edificio cuns:stonal del mummpm

de lquique.

(1) Corresponde a que los computadores no poseen software de antivirus.

(2) Corresponde a que los computadores a pesar de contar con un antivirus, su licencia se encuentra
caducada, no permitiendo que | software se actualice.

Las situaciones expuestas infringen la
letra a), del articulo 26, del decreto N° 83, antes citado, el cual advierte que debe
instalarse un_ antivirus que proteja frente a la posibilidad de obtener software
malicioso.

2.3 Utilizacién de programas computacionales no relacionados con la funcién
municipal. (INF-POBR02-MC).

De la revision aleatoria practicada a los 23
computadores de escritorios de las unidades de SECOPLAC, DOM vy Alcaldia, se
observo que en 2 computadores existia software instalado no relacionado con las
funciones institucionales, siendo estos el programa de blsqueda y descarga de
contenido Utorrent 3.5.5 y el juego Candy Crush Saga, lo cual vulnera lo establecido
en la letra b), del articulo 22, del sefalado decreto N°83, sobre gestion de las

- operaciones y las comunicaciones, en especial atencion a la prohibicion de software
no.autorizado. Lo anterior, se muestra en el siguiente detalle:

TABLA N° 4
Software instalado, no relacionado con funciones municipales
¢ : NOMBRE i
N®| DEPENDENCIA EUNCIONARIO SOFTWARE / VERSION

1 DOM - | I | uego Candy Crush saga
2| secortAc [ | Utorrent 355
Fuente: Actas de lefreno realizadas 56,12,19y 22 de febrerc de 2019, en el edificio consisitorial del municipio de Iquique.

2.4 Equipos computacionales y software sin registro. (INF-PO8R03-MC).

: Se. constataron inconsistencias en los
Xreglstms de ::cntrc:l entregadas por los departamentos de Administracion Municipal,
Bienes Municipales e Informatica, respecto de las licencias de software validadas

en terreno, advirtiendose que, de los 23 computadores revisados, existen 100

~
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licencias de software en las que se desconoce su adquisicion, no constando su
existencia en los registros entregados por el municipio, situacién que se aprecia en
la siguiente tabla y se detalla en el anexo N° 2.

L]

TABLA N° 5
Resumen de los computadores de los usuarios, gue mantienen software sin
el ) registrar
TIPO DE SOFTWARE l DOM SECOFPLAC PRENSA ALCALDIA
(1) Al 2 B(*) C (%)
Antivirus y seguridad 2 g 2
Arquitectura y/o disefio CAD 22 i A S
| Disefo arquitectonico otros 3 =i -
Diseno grafico : 1 B | -
|Edicion PDF _ - R -
Ofimatica 15 4 4
Sistema operativo 15 4 3
TOTAL | 58 33 9

Fuente: Actas de terreno realizadas 5,6,12,18 y 22 de febrero de 2019, realizadas en el edificio consistorial del municipio de
lqubgLe

(1) Corresponde a la agrupacion de las licencias de software, segln su Uso.

(2)'(*) La sumatoria de las columnas A, B ¥ C, cormesponde a 100 softwara.

Las situaciones citadas en los puntos 2.3 y
2.4 precedentes, transgreden el numeral 12.6.1 de la Norma Técnica NCh-ISO
N°® 27.002, de 2009, del Instituto Nacional de Normalizacién, que estipula que el
requisito previo para la gestion eficaz de vulnerabilidades técnicas en una
institucion es un inventario actualizado y completo de los activos. Esta informacion
especifica es necesaria para apoyar la gestion de vulnerabilidades técnicas,’
incluye al vendedor de software, nimeros de version, el estado actual de
despliegue (por ejemplo, qué software esta instalado sobre qué sistemas), y las
personas responsables dentro de la organizacion. |

A su vez, se debe tener presente la letra b),
del articulo 22, del mencionado decreto N° 83 de 2004, sobre gestion de las
operaciones y las comunicaciones, de las exigencias relativas al cumplimiento con
las licencias de software y la prohibicion del uso de software no-autorizado, vy lo
estipulado en los articulos 19 y 20, de la ley N® 17.336, sobre Propiedad intelectual,
que dispone que nadie podra utilizar publicamente una obra del dominio privado
sin haber obtenido la autorizacion expresa del titular del derecho de autor.

3. Sobre el acceso a los sistemas,
3.1 Estructura de claves de acceso. (INF-P22R05-MC).

De las validaciones en terreno, se
advirtieron deficiencias en el acceso a sistema operativo y uso de contrasefas, que
-) son descritas a continuacion y ejemplificadas en el anexo N° 3:
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a) Las contrasefias de 5 usuarios no
estan conformadas con un minimo de 8 caracteres, ni tampoco se encuentran libres
de caracteres idénticos, consecutivos o grupos completamente numéricos o
alfabéticos; situacion que transgrede lo establecido en la letra g), del articulo 28,
del citado decreto N° 83.

b) Se detectd que en 5 computadores
el nombre de usuario no coincide con el nombre de funcionarios, ademas de
advertir gue en 3 computadores no existe contrasefia de acceso, siendo ambas
situaciones de riesgo que no cumplen los etablecido en el articulo 27, del ya
nombrado decreto 83, que en lo que importa prescribe gue el empleo de contrasefa
es un esquema de validacion de la identidad del usuario para acceder a un sistema
informatico.

3.2 Cuentas genericas en los sistemas Municipales. (INF-P22R03-MC).

En el  sistema de informacién
implementado por la empresa PROEXSI, se detectaron 167 cuentas gue no estan
vinculadas a nombres o RUN de funcionarios municipales o personal externo que
debiese contar con la autorizacion, lo cual, no permite establecer a cabalidad la
identidad y niveles de acceso, de los usuarios a las bases de datos del municipio,
como se detalla en el anexo N° 4 del presente informe.

Lo anterior, contraviene lo previsto en el
articulo 32 del citado decreto N° 83, que en lo medular indica que se debera
controlar el acceso a los servicios de red internos y externos mediante el uso de
identificadores.

3.3 Acceso a software no autorizado. (INF-P22R04-LC).

Del cotejo de las validaciones realizadas a
los equipamientos computacionales de la entidad y la base de datos de perfiles de
los sistemas de informacion gestionadas por la empresa PROEXSI, y que fuera
aportada por el jefe de informatica del Municipio de Iquique, se evidencid que en 4
computadores, pertenecientes a la Dir@cciﬁn Obras Municipales del Municipio de
Iquique, estaban instalados los subsistemas de expediente, giro electrénico y
patentes comerciales, en donde no consta que los siguientes usuarios estén
habilitados para su acceso.

TABLA N° 6
Computadores de los usuaurios con acceso a software de gestion municipal no
autorizado
I

N NOMBRE FUNCIONARIO SUBSISTEMA
oM | A
%\ 1 ([ Giro Electrénico

12
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N° NOMBRE FUNCIONARIO SUBSISTEMA

Expediente

2 I Patentes Comerciales

Giro Electrénico

3 Giro Electronico
I
| Expediente

Fuente: Actas de terreno realizadas 56,1218 y 22 de febrero de 2019, an el edificio consistarial delm municipio de Iquique,
en especifico en’ el Departamento 'de Obras Municipales y de la hase de datos de: perfiles del sisterma de Prosxsi,
suministrada por el Jefe de informalica del Municipio de Iguigque.

Lo indicado, incumple lo establecido en la
letra b), del articulo 32, del ya citado decreto N°83, que prescribe que las
organizaciones deben mantener resguardo de la informacion a traves del catastro
de los equipamientos computacionales y del control del personal que cuenta con
privilegio de acceder a ellos.

4. . Sobre seguridad de los equipos computacionales ubicados en las
dependencias municipales.

De la revision efectuada en terreno, se
constaté que, en el 4° Piso del edificio consistorial, en el acceso de |la cocina y los
bafios del personal de la Direccion. Desarrollo Comunitario, existen equipos
computacionales en funcionamiento, instalados en un rack de comunicaciones,
entre los cuales se encuentran switch y central de telefonia IP, los routers de las
redes MPLS e interna, ambos pertenecientes a la Empresa Entel, utilizados para
proveer el servicio de internet, entre otros, situacion que se puede apreciar en el
anexo N° 5.

En dicha ubicacion, los equipos
computacionales, no disponen de un registro de las personas que ingresan a las
instalaciones, lo que incumple |a letra b), del numeral 9.1.2, de la Norma Chilena
ISO N® 27.002, de 2009, la cual especifica que el acceso a las areas donde se
procesa o almacena la informacion sensible deberia ser controlado y restringido
sélo a las personas autorizadas. (INF-P11R15-MC).

Ademas, no existen alarmas en la puerta de
acceso a la dependencia en que se encuentran los equipos del rack de
comunicacion, lo que no se ajusta a lo indicado en las letras b) y f), del numeral
9.1.1, de la NCh-ISO 27.002, que sefiala que el perimetro de un edificio o un lugar
que contenga instalaciones de procesamiento de informacion debe estar
protegidao -mediante mecanismos de control, por ejemplo, vallas, alarmas,
cerraduras, entre otras. (INF-P11R15-MC).

Finalmente se advirti6 que, si bien los
equipos computacionales disponen de cerrojo, este se encontraba abierto en el
)mcmento de realizarse la inspeccion, lo que denota un potencial riesgo de

13



ﬁ ?\;\ CONTRALORIA GENERAL DE LA REPUBLICA

et 9 CONTRALORIA REGIONAL DE TARAPACA
“@& > UNIDAD DE CONTROL EXTERNO
Cﬂ_& )

,)

sustraccion de equipos en las instalaciones, lo que infringe el numeral 9.2.1, de la
NCh-ISO 27.002, en cuanto a que se deben adoptar controles para reducir al
minimo el riesgo de amenazas fisicas potenciales. (INF-P11R15-MC).

5. Sobre requisitos de seguridad en el contrato de PROEXSI. (INF-P16R01-MC).

De la revisién de las bases administrativas
y técnicas, contratos y decretos alcaldicios y la oferta del proveedor, todo relacionado
con la licitacion publica N° ID 2405-47-LP10, adjudicada a la empresa PROEXSI, no
se consideraron los siguientes aspectos:

- Derechos de propiedad intelectual y asignacion de derechos de autor y proteccion
de cualquier trabajo colaborativo.

- Acuerdos de control de acceso, gue cubran, un requisito de mantener una lista de
las personas autorizadas a usar los servicios que se hagan disponibles y cuales
son su derechos y privilegios con respecto de tal uso.

- Disposiciones para informar, notificar e investigar los incidentes y las violaciones
a la seguridad.

Lo anterior, contraviene lo prescrito en el
articulo 37, letra b} del articulo primero del decreto N° 83, en concordancia con las
letras h), i. 3} y t), del numeral'4.2.2, de la norma técnica NCh N° 2.777.

6. Prestacion de servicios con contrato expirado. (INF-P24R04-C).

Mediante el decreto alcaldicio N® 2041, de
2015, la Municipalidad de lquique regularizé el contrato de prestacién de servicios
de adquisicion del servicio de telefonia IP y Red de datos y el traslado de los servicios
de las dependencias actuales del municipio al Edificio Consistorial, de fecha 29 de
septiembre de igual anualidad, suscrito con la empresa Entel Chile S.A.

Por su parte, la clausula décima del aludido
convenio, senala que tendra una vigencia de 24 meses, a contar de diciembre de
2014, finalizando, por tanto, en noviembre de 2016. En tanto, su clausula séptima
detalla los servicios pactados conforme se expone a continuacion:

TABLA N® 7
Servicios prestados por ENTEL S.A. al municipio

SERVICIO

| Equipamiento telefénico para casa matriz
Habilitacion de cableado horizontal
Equipamiento de Red LAN para Edifico Consistorial

Fuente: Decreto alcaldicio N* 2041, de 2015, regularizd el conlralo de prestacion de servicios empresa Enlel S 4

Ahora bien, del apalisis de Ia
documentacion adjunta y de lo informado por el municipio, se advierte que |a citada
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empresa a la fecha, sigue prestando los servicios en el contexto de la contratacion
antes mencionada, pese a que tal acuerdo de voluntades se encuentra expirado.

Por lo tanto, cabe recordar lo dispuesto en
el articulo 3° de la ley N° 19.880, que establece Bases de los Procedimientos
Administrativos que Rigen los Actos de los Organos de |la Administracion del Estado,
en el sentido que las determinaciones escritas que adopte la Administracion se
expresaran por medio de actos administrativos, entendiéndose por estos las
decisiones formales en las cuales se contienen las declaraciones de voluntad,
realizadas en el ejercicio de una potestad publica.

Lo anterior, sin perjuicio de la obligacion que
le irroge al municipio de efectuar el proceso de licitacion de aquellos servicios, de
acuerdo a lo establecido en la ley N° 19.886, de Bases Sobre Contratos
Administrativos de Suministro y Prestacién de Servicios y su reglamento.

ll. EXAMEN DE CUENTAS

- . Error de imputacion. (INF-P24R01-C).

En cuanto a esta materia, se observd que
los pagos efectuados pcr el municipio a la empresa PROEXSI, por concepto de
servicio de software en gestion y plataforma tecnologica, los imputa en el item
presupuestario 29-07-002 de "Sistemas de informacion”.

La Municipalidad de Iquique debera en lo
sucesivo, ajustar sus procedimientos contables, respecto de los desembolsos
efectuados por concepto de servicio de software en gestion y plataforma tecnolégica
a lo establecido en el decreto N° 854, de 2004, del Ministerio de Hacienda.

Al respecto, es dable advertir que las
actuales clasificaciones presupuestarias gue rigen para el sector publico, fueron
aprobadas por el decreto N° 854, de 2004, del Ministerio de Hacienda, donde dichas
clasificaciones tienen fundamentalmente por finalidad establecer un ordenamiento
de los diferentes ingresos y gastos, de acuerdo a su objeto o naturaleza,
agrupandolos en subtitulos, items, asignaciones y subasignaciones, a los cuales
corresponde efectuar la pertinente imputacion (aplica dictamen N°® 28.024, de 2005,
de la Contraloria General).

En ese contexto, el citado decreto N* 854,
de 2004, establece que el subtitulo 29 "Adquisicion de Activos no Financieros”,
comprende los gastos para formacion de capital y compra de activos fisicos
existentes. Por su parte, su item 07 "Programas Informaticos”, asignacion 002
“Sistemas de Informacion”, contempla los gastos por concepto de software
disefiados especificamente o adecuados a las necesidades de la institucion, a partir
de un producto genérico, o la contratacion de un servicio de desarrollo de software
del que resulte un producto final, cuya propiedad intelectual pertenecera a la
institucion, situacion que no ocurre en la especie.
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Por lo tanto, no resulta posible la imputacion
del gasto del contrato "Contratacion del Servicio de Software de Gestion y Plataforma
Tecnolégica” para la Municipalidad de Iquique, con cargo al subtitulo 29 “Adqguisicion
de Activos no Financieros”, del clasificador presupuestario correspondiente, que
durante el periodo de auditoria alcanzo la suma de $101.255.475.

En efecto, analizado el contrato de la
especie, se aprecia que aquel debié financiarse con cargo al subtitulo 22 del citado
clasificador, denominado "Bienes y Servicios de Consumo’, el cual comprende los
gastos por adquisiciones de bienes de consumo y servicios no personales
necesarios para el cumplimiento de las funciones y actividades de los organismos
del sector publico, dentro de los que se encuentra el item 08 “Servicios Generales’,
999 "Servicios Informaticos”, que son los gastos por concepto de otros servicios
generales no contemplados en las asignaciones anteriores.

Un detalle de los gastos efectuados se
expone a continuacion:

TABLA N° 8
Decretos de pagos y registros contables mal imputados
l
N°DP (1) \FECHA MOYTO | CUENTAIMPUTADA
580 14/0218 20.162.215
958 06/03/18 i 20.212.765 e oG4
1628 | 12/04/18 DITOTDIr e S
) 14/05/18 20.307.470 Lttt
2652 07/06/18 20.340.046
TOTALES 101.255.475

Fuente; Elaboracion en base a informacion contenida en decretos de pago municipales.
(1): Corresponde a N® decreto de pago. ¥
{2): Corresponde a N* de folio devengo.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, y en atencion a que la Municipalidad de
lquique no aportd una respuesta con antecedentes que permitieran salvar las
situaciones planteadas en el Preinforme de Observaciones N° 771, de 2019,
corresponde mantenerlas integramente, debiendo esa entidad adoptar las medidas
que en cada caso correspondan, con el objeto de dar estricto cumplimiento a las
normas legales y reglamentarias que las rigen, entre las cuales se estima necesario
considerar, a lo menos, las siguientes:

- Del acapite | "Aspectos de Control Interno”

\&\n 1. De la deficiencia detectada en el
umeral 1 "Falta de registro de inventario de equipamiento computacional y software

)
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- (MC)"!, La entidad edilicia debera presentar el registro completo y actualizado de
los equipamientos computacionales y de las licencias de software que forman parte
del inventario de los bienes asociados a tecnelogias de la informacion, todo aquello
por medio del Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60
dias habiles, contado desde el dia siguiente a la recepcion del presente Informe Final.

2. Sobre la observacion en las letras a),
b), ¢) y d) del numeral 2 “Falta de manuales, procedimientos y politicas - (MC)", la
Municipalidad de Iquigue debera implementar formalmente manuales que describan
por cargos y funciones, los perfiles informaticos, con indicacion de cuales seran las
tareas, deberes y responsabilidades de cada uno de ellos, en el ambito de las TI; asi
como también, un documento que fije el tratamiento para gestionar la seguridad de
la informacion, tanto en los sistemas de terceros, y aquellos con los que interopera.
Ademas, corresponde que presente la creacion de politicas respecto de los mensajes
electronicos y planes de contingencia que permitan administrar los riesgos
informaticos. Lo anterior, debera ser acreditado documentalmente a través del
Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles,
contados desde el dia siguiente a, la recepcion del presente Informe Final.

3 En relacion a lo observado en el
punto 3 “Falta de respaldo de los convenios de interoperabilidad - (MC)", la entidad
municipal deberd presentar dichos contratos de operacion relacionados con
CONASET, ESIGN, Asociacion de Aseguradoras de Chile, Ministerio de Transporte
y Telecomunicaciones y TransabanK S.A., todo aquello, por medio del Sistema de
Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contado desde
el dia siguiente a la recepcion del presente Informe Final.

- Del acapite Il “Examen de la Materia Auditada”

4. En cuanto a lo objetado en el
numeral 1 “Oficial y Comité de Seguridad - (MC)", la autoridad comunal debera crear
formalmente el referido Comité de Gestion de la Seguridad de la informacion,
remitiendo a esta Contraloria Regional el acto administrativo que asi lo disponga, a
través del Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias
habiles contado desde el dia siguiente a la fecha de recepcion del presente Informe
Final. . \

. 5. ‘De lo representado en el numeral 2.1
“Procedimientos establecidos en la politica institucional sobre seguridad, para
reducir la recepcion de SPAM — (MC)", la municipalidad debera requerir a quien
corresponda la configuracion de los filtros SPAM, y la activacion del respectivo
servidor, ademas de su mantenimiento y monitoreo, como asi también corresponde
que imparta instrucciones formales sobre la seguridad de los sistemas y la conexion
a internet; todo lo cual debe ser informado documentadamente mediante el Sistema
de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contado
desde el dia siguiente a la recepcion del presente Informe Final.

) 1 MC; Medianamente Compleja y
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B. Sobre lo observado en el numeral 2.2
“Equipos computacionales sin antivirus - (MC)", la entidad comunal, debera
normalizar el uso de antivirus instalados en los equipamientos computacionales,
utilizados por el personal municipal, lo cual debera cumplir con lo establecido en el
literal 10.4.1 de la Norma NCh-ISO N° 27.002, de 20089.

7 De la observacion contenida en el
numeral 2.3 “Utilizacion de programas computacionales no relacionados con la
funcidn municipal - (MC)", el Municipio de lquique debera establecer procedimientos
monitoreo permanente e impartir instrucciones al personal municipal, respecto de la
instalacion y uso de software no autorizado por la administracién comunal, lo cual
debera cumplir con la letra b), del articulo 22, del sefialado decreto N"83, de 2004.

9. De lo representado en el numeral 2.4
“Equipos computacionales y software sin registro —(MC)", la entidad comunal
debera acreditar la adquisicion y acciones de control administrativo respecto de las
licencias del software que se encuentran instalados en los 23 equipos observados,
para lo cual, tendra que informarlo mediante el Sistema de Seguimiento y Apoyo
CGR, en un plazo que no podra exceder de 60 dias habiles, contado desde el dia
siguiente a la recepcion del presente informe final. -

10. Del reproche contenido en el
numeral 3.1 “Estructura de claves de acceso- (MC)", la entidad edilicia debera
instaurar dentro de los procedimientos que regulan la materia de Tecnologias de la
Informacién, la adecuada correlacion entre los funcionarios municipales y la
asignacion de equipamiento y computacion, ademas del tratamiente de los cambios
de contrasefias en las cuentas de usuario las que deben contener como minimo ocho
simbolos alfanumericos y que estén libres de caracteres idénticos consecutivos o
grupos todos numericos o alfanuméricos, acorde a lo dispuesto en los articulos 27 y
28 del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia.
Todo lo anterior, tendra que informarlo mediante el Sistema de Seguimiento y Apoyo
CGR, en un plazo que no podra exceder de 60 dias habiles, contado desde el dia
siguiente a la recepcion del presente informe final.

11. De lo reprochado en los numerales
3.2 "Cuentas geneéricas en los sistemas Municipales - (MC)" y 3.3 "Acceso a software
no autorizado - (LC)", la municipalidad debera proceder a deshabilitar las cuentas
detallas en el anexo N°4, junto con generar un listado de todas las credenciales de
accesos vinculadas al sistema de PROEXIS extraidas desde la tabla "Usuario” de la
base de datos "Comun", lo cual, debera ser informado documentadamente mediante
el Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles,
contado desde el dia siguiente a la recepcién del presente Informe Final.

12. Respecto de lo planteado en el literal
4 "Sobre seguridad de los equipos computacionales ubicados en las dependencias
municipales — (MC)", La municipalidad debera informar a traves Sistema de
Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles, contados

2 LC: Levemanta Compleja
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desde el dia siguiente a la recepcion del presente Informe Final, la solucion definitiva
de las deficiencias de seguridad advertidas, y que fueran expuestas en el anexo N°
5, a fin de dar cabal cumplimiento de la normativa vulnerada, circunscrita a los
numerales 9.1.1, 9.1.2.y 9.2.1, todos pertenecientes ala Nch N° 27.002, de 20089,

13. © Del reproche formulado en el
numeral 5 “Sobre requisitos de seguridad en el contrato de PROEXSI - (MC)",
procede que el Municipio de Iquique, en |os futuros acuerdos que suscriba sobre T,
contemple clausulas de los requisitos de seguridad, considerando a lo menos
aquellas contenidas en el presente informe.

‘14, En cuanto a lo objetado en el
numeral 6 “Prestacion de servicios con contrato expirado - (C)*, la entidad comunal
debera, en lo sucesivo, adoptar los resguardos necesarios para formalizar
oportunamente las decisiones que adopte, en virtud del principio de escrituracion
establecido en el articulo 3° de la citada ley N° 19.880, sin perjuicio de cumplir,
ademas, las disposiciones sobre compras y contratacion publica de la ley N°* 19.886
¥ su reglamento.

- Del acapite Il “"Examen de Cuentas”

) 14. Del reproche contenido en. el
numeral 1 “Error de imputacion - (C)", la Municipalidad de Iquique debera en lo
sucesivo, ajustar sus procedimientos contables, respecto de los desembolsos
efectuados por concepto de servicio de software en gestion y plataforma techologica
d lo establecido en el decreto N° 854, de 2004, del Ministerio de Hacienda.

Finalmente, sobre aquellas observaciones
que se mantienen y que fueron categorizadas como MC y LC, la responsabilidad
asociada a la validacion de las acciones correctivas emprendidas, sera del area
encargada de auditoria interna de la Municipalidad de Iquique, lo que debera ser
acreditade en el sistema antes indicado, y que esta Entidad de Control puso a
disposicion de las entidades publicas a contar del 2 de julio de 2018.

Remitase el presente Informe Final al
hlcalde a la Direccion de Control, y al Secretario Municipal de la Municipalidad de
lguique.

Saluda atentamente a Ud.

RICARDO P vnséum-:nﬂ

i Jefe Control Externo
Contraloria Regional de Tarapaca

3' G2 Compleja
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CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

ANEXO N° 1
Detallle de los subsistremas pertenecientes al sistema de gestion municipal
suministrado por la empresa PROEXSI a la Municipalidad de Iquique

(2)
(1) CODIGO SUBSISTEMA

1 Tesoreria
2 Giro electronico
3 Fatentes comerciales-

4 Fermisos precarios .
5 Aseo

B Convenios

i Licencias ;
8 Permisos Circulacion |
9 Varios transito : !
10 Expedientes

11 | Recursos Humanos

L2 Organizaciones Comunitarias -
“ 13 Remuneraciones

14 Social

15 Inspeccion

16 Juzgados

17 Contabilidad

18 Oficina de Partes

19 Adquisiciones

20 Inventario

Fuente de Informacion: Antecedentes entregados porel Jefe de informatica del municipio,
sefior Alberto Barraza Riguelme.

{1): Codigo numérico asignado a los subsistemas del sistema de gestion municipal de
Proexsi.

{2): Nombre de los subsistemas de gestién municipal.
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&4y CONTRALORIA GENERAL DE LA REPUBLICA
hér; ::'.*-".' L ',e}) CONTRALORIA REGIONAL DE TARAPACA
\d::h:j UNIDAD DE CONTROL EXTERNO
- ANEXO N° 4 .
Detalle de los usuarios genericos del sistema de gestion municipal administrado por
PROEXSI '
a | CUENTA
! N NOMERE USUARIO 1D SISTEMA GENERICA
1| PROEXSI 1-9 Adgquisiciones Si
2| PRX 1-9 Aseo Si
3 | PROEXSI 1-9 Contabilidad Si
- 4| ADMINISTRADOR IQUIQUE 1-9 Convenios Si
5| PROEXSI LTDA 1-9 Expediente Si
6 | ADMINISTRADOR IQUIQUE 1-9 Giro electronico Si
7 | ADMINISTRADOR PROEXSI! 1-9 Inspeccion Si
8 | PROEXSI LTDA 1-9 Inventario Si
9| PROEXSI ADMINISTRADOR 1-9 Juzgados Si
10| PROEXSI LTDA. 1-9 Juzgados Si
11 | (PROEXSI) 1-9 Oficina de Partes Si
12 | GARCIA 1-9 Oficina de Partes Si
| 13| ADMIN - ANITA 1-9 Oficina de Partes Si
14 | ADMIN - REMUNERACIONES 1-9 Oficina de Partes Si
15 ADMIN - VIANNEY 1-9 Oficina de Partes Si
16 | ADMINISITRADOR 1-9 Oficina de Partes Si
17 | ADMINISTRACION - MIGUEL 1-9 Oficina de Partes Si
18 | ADMINISTRADOR PROEXSI 1-9 | Oficina de Paries Si
19| AGUA . 1-9 Oficina de Partes Si
20 | AHUMADA 1-9 Oficina de Partes Si
21| ALCALDIA - COORDINACION 1-9 Oficina de Partes Si
22 | ALVARO 1-9 Oficina de Partes Si
23 ANGELA . 1-9 Oficina de Partes Si
24 | ANITA MORALES - ADMIN 1-9 Oficina de Partes Si
25| ARISCAIN 1-9 Oficina de Partes Si
26| ARTURO 1-9 Oficina de Partes Si
27 | ASEOYORNATO 1-9 Oficina de Partes Si
28 | ASISTENCIAL 1-9 Oficina de Partes Si
29 | AUDIENCIAS 1-9 Oficina de Partes Si
30 | BARRIO 1-9 Oficina de Partes Si
31| BUGUENO 1-9 Oficina de Partes Si
32 | CAMADMIN 1-9 Oficina de Partes Si
33 | CAMARA 1-9 Oficina de Partes Si
34 | CONCEJO MUNICIPAL 1-9 Oficina de Partes Si
35 | CONSULTAS CONTROL 1-9 Oficina de Partes Si
36 | CONTROL 1-9 Oficina de Partes Si
37 | CONTROL - ADMIN PROEXS| 1-8 Oficina de Partes Si
38| CONTROL - PATRICIA VISTOSO 1-8 Oficina de Partes Si
39| CONTROL - YENNY FRANCO 1-9 Oficina de Partes Si
40 | DECRETO CONSULTAS { 1-9 Oficina de Partes Si
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UNIDAD DE CONTROL EXTERNO

JH

ANEXO N* 4
Detalle de los usuarios genéricos del sistema de gestion municipal administrado por
PROEXSI :
; | CUENTA
N NOMBRE USUARIO ID SISTEMA GENERICA
| e m s IR FRRCE ISR 19 |Oficina de Partes Si
42 | DIDECO - SSYQO 1-9 Oficina de Partes Si i
- 43| DIDECO - SUBSIDIOS 1-9 Oficina de Partes Si
44 | DIDECO - VIH 1-9 | Oficina de Partes Si
45 | DIRECTOR 1-9 Oficina de Partes Si
46 |ELECTRICOS 1-9 Oficina de Partes Si
47 | FIGUEROA B Oficina de Partes Si
48 | FINANZAS - ANTONIA 1-9 Oficina de Partes Si
49 | FINANZAS - GIANCARLO 1-9 Oficina de Partes Si
50 | FINANZAS - JACKE 1-8 | Oficina de Partes Si
51 | FINANZAS - LEONIDES 1-9 Oficina de Partes Si
52 | FINANZAS - MARIAE 1-9 Oficina de Partes Si |
53 | FINANZAS - MARIAG 1-9 Oficina de Partes Si
54 | FINANZAS - MIRIAM 1-9 | Oficina de Partes Si
55 | FINANZAS - PEDRO 1-8 Oficina de Partes Si
56 | FINANZAS - YERCO 1-9 Oficina de Partes Si
57 | FINANZAS - YERKO 1-8 Oficina de Partes Si
58 | FINANZAS GLORIA 1-8 Oficina de Partes ST L
59 | FINANZAS PX GIANCA 1-8 Oficina de Partes Si i
60 | GABINETE 1-9 Oficina de Partes Si
61| GABINETE 2 1-9 Oficina de Partes Si
62 | GABINETE AGRADECIMIENTOS 1-9 Oficina de Partes Si
63 | GABINETE AUDIENCIAS 1-9 | Oficina de Partes Tl
64 | GABINETE BUSES 1-9 Oficina de Partes Si
65| GABINETE SUBVENCION 1-8 Oficina de Partes Si
66 | GAITAN 1-9 Oficina de Partes Si
67 | GALLARDO 1-9 Oficina de Partes Si
68 | GIANCARLO 1-9 Oficina de Partes Si
69 | GIANNINA 1-9 Oficina de Partes Si
70 |HORACIO 19 Oficina de Partes Si
71 [ INFANCIA 1-9 Oficina de Partes Si
T2 [ INTERNO g 1-8 . Oficina de Partes EE
73 | JEFA ; 1-9 Oficina de Partes Si
74 | JURIDICO (JURISECREZ2) 1-8 Oficina de Partes Si
75| JURIDICO2 1-9 Oficina de Partes S
76 | JURIDICO3 1-8 Oficina de Partes Si
77 [ JURIDICOS 1-8 Oficina de Partes Si
78 | JURIDICOB 1-9 | Oficina de Partes Si
79 | JUVENIL 1-9 | Oficina de Partes St
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CONTRALORIA REGIONAL DE TARAPACA
UNIDAD DE CONTROL EXTERNO

ANEXO N° 4
Detalle de los usuarios genéricos del sistema de gestion municipal administrado por
el PROEXSI
M NOMBRE USUARIO ¢ D SISTEMA G%LI\IIEEE';TS A
80 | JUVENTUD: 1-9 Oficina de Partes Si
81 | MANUEL 1-9 Oficina de Partes Si
82 | MARCEL 1-9 Oficina de Partes Si
83 | MARCO 1-9 Oficina de Partes. Si
84 ;ﬂﬁgﬁg{? B SFERCIG 1-9 Oficina de Partes Si
85| MONITORES 1-9 Oficina de Partes S
86 | MUJER 1-9 Oficina de Partes Si
B7 | NATALIA 1-9 Oficina de Partes Si
88 | NICO 1-9 Oficina de Partes Si
89 | OMIL 1-9 Oficina de Partes Si
90| OPD 1-9 Oficina de Partes Si
91| OPDDIDECO 1-9 Oficina de Partes Si
a2 | OPERACIONES . 1-9 Oficina de Partes Si
93 | ORELLANA o 1-9 Oficina de Partes Si
94 | ORREGO ) 1-9 Oficina de Partes Si
95 | PATIO DE AUTOS 1-9 Oficina de Partes Si
96 | PATRICIA 1-9 Oficina de Partes Si
97 | PATROCINANTE 1-9 Oficina de Partes Si
98 | PAULINA GOMEZ 1-9 | Oficina de Partes Si
99 | PERALTA 1-9 Oficina de Partes Si
100 | PERSONAL 1-9 Oficina de Partes Si
| 101 | PERSONAL3 1-9 Oficina de Partes Si
102 | PIZARRO . 1-9 Oficina de Partes Si
103 PRACTICA 1-9 Oficina de Partes Si
104 | PRACTICA 1 1-9 Oficina de Partes Si
105 | PREVENCION 1-9 Oficina de Partes =
106 | PREVIENE 1-9 Oficina de Partes Si
107 | PRIMER JUZGADO 1-9 Oficina de Partes Si
108 | PROEXSI PRUEBA 1 1-9 Oficina de Partes Si
109 | PROEXSI PRUEBA 2 1-9 Oficina de Partes Si
110 ' PROEXSI 1-9 Oficina de Partes Si
111 | PROEXSI| - ADULTO MAYDIR 1-9 Oficina de Partes Si
112 Eﬁgl[‘:_l'islall ngfgco 1-9 Oficina de Partes Si
113 HPJ’CR}SET{ZF;#: RIBEEQICNAGIO 1-9 Oficina de Partes - Si
g o S RIDECOUhIDAD 1-9 | Oficina de Partes si
| 115| PROEXSI - DIDECQ VINCULOS 1-9 DOficina de Partes Si
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: ANEXO N° 4
Detalle de los usuarios geneéricos del sistema de gestion municipal administrado por
PROEXSI I
% CUENTA
N NDMERFE USUARIO D SISTEMA GENERICA
116 | PROEXSI! - DISCAFPACIDAD 1-9 Oficina de Partes | Si
117 | PROEXSI - FELIPE MALTEZ VERA | 1-9 Oficina de Partes Si
118 | PROEXS! - GABINETE 1-9 Oficina de Partes Si
119 | PROEXSI - LENY 1-9 Oficina de Partes | Si
120 | PROEXSI - MEDIO AMBIENTE : 1-9 - | Oficina de Partes Si
121 |PROEXSI - SECOPLAC : 1-9 OficinadePartes |  Si
122 | PROEXSI - TRANSPARENCIA 1-9 Oficina de Partes Si
| 123|PROEXSI 3 1-9 Oficina de Partes Si
124 | PROEXSI 3 - FAEDO . 1-9 Oficina de Partes | Si
125| PROEXSI ELIAS 1-9 Oficina de Partes Si
126 [ PROEXSI MELINKA 1-9 Oficinade Partes | Si
127 EEEEESB%FICIN& PE 1-9 Oficina de Partes Si
128 | PROEXS!| OFICINA DE MARIO 1-9 Oficina de Partes | Si
129 | PROEXS!| PERSONAL ERICK 1-9 Oficina de Partes Si
130 Egﬁ?ﬁg{r&gggggg TAOFICINA 1-9 Oficina de Partes Si
131 | PRUEBA DE SISTEMA 1-9 Oficina de Partes . 8i
132 | REMPLAZO MESON OFPA 1-9 Oficina de Partes Si
133 | REMUNERA 1-9 Cficina de Partes | Si
134 | RENTAS 1-9 Oficina de Partes Si
135 | SALON TARAPACA ; 1-9 Oficina de Partes Si
136 | SANTOLAYA - 1-8 | Oficina de Partes S[
137 | SECRETARIA MUNICIPAL 1-9 Oficina de Partes Si
138 gEgEﬂE}LARtA MUNISIEAL 1-8 Oficina de Partes Si
139 | SOLE 1-9 Oficina de Partes Si
140 | TERMINAL | 1-9 Oficina de Partes | Si
141 | TRANS : 1-9 Oficina de Partes - Si
142 | TRANSITO 19 |Oficina de Partes Si
143 | TRANSITO (INGJORGE R) 1-9 Oficina de Partes % 45]
144 | TRANSITO INGVICTOR V 1-8 ° Oficina de Partes Si
145 | VIVIENDA _ 19 Oficina de Partes Si
' Patentes | i
146 | ADMINISTRADOR IQUIQUE 1-8 o ' Si
147 | ADMINISTRADOR IQUIQUE 1-9 PCI Si
148 | ADMINISTRADOR IQUIQUE 1-9 Permisos Precarios Si |
149 | ADMINISTRACION PX 1-9 Remuneraciones ] |
150 | PROEXSI 1-9 Remuneraciones |  Si |
151 | PROEXSI 1-9 RRHH Si
152 | ADMINISTRADOR IQUIQUE 1-9 Tesoreria Si
153 | ADMINISTRADOR IQUIQUE _1-9 Varios Transito Si
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ANEXO N° 4

Detalle de los usuarios genéricos del sistema de gestion municipal administrado por
' F’]ROEXSI

o i CUENTA

N NOMBRE USUARIO ID i SISTEMA GENERICA
154 | 02-JUL 2-7 Adquisiciones Si
155| 79 78-5 Social Si
156 | 80 80-9 Social Si
157 | 81 81-7  |Social Si
158 | 82 B2-5 Social Si
159 |8 8-6 Social Si
16019 9-4 Social Si
161 | TESORERIA 99999999-9 | Juzgados Si
162 |78 78-7 Social Si
163 | CONSULTAS 800-1 Juzgados Sic
164 | PROEXS| ADMINISTRADOR 9999999-3 |Juzgados Si
165 | PROEXS|I MIGRACION 99999987-2 | Juzgados Si
166 | INTERNET 99999998-0 | Juzgados Si
| 167 | TESORERIA 99999998-9 | Juzgados Si

Fuente de informacion: Correo electronico conlenlendo listado de usuarios de los sistemas de PROEXSIS, enviado por el Jefe

r) de Informatica de la Municipalida de quique
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ANEXO N° &
Fotografias de la inspeccion realizada a los equipos computacionales ubicados
en el 4° Piso del edificio consistorial, en el acceso de la cocina y los bafios del

personal de la Direccién de Desarrollo Social.

Folografia N® 2, numeral 4.2.1, letra b) ¥ 4.2.2 | letra a) ; Se
acredita que la puesta de acceso del rack de
comunicaciones, no dispone de alarma , ademas que esta
no esta construidad como corta fuego.

Fotografia N® 1. numeral 4.2.1, letra a) | Se acredita que
el acceso al rack de comunicaciones, no dispone de
registro de entrada del personal, a pesar de contar de
sefialética que reslringue su entrada.

Fotografia N* 4, numeral 4.2.2, letra b) y d). Rack de
comunicaciones no dispone de resguardo, ni de senscores de
temperatura y humedad.

Folografia N° 3, numeral 4.2.1, lelra c). E| rack de
comunicaciones, que a pesar de disponer de cerrojo se
mantenia abierto.
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| Fotografia N° 5, numeral 42.2, letra b) . Rack de
comunicaciones se encuentra cerca de los bafios, sin

Fotografia N® B, numeral 4.2.2, letra b). Rack de
comunicaciones se encuentra cerca de una cocina, sin
resguardo.

| resguardo.

Fotografia N* 7, numeral 4.2.2, letra ¢). Solo se acredita

Iﬁuﬂﬁﬁ U

QUL

i

Fotografia N° 8, numeral 4.2.3, letra a). Ubicacién de un
diagrama de red pertenenciente a la empresa Entel S.A.

la existencia de luces de uso normal.
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Fotografia M°9, numeral 4.2.3, letra b). Desorden de
cables de suministros de datos e energia electrica.

Fotografia N* 10, numeral 4.2.3, letra c). Desorden de
cables y suciedad en el rack de comunicaciones.

Fotografia N® 11, numeral 4.2.3, letra ¢). Desorden de
cables y suciedad en el rack de comuniucaciones.
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