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Se remite, para su conocimiento y fines
pertinentes, Informe Final de Auditoria N° 456, de 2022, debidamente aprobado, que
contiene el resultado de la fiscalizacion sobre auditoria a la infraestructura de
tecnologia de la informacion, sistemas informaticos y sus respectivos contratos, en
la Municipalidad de Punta Arenas.

Finalmente, cabe recordar que los datos
personales, informacion personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccién y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.
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RESUMEN EJECUTIVO
Informe Final N° 456, de 2022,
Municipalidad de Punta Arenas.

Objetivo: Efectuar una auditoria al Macroproceso de Tecnologias de la Informacion,
en la Municipalidad de Punta Arenas, con la finalidad de revisar y evaluar el nivel de
seguridad informatica implementado por la entidad edilicia, a través de la existencia y
aplicacion de politicas, normas y procedimientos de seguridad informatica que
permitan asegurar la integridad, confiabilidad y confidencialidad de la informacién en
sus sistemas informaticos y redes de comunicacion, conforme a las Normas Téchicas
aplicables para los Organos de la Administracién del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos, aprobada por el articulo 1° del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, para el
periodo comprendido entre el 1 de enero y el 31 de diciembre de 2021.

Preguntas de auditoria:

e ¢;Ha implementado la entidad edilicia controles que permitan asegurar la
integridad, confiabilidad y confidencialidad de la informacién de sus sistemas
informaticos y redes de comunicacion?

Principales resultados:

e Se constatdé que la Municipalidad de Punta Arenas posee deficiencias en su
sala de procesamiento de datos, que vulnera lo establecido en los articulos 17,
18, 19, letras a) y b), y 37 letra e), del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, debiendo la Municipalidad de Punta
Arenas preparar un plan de trabajo que establezca las condiciones fisicas
acorde a la normativa vigente, en que se determinen plazos de elaboracion,
formalizacion, difusion y puesta en vigencia, lo que debera acreditar y
documentar en el Sistema de Seguimiento y Apoyo de este Organismo de
Control, en un plazo de 60 dias habiles, contado desde la recepcion del
presente informe.

e Se observo que el municipio no dispone de un plan de contingencia formal, en
el ambito informatico, lo que no se cifie a los articulos 35, y 37, letra i), del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
por lo que la municipalidad debera acreditar y documentar en el Sistema de
Seguimiento y Apoyo de este Organismo de Control, el plan de contingencia
del ambito informatico, para lo cual dispone de un plazo de 60 dias habiles
contado desde la recepcion del presente informe.
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SIM  N° 12.048/2022 INFORME FINAL DE AUDITORIA N° 456,
UCE N° 528/2022 DE 2022, SOBRE AUDITORIA A LA
: INFRAESTRUCTURA DE TECNOLOGIA
DE LA INFORMACION, SISTEMAS
INFORMATICOS Y SUS RESPECTIVOS
CONTRATOS, EN LA MUNICIPALIDAD DE

PUNTA ARENAS.

PUNTA ARENAS, 30 de diciembre de 2022.

En cumplimiento del plan anual de
fiscalizacion de este Organismo de Control para el afio 2022, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, se efectud una auditoria a la infraestructura de tecnologia de
la informacion, sistemas informaticos y sus respectivos contratos, en la Municipalidad
de Punta Arenas, por el periodo comprendido entre el 1 de enero y el 31 de diciembre
de 2021.

JUSTIFICACION

A partir de la ejecucidon de auditorias de
sistemas desarrolladas por la Contraloria General de la Republica, se han advertido
deficiencias en los sistemas informaticos mantenidos por los servicios plblicos y
municipalidades que conforman la Administracion del Estado, que afectan la
seguridad y confiabilidad de estos. De este modo, de la revision preliminar, en la cual
se evalud el entorno informatico de la Municipalidad de Punta Arenas, se detectaron
algunos riesgos importantes asociados a falta de politicas relacionadas con la
seguridad de la informacion, uso de software, planes de contingencia para la
continuidad de funciones criticas, entre otros.

Asimismo, a través de esta auditoria este
Organo Superior de Fiscalizacion busca contribuir a la implementacién y complimiento
de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la Asamblea
General de las Naciones Unidas en su Agenda 2030, para la erradicacion de la
pobreza, la proteccién del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revision se enmarca en el
ODS N° 16, Paz, Justicia e Instituciones Sélidas.

A LA SENORA

VERONICA ORREGO AHUMADA

CONTRALOR REGIONAL

DE MAGALLANES Y DE LA ANTARTICA CHILENA
PRESENTE
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ANTECEDENTES GENERALES

La Municipalidad de Punta Arenas, es una
corporacion auténoma de derecho publico, con personalidad juridica y patrimonio
propio, cuya finalidad es satisfacer las necesidades de la comunidad local y asegurar
su participacion en el progreso econémico, social y cultural de la comuna, segin
dispone el articulo 1° de Ia ley N° 18.695, Organica Constitucional de Municipalidades.

Dicha entidad edilicia esta constituida por el
alcalde, que es su maxima autoridad, quien ejerce la direccion y administracion
superior y la supervigilancia de su funcionamiento y por el concejo municipal, érgano
colegiado de caracter normativo, resolutivo y fiscalizador, encargado de hacer efectiva
la participacion de la comunidad local y de ejercer las atribuciones que dispone la
precitada ley.

Sobre la materia, cabe recordar que toda
organizacién que maneja sistemas tecnoldgicos debe resguardar y proteger la
informacién de la misma, para lo que se deben establecer una serie de medidas
preventivas con el objetivo de mantener la integridad y disponibilidad de los datos.

De esta forma, la seguridad de la informacion
utilizada por los 6rganos de la Administracion del Estado, en términos de
confidencialidad y disponibilidad, se debe ajustar a lo establecido entre otros, en el
decreto supremo del Ministerio Secretaria General de la Presidencia, MINSEGPRES,
N° 83, de 2004, Normas Técnicas para los Organos de la Administracién del Estado
sobre Interoperabilidad, Seguridad y Confidencialidad de los documentos
Electrénicos; y en la Norma Chilena NCh-ISO N° 27.002 de 2009, del Instituto Nacional
de Normalizacion, sobre Tecnologia de la Informacién - Cédigo de practicas para la
gestion de la seguridad de la informacion.

Respecto al departamento de informatica de
la Municipalidad de Punta Arenas, su labor consiste en realizar la implementacion
material y técnica de las unidades municipales en el ambito informatico, administrar,
controlar y supervisar el uso de los sistemas de comunicaciones que mantiene la
municipalidad, tales como, fibra 6ptica, telefonia fija, mévil e internet. Ademas, velar
por el funcionamiento, seguridad, confiabilidad y confidencialidad de los sistemas
computacionales y de la informacién contenida en las bases de datos que dependen
de la entidad edilicia.

En este orden de ideas, el municipio arrienda
el sistema CAS Chile para la administracion de los principales departamentos de la
entidad edilicia, el que se ejecuta localmente en los equipos conectados a la red
municipal, y que consta de los médulos de finanzas, rentas, abastecimiento, secretaria
municipal, transito, recursos humanos, desarrollo comunitario e inspeccion.

Por medio de los oficios N° E281470 y
E281471, ambos de 25 de noviembre de 2022, de esta procedencia, con caracter
confidencial fue puesto en conocimiento del Alcalde y de la Directora de Control,
ambos de la Municipalidad de Punta Arenas, el preinforme de auditoria N° 456, de
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2022, con la finalidad de que se formularan los alcances y precisiones que a su juicio
procedieran, sin que se diera respuesta en el plazo establecido, alin luego de
concedidas dos proérrogas, solicitadas a este Organismo de Control, por lo que
corresponde mantener todas las observaciones originalmente planteadas.

OBJETIVO

Efectuar una auditoria al Macroproceso de
Tecnologias de la Informacién, en la Municipalidad de Punta Arenas, con la finalidad
de revisar y evaluar el nivel de seguridad informatica implementado por la entidad
edilicia, a través de la existencia y aplicacion de politicas, normas y procedimiento de
seguridad informatica que permitan asegurar la integridad, confiabilidad vy
confidencialidad de la informacién en sus sistemas informaticos y redes de
comunicacién, conforme a las Normas Técnicas aplicables para los Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los Documentos
Electrénicos, aprobada por el articulo 1° del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, para el periodo comprendido entre el 1 de enero
y el 31 de diciembre de 2021.

METODOLOGIA

El examen se practic6 de acuerdo con la
metodologia de auditoria de este Organismo Fiscalizador, contenida en la resolucién
N° 10, de 2021, que Establece Normas que Regulan las Auditorias efectuadas por la
Contraloria General de la Republica, y los procedimientos de control sefialados en la
resolucién exenta N° 1.485, de 1996, que aprueba normas de control interno, ambas
de este origen, considerando los resultados de evaluaciones de control interno
respecto de las materias examinadas, y determinandose la realizacion de pruebas de
auditoria en la medida que se estimaron necesarias, tales como andlisis documental
y validaciones en terreno, entre otras.

Las observaciones que la Contraloria General
formula con ocasion de las fiscalizaciones que realiza se clasifican en diversas
categorias, de acuerdo con su grado de complejidad. En efecto, se entiende por
Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de acuerdo
con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de control
interno, eventuales responsabilidades funcionarias, son consideradas de especial
relevancia por la Contraloria General; en tanto, se clasifican como Medianamente
complejas (MC)/Levemente complejas (LC), aquellas que tienen menor impacto en
esos criterios.
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RESULTADO DE LA AUDITORIA

Del examen practicado, se determinaron las
siguientes situaciones:

.  ASPECTOS DE CONTROL INTERNO.

Como cuestion previa, es (til indicar que el
control interno es un proceso integral y dindmico que se adapta constantemente a los
cambios que enfrenta la organizacion, es efectuado por la alta administracion y los
funcionarios de la entidad, estd disefiado para enfrentar los riesgos y para dar una
seguridad razonable del logro de la mision y objetivos de la entidad; cumplir con las
leyes y regulaciones vigentes; entregar proteccion a los recursos de la entidad contra
pérdidas por mal uso, abuso, mala administracién, errores, fraude e irregularidades,
asi como también, para la informacion y documentamon que también corren el riesgo
de ser mal utlllzados o destruidos.

En este contexto, el estudio de la estructura
de control interno de la entidad y de sus factores de riesgo, permitié obtener una
comprension del entorno en que se ejecutan las operaciones relacionadas con la
materia auditada, del cual se desprenden las siguientes observaciones:

1.  Situaciones de riesgo no controlados por la entidad edilicia.
1.1. Ausencia de evaluacion y tratamiento de riesgos a la seguridad de la informacion.

Segun lo constatado, la entidad fiscalizada no
ha identificado los riesgos asociados a sus sistemas informaticos, lo cual fue
confirmado en correo electronico de dofa ..~ - .. profesional del
departamento de informatica de la Municipalidad de Punta Arenas de fecha 7 de
marzo de 2022.

Lo descrito incumple lo establecido en el
numeral 39 de la resolucién exenta N° 1.485, de 1996, de este origen, que aprueba
normas de control interno de la Contraloria General de la Republica, el que indica que
la vigilancia de las operaciones asegura que los controles internos contribuyen a la
consecucién de los resultados pretendidos, entre otros.

Al respecto, en consideracion a que el
municipio no dio respuesta, corresponde mantener lo observado, debiendo la entidad
acreditar y documentar en el Sistema de Seguimiento y Apoyo de este Organismo de
Control, la evaluacion y tratamiento de riesgos a la seguridad de la informacién, en un
plazo de 60 dias habiles, contado desde la recepcion del presente informe.

Il. EXAMEN DE LA MATERIA AUDITADA
2. Inexistencia de politica de seguridad de la informacion.

Conforme a la revision, el municipio no ha
elaborado una politica de seguridad de la informacidn, lo que impide que se fijen las
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directrices generales que orientan la materia de seguridad dentro de cada institucion,
que refleje claramente el compromiso, apoyo e interés en el fomento 'y desarrollo de
una cultura de seguridad institucional. Tal situacion queda ratificada en correo
electrénico de dofia : profesional del departamento de
informatica, de fecha 7 de marzo del afio en curso.

Lo anterior transgrede el articulo 11 del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
politica de seguridad, que establece que esta debera incluir, como minimo, lo
siguiente; a) Una definicién de seguridad del documento electrénico, sus objetivos
globales, alcance e importancia; b) La difusién de sus contenidos al interior de la
organizacion, y c) Su reevaluacion en forma periddica, a lo menos cada 3 afios. Las
politicas de seguridad deberan documentarse y explicitar la periodicidad con que su
cumplimiento sera revisado.

Por tanto, considerando la ausencia de
respuesta de la entidad edilicia, corresponde mantener la observacion, debiendo el
municipio acreditar y documentar en el Sistema de Seguimiento y Apoyo de este
Organismo de Control, la politica de seguridad de la informacién, en un plazo de 60
dias habiles, contado desde la recepcién del presente informe.

3. Falta de comité de seguridad de la informacidn.

De la informacién recabada, se constaté que
el municipio no ha creado un comité de seguridad de la informacion, lo que imposibilita,
entre otros aspectos, emitir lineamientos para la gestion de la seguridad de la
informacidn; revisar y aprobar politicas de seguridad, conocer los riesgos a los cuales
se encuentran expuestos.los activos de informacion, revisar y analizar incidentes de
seguridad y aprobar iniciativas para mejorar las operaciones informaticas.

Tal situacion queda confirmada en correo
electronico de doia ., profesional del departamento de
informética de la entidad edilicia, de fecha 7 de marzo de 2022.

Dicha omisién transgrede el articulo 37, literal
b), del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
sobre seguridad orgamzacmnal y los acapites 6.1.1. y 6.1.2., de la norma tecnlca
NCh-ISO N° 27.002, de 2009, referentes al compromiso de la dlreccmn y coordinacion
con la seguridad de la informacion, respectivamente.

Sobre el particular, en consideracion a que no
se ha dado respuesta a lo indicado, corresponde mantener lo objetado, debiendo la
entidad edilicia acreditar y documentar en el Sistema de Seguimiento y Apoyo de este
Organo de Control, el acto administrativo que defina un comité de seguridad de la
informacion, en un plazo de 60 dias habiles contado desde la recepcién del presente
informe.
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4, Falta de encargado de seguridad de la informacion.

Se comprobd que la municipalidad fiscalizada
no ha designado un encargado de seguridad de la informacién, lo que imposibilita el
desarrollo de politicas de seguridad de la informacién, asesoramiento a las areas de
la organizacion que requieran procedimientos tecnoldgicos, coordinacion de
respuesta ante incidentes que afecten a los activos de informacién instituciones,
sensibilizacion de la aludida seguridad a los funcionarios de la reparticion, entre otras
funciones.

Dicha situacion queda confirmada en correo
electronico de dofa , profesional del departamento de
informatica, de fecha 7 de marzo del afio en curso.

Esta omision contraviene el articulo 12 del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
establece que debe existir un encargado de seguridad, que actuara como asesor del
jefe de servicio en los asuntos relativos a la seguridad de los documentos electrénicos.

Al tenor de la falta de respuesta a lo
expresado, se mantiene la observacion, por lo que la Municipalidad de Punta Arenas
debera aprobar y sancionar el acto administrativo que acredita la designacion de un
encargado de seguridad de la informacion, en el Sistema de Seguimiento y Apoyo de
esta Entidad Superior de Fiscalizacion, para lo cual dispone de un plazo de 60 dias
habiles, contado desde la fecha de recepcién del presente informe.

5. Deficiencias en la sala de procesamiento de datos.

Se advirtidé durante la visita a terreno la libre
circulacion de personas en la oficina de informatica en la cual la entidad edilicia
mantiene un rack. No existe un registro que controle el acceso al area de
procesamiento de datos.

Ademas, se observaron las siguientes
situaciones, cuyo registro fotografico se encuentra en el anexo N° 1:

a) La sala no es de material sdlido.

b) Las ventanas no tienen proteccion externa ni alarmas.

c) No existen detectores de humo u otro tipo de sensores.
d) No dispone de sefalizaciones adecuadas.

e) No cuenta con medios idéneos para la extincién de fuego.
f) No dispone de iluminacion de emergencia.

g) No tiene equipo de aire acondicionado.
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h) No cuenta con interruptores de emergencia en serie al interruptor general.
i) Falta de bitacoras de fallas de los equipos.

Lo anteriormente expuesto vulnera o
establecido en los articulos 17, 18, 19, letras a) y b), y 37 letra e), del decreto N° 83,
de 2004, del Ministerio Secretaria General de la Presidencia, el cual consigna que se
aplicara la seccién 9.1, del capitulo 9 de la norma NCh N° 27.002, de 2009, del Instituto
Nacional de Normalizacién, la que especifica que las instalaciones de procesamiento
de informacidn critica o sensible de la organizacion deberian estar ubicadas en areas
seguras y resguardadas, por un perimetro de seguridad definido, con barreras de
seguridad y controles de acceso apropiados.

Al respecto, debido a la inexistencia de una
respuesta de la entidad fiscalizada, se mantiene lo observado, ahora bien, en razén a
que la accién correctiva de regularizaciéon requiere la implementacién en el mediano
plazo, la Municipalidad de Punta Arenas debera preparar un plan de trabajo que
establezca las condiciones fisicas acorde a la normativa vigente, en que se determinen
plazos de elaboracion, formalizacién, difusion y puesta en vigencia, lo que debera
acreditar y documentar en el Sistema de Seguimiento y Apoyo de este Organismo de
Control, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

6. Ausencia de procedimientos de destruccion de informacion.

Se verific6 que la Municipalidad de Punta
Arenas no cuenta con procedimientos sobre destruccién de la informacién de los
dispositivos de almacenamientos dados de baja.

Lo anterior queda confirmado en correo
electronico de dofia . . . profesional del departamento de
informatica, de fecha 7 de marzo de 2022, en el cual informa que no existe
procedimiento de eliminacidn, pero si para bienes dados de baja.

Lo indicado no se ajusta a la letra f) del
articulo 37 del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, sobre gestién de las operaciones y comunicaciones, y el acapite 10.7.2,
de la norma técnica NCh-ISO N° 27.002, de 2009, referente a la eliminacién de
dispositivos en desuso, que indica que se deberian eliminar los medios de forma
segura y sin peligro cuando no se necesiten mas, usando procedimientos formales.

Sobre la materia, no habiendo el municipio
entregado una respuesta, corresponde mantener lo observado, por lo que la entidad
debera acreditar y documentar en el Sistema de Seguimiento y Apoyo de este
Organismo de Control, el procedimiento de destruccién de informacién y el acto
administrativo que lo apruebe, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.
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7. Ausencia de politica contra cédigo malicioso.

Durante la visita a terreno, se constaté que no
existe una politica que establezca la prohibicion del uso de software no autorizado, ni
medidas de prevencion. La entidad posee un plan de informatica que se encuentra
desactualizado y no cuenta con instrucciones claras del uso de los equipos
computacionales.

Lo anterior vulnera la letra a) del articulo 20
del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
seguridad del personal, que sefiala que el jefe del servicio deberad impartir
instrucciones para la seguridad de los documentos electrénicos y los sistemas
informaticos, respecto a las siguientes materias: Uso de sistemas informaticos, con
énfasis en prohibicion de instalacion de software no autorizado, ‘documentos y
archivos guardado en el computador.

Por tanto, en base a la no respuesta del
municipio, se mantiene lo observado, debiendo acreditar y documentar en el Sistema
de Seguimiento y Apoyo de este Organismo de Control, la politica contra cddigo
malicioso y el acto administrativo que lo apruebe, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

8. Falta de procedimiento de control de acceso.

Se comprobd que no existen procedimientos
de control de acceso al sistema CAS Chile, lo que fue confirmado por correo
electronico de dofia , profesional del departamento de
informatica, de fecha 7 de marzo de 2022 que adjunta licitacion publica del servicio
de arriendos, la cual no dispone de un detalle sobre el control del acceso de los
usuarios del sistema.

Lo descrito, contraviene lo estipulado en la
letra g) del articulo 37 del decreto N° 83, de 2004, del Ministerio Secretaria General
de la Presidencia, sobre control de acceso, y el acapite 11.1.1, de la norma técnica
NCh-ISO N° 27.002, de 2009, referente a la politica de control de acceso, que
consagra que se deberia establecer, documentar y revisar una politica de control de
acceso, basada en requisitos del negocio y seguridad para el acceso.

En base a que no existe una respuesta por
parte del ente auditado, corresponde mantener lo objetado, debiendo el municipio,
documentar en el Sistema de Seguimiento y Apoyo de este Organismo de Control, el
procedimiento de control de acceso a sistemas de informacion y el acto administrativo
que lo apruebe, en un plazo de 60 dias habiles, contado desde la recepcién del
presente informe.

9. Falta de identificadores de control de acceso.

Producto de las validaciones realizadas en
terreno, se observo que el sistema no registraria nimero de R.U.N., nombre completo,
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cargo y fecha de ingreso en el sistema para identificacion clara de los administradores
del sistema, pues permite ingresar datos erréneos. El detalle se plasma en el anexo
N° 2.

Lo anterior no se ajusta a lo indicado en la
letra g) del articulo 37 del decreto N° 83, de 2004, del Ministerio Secretaria General
de la Presidencia, sobre control de acceso, y a la letra a) del acapite 11.2.1, de la
norma técnica NCh-ISO N° 27.002, de 2009, referente al registro de usuarios, que
sefala la utilizacion de la identificacion Unica de usuario (IDs) para permitir que los
usuarios queden vinculados y sean responsables de sus acciones.

_ Sobre lo expuesto, corresponde mantener lo
objetado, pues el municipio no ha dado respuesta, debiendo la entidad, acreditar y
documentar en el Sistema de Seguimiento y Apoyo de este Organismo de Control,
mejoras a la calidad de los datos ingresados en el sistema computacional, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

10. Debilidad en estructura de contrasenas.

Segun la prueba realizada el dia 13 de abril
en el sistema municipal, se pudo verificar que el médulo no cumpliria con la estructura
minima de una contrasefia segura, pues no exige un largo minimo de 8 caracteres, ni
esta compuesta por letras y nameros, restricciéon de reutilizacion de contrasefias,
periodos fijos de vigencia de la contrasefia ni restriccién por intentos fallidos.

Lo expuesto trasgrede la letra g) del articulo
28 del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
sobre control de acceso, que indica que se deben elegir identificadores que tengan
una longitud minima de ocho caracteres; sean faciles de recordar; contengan letras,
mayusculas, digitos, y caracteres de puntuacion; entre otros. De la misma forma, la
letra i) del articulo citado, establece que se debe contar con normas para evitar el
reciclaje de identificadores viejos.

De lo anterior, y en base a que la
Municipalidad de Punta Arenas no ha dado respuesta a lo indicado, corresponde
mantener lo observado, por lo que el municipio debera acreditar y documentar en el
Sistema de Seguimiento y Apoyo de este Organismo de Control, las mejoras
realizadas al sistema computacional que garantice contrasefias con un nivel de
seguridad exigida por la normativa vigente, en un plazo de 60 dias habiles, contado
desde la recepcion del presente informe.

11.  Credenciales de acceso de funcionarios no vigentes.
De acuerdo con el analisis realizado a la
informacién entregada por los distintos departamentos de la entidad, se pudo

comprobar que existen credenciales de cinco funcionarios desvinculados del
municipio.
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Tabla N° 1: Tabla de funcionados desvinculados, existentes en tabla de usuarios del
sistema municipal.

N° Apellidos Nombres R.U.N. N° Fecha de- r?t.'m del
municipio

! 30-11-2021
e 19-03-2022

_ : = 01-04-2022

L . . i 01-04-2022

5 . 01-04-2022

Fuente: Informacion proporcionada por la directora del departamento de gestién de personas, en correo

electrénico de 14 de abril de 2022.

Alwn|=

Lo descrito no se aviene con lo consagrado
en la letra g) del articulo 37 del decreto N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, sobre control de acceso, y a la letra h) del acapite 11.2.1,
de la norma técnica NCh-ISO N° 27.002, de 2009, referente al registro de usuario, que
consigna que se debe borrar inmediatamente o bloquear los derechos de acceso de
los usuarios que hayan cambiado roles o tareas o dejado la organizacién.

Por cuanto la municipalidad, no ha dado
respuesta a lo expuesto, corresponde mantener la observacion, debiendo la entidad
edilicia acreditar y documentar en el Sistema de Seguimiento y Apoyo de este
Organismo de Control, el procedimiento que permita la revisién periédica de los
permisos de los usuarios del sistema computacional, en un plazo de 60 dias habiles,
contado desde la recepcién del presente informe.

12. Falta de normas para uso de acceso remoto.

Producto de lo revisado, la Municipalidad de
Punta Arenas no ha elaborado un documento que contenga las normas sobre el
acceso remoto y las medidas de seguridad implementadas, tanto para usuarios como
administradores. Tal situacién queda ratificada en correo electrénico de dofia

profesional del departamento de informatica, de fecha 7 de m_arzo-
de 2022.

Lo descrito, incumple la letra g) del articulo 37
del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
control de acceso, y a la letra b) del acapite 11.4.1, de la norma técnica NCh-ISO N°
27.002, de 2009, referente a la politica sobre el uso de servicios en red, que establece
procedimientos de autorizacion para determinar a quién se le permite el acceso a qué
redes y qué servicios de red.

Debido a que la entidad edilicia no ha dado
respuesta a lo manifestado, se mantiene lo observado, debiendo el municipio
documentar las normas para uso de acceso remoto a los recursos informaticos en el
Sistema de Seguimiento y Apoyo de este Organismo de Control, en un plazo de 60
dias habiles, contado desde la recepcion del presente informe.

11



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

13. Falta de clasificacion de la informacion.

Se comprobd que la entidad no habria
realizado una clasificacion de la informacién de la reparticion, lo que consta en correo
electronico de dofia . profesional del departamento de Informatica,
de fecha 7 de marzo.

Lo indicado, trasgrede el articulo 13 del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
Clasificacién, control y etiqguetados de bienes que sefiala que los documentos
electronicos y sistemas informaticos deberan clasificarse y etiquetarse para indicar la
necesidad, prioridad y grado de proteccion.

En lo concerniente, el ente auditado no
responde a lo planteado, por lo que corresponde mantener la observacion, debiendo
la entidad documentar la clasificacion de la informacion en el Sistema de Seguimiento
y Apoyo de este Organismo de Control, en un plazo de 60 dias habiles, contado desde
la recepcién del presente informe.

14. Ausencia de politicas sobre el uso de aplicaciones.

De la informacién recabada, se constatd que
el municipio contaria con un decreto alcaldicio desactualizado y que no contiene las
instrucciones minimas sobre el uso de sistemas informaticos en la entidad fiscalizada.

Lo anterior no se ajusta a lo establecido en la
letra b), del articulo 22 del decreto N° 83, de 2004, del Ministerio Secretaria General
de la Presidencia, sobre Gestion de las operaciones y las comunicaciones de las
exigencias relativas al cumplimiento con las licencias de software y la prohibicion del
uso de software no autorizado.

Sobre la materia, la Municipalidad de Punta
Arenas no ha dado respuesta, por lo que se mantiene lo objetado, debiendo la entidad,
acreditar y documentar en el Sistema de Seguimiento y Apoyo de este Organismo de
Control, las politicas sobre el uso de aplicaciones y el acto administrativo que lo
apruebe, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

15. Falta de plan de contingencia.

Se verificd que la entidad edilicia no dispone
de un plan de contingencia formal, en el ambito informatico, lo que consta en correo
electronico del dia 7 de marzo del afio en curso, de la profesional del departamento
de informatica, dofia . ;

‘ Esta situacién no se cifie a los articulos 35, y
37, letra i), del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, sobre el deber de formular un plan sobre la materia, en relacién con el
literal 14.1.3 de la Norma Chilena NCh-ISO N° 27.002, de 2009, del Instituto Nacional
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de Normalizacién, relativo al desarrollo e implementacién de planes de continuidad
que incluyan la seguridad de la informacion.

Sobre el particular, el ente auditado no ha
respondido lo expuesto, por lo que corresponde que esta Contraloria Regional
mantenga lo observado, debiendo la municipalidad acreditar y documentar en el
Sistema de Seguimiento y Apoyo de este Organismo de Control, el plan de
contingencia del ambito informatico, para lo cual dispone de un plazo de 60 dias
habiles, contado desde la fecha de recepcion del presente informe.

16. Falta de procedimientos de control de cambios.

Al respecto, se constatd que existe un
contrato con la empresa CAS Chile en que se indica el proceso de actualizaciones del
sistema sin las especificaciones minimas necesarias para evaluar el efecto de los
cambios.

Lo descrito, trasgrede la letra f) del articulo 37
del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, sobre
gestion de operaciones, en relacion con el literal 10.1.2 de la Norma Chilena NCh-ISO
N° 27.002, de 2009, del Instituto Nacional de Normalizacién, que indica que los
sistemas operacionales y aplicaciones de software se deberian ajustar a un estricto
control de gestion de cambios.

Sobre el particular, en consideracion a que la
entidad edilicia no ha dado respuesta a lo expuesto, corresponde mantener lo
observado, debiendo el municipio acreditar y documentar en el Sistema de
Seguimiento y Apoyo de este Organismo de Control, el procedimiento de control de
cambios, en un plazo de 60 dias habiles contado desde la recepcién del presente
informe.

17. Deficiencia en validaciones de entrada de datos.

Durante el recorrido del médulo de licencias
de conducir, al ingresar numeros de R.U.N. erréneos, el sistema advierte R.U.N.
inexistente, pero permite el ingreso y continuar avanzando.

Lo detectado, no se ajusta a la letra b) del
articulo 6° del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, sobre la seguridad del documento electronico en general, que establece
la integridad como atributo esencial del documento.

A mayor abundamiento, la situacién descrita
también incumple la letra h) del articulo 37 del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, sobre desarrollo y mantenimiento de sistemas,
en relacion con el literal 12.2.1 de la Norma Chilena NCh-ISO N° 27.002, de 2009, del
Instituto Nacional de Normalizacién, que indica que los datos de entrada a las
aplicaciones deberian ser validados para asegurar que estos datos sean correctos y
apropiados.
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Por cuanto no hubo respuesta de la
Municipalidad de Punta Arenas, corresponde mantener la observacion, debiendo
acreditar las mejoras al sistema computacional que permitan validar los datos de
entrada al sistema computacional, en el Sistema de Seguimiento y Apoyo de este
Organismo de Control, para lo cual dispone de un plazo de 60 dias habiles contado
desde la recepcion del presente informe.

18. Deficiencias en proceso de obtencion de licencias de conducir.

Segun lo revisado, se corroboré que en el
proceso de agendamiento de hora para obtener licencia de conducir por primera vez,
0 para renovarla, se debe ingresar los datos de la persona en un formulario web desde
la pagina del municipio, los cuales quedan en una planilla Excel almacenada en el
computador del director de transito, la cual es compartida con los demas funcionarios
del departamento de licencias de conducir, sin tener algtn tipo de bloqueo o seguridad
que impida el ingreso manual de nuevas filas, lo cual podria permitir ingresar personas
saltandose la lista de espera. Dicha situacién se confirma en correo de jefa del
departamento de licencias de conducir de la Municipalidad de Punta Arenas, dofia

de fecha 8 de julio de 2022.

Lo descrito vulnera la letra b) del articulo 6°
del decreto N° 83, de 2004 del Ministerio Secretaria General de la Presidencia, sobre
la seguridad del documento electrénico en general, que establece la integridad como
atributo esencial del documento.

Asimismo, incumple lo establecido en el
numeral 39 de la resolucion exenta N° 1.485, de 1996, de este origen, que aprueba
normas de control interno de la Contraloria General de la Republica, que indica que la
vigilancia de las operaciones asegura que los controles internos contribuyen a la
consecucioén de los resultados pretendidos, entre otros.

En base a la no respuesta de la entidad
auditada, corresponde mantener lo observado, por cuanto la municipalidad debera
acreditar y documentar las mejoras implementadas para gestionar las horas de
atencion de publico en el Sistema de Seguimiento y Apoyo de este Organismo de
Control, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

CONCLUSIONES

Considerando la ausencia de respuesta por
parte de la Municipalidad de Punta Arenas, al preinforme de auditoria N° 456, de 2022,
en el plazo concedido, esta Entidad Superior de Fiscalizacion, procede a confirmar
todas las observaciones formuladas en su oportunidad. Por consiguiente, esa entidad
edilicia debera adoptar las medidas que permitan regularizar lo representado, con
apego a las normas legales y reglamentarias aplicables en la especie, entre las cuales
se estima necesario considerar, a lo menos, las siguientes acciones:
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- 1. Sobre los hechos descritos en el numeral
1.1.Ausencia de evaluacion y tratamiento de riesgos a la seguridad de la informacion
(C), la entidad debera acreditar y documentar en el SSA-CGR, la evaluacién y
tratamiento de riesgos a la seguridad de la informacién, en un plazo de 60 dias habiles,
contado desde la recepcién del presente informe.

2. Referido al numeral 2. Inexistencia de
politica de seguridad de la informacion (C), el servicio debera acreditar y documentar
en el SSA-CGR, la politica de seguridad de la informacién, en un plazo de 60 dias
habiles, contado desde la recepcion del presente informe.

3. Porsu parte, en relacion con lo observado
en el numeral 3. Falta de comité de seguridad de la informacién (C), la entidad edilicia
debera acreditar y documentar en el SSA-CGR, el acto administrativo que defina un
comité de seguridad de la informacién, en un plazo de 60 dias habiles contado desde
la recepcién del presente informe. '

4. En lo relativo al numeral 4. Falta de
encargado de seguridad de la informacion (C), la Municipalidad de Punta Arenas
debera aprobar y sancionar el acto administrativo que acredita la designacion de un
encargado de seguridad de la informacion, en el SSA-CGR, para lo cual dispone de
un plazo de 60 dias hébiles, contado desde la fecha de recepcion del presente informe.

5. En lo que respecta al numeral 5.
Deficiencias en la sala de procesamiento de datos (C), la Municipalidad de Punta
Arenas debera preparar un plan de trabajo que establezca las condiciones fisicas
acorde a la normativa vigente, en que se determinen plazos de elaboracion,
formalizacion, difusion y puesta en vigencia, lo que debera acreditar y documentar en
el Sistema de Seguimiento y Apoyo de este Organismo de Control, en un plazo de 60
dias habiles, contado desde la recepcion del presente informe.

6. Sobre la objecién consignada en el
numeral 6. Ausencia de procedimientos de destruccidon de informacion (C), la entidad
debera acreditar y documentar en el SSA-CGR, el procedimiento de destruccién de
informacion y el acto administrativo que lo apruebe, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

7. Por su parte, lo relacionado al numeral 7.
Ausencia de politica contra cédigo malicioso (C), el municipio debera acreditar y
documentar en el SSA-CGR, la politica contra c6digo malicioso y el acto administrativo
que lo apruebe, en un plazo de 60 dias habiles, contado desde la recepcion del
presente informe.

8. En cuanto al numeral 8. Falta de
procedimiento de control de acceso (C), debera el servicio auditado, documentar en
el SSA-CGR, el procedimiento de control de acceso a sistemas de informacion v el
acto administrativo que lo apruebe, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.
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9. En lo concerniente al numeral 9. Falta de
identificadores de control de acceso (C), la entidad debera, acreditar y documentar en
el SSA-CGR, mejoras a la calidad de los datos ingresados en el sistema
computacional, en un plazo de 60 dias habiles, contado desde la recepcién del
presente informe.

10. Respecto al numeral 10. Debilidad en
estructura de contrasefias (C), el municipio debera acreditar y documentar en el SSA-
CGR, las mejoras realizadas al sistema computacional que garantice contrasefias con
un nivel de seguridad exigida por la normativa vigente, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

11.En lo que atafe al numeral 11.
Credenciales de acceso de funcionarios no vigentes (C), la entidad edilicia debera
acreditar y documentar en el SSA-CGR, el procedimiento que permita la revision
periddica de los permisos de los usuarios del sistema computacional, en un plazo de
60 dias habiles, contado desde la recepcion del presente informe.

12. Respecto a lo analizado en el numeral 12.
Falta de normas para uso de acceso remoto (C), el servicio fiscalizado debera
documentar las normas para uso de acceso remoto a los recursos informéaticos en el
SSA-CGR, en un plazo de 60 dias habiles, contado desde la recepcidn del presente
informe.

13. Sobre la objecion consignada en el
numeral 13. Falta de clasificacién de la informacién (C), la entidad debera documentar
la clasificacion de la informacion en el SSA-CGR, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

: 14. Luego, en lo que concierne al numeral 14.
Ausencia de politicas sobre el uso de aplicaciones (C), la entidad edilicia debera
acreditar y documentar en el SSA-CGR, las politicas sobre el uso de aplicaciones y el
acto administrativo que lo apruebe, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

15. Sobre lo observado en el numeral 15.
Falta de plan de contingencia (C), la municipalidad debera acreditar y documentar en
el SSA-CGR, el plan de contingencia del ambito informatico, para lo cual dispone de
un plazo de 60 dias habiles, contado desde la fecha de recepcién del presente informe.

16. En lo relativo al numeral 16. Falta de
procedimientos de control de cambios (C), la entidad edilicia debera acreditar y
documentar en el SSA-CGR, el procedimiento de control de cambios, en un plazo de
60 dias habiles contado desde la recepcidn del presente informe.

17. Por cuanto a lo revisado en el numeral 17.
Deficiencia en validaciones de entrada de datos (C), el servicio debera acreditar las
mejoras al sistema computacional que permita validar los datos de entrada al sistema
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computacional, en el SSA-CGR, para lo cual dispone de un plazo de 60 dias habiles
contado desde la recepcién del presente informe.

18. Luego, en lo relacionado al numeral 18.
Deficiencias en proceso de obtencién de licencias de conducir (C), la Municipalidad
de Punta Arenas debera acreditar y documentar las mejoras implementadas para
gestionar las horas de atencion de publico en el SSA-CGR, en un plazo de 60 dias
habiles contado desde la recepcidn del presente informe.

Finalmente, para aquellas observaciones que
se mantienen, que fueron catalogadas como complejas (C), identificadas en el “Estado
de Observaciones del Informe Final N° 456, de 2022", de acuerdo al formato adjunto
en el Anexo N° 3, las medidas que al efecto implemente el municipio, deberan
acreditarse y documentarse en el Sistema de Seguimiento y Apoyo CGR, que esta
Entidad de Control puso a disposicién de las entidades publicas, segin lo dispuesto
en el oficio N° 14.100, de 6 de junio de 2018, de este origen en un plazo de 60 dias
habiles, o aquel que se haya indicado, contado desde la recepcion del presente
informe.

Remitase al Alcalde, a la Secretaria Municipal
y a la Directora de Control, todos de la Municipalidad de Punta Arenas.

Saluda atentamente a Ud.,

Firmado electrénicamente por:

Nombre: |CLAUDIA MANRIQUEZ AGUILAR
Cargo: Jefa de Unidad de Control Externo
Fecha: 30/12/2022
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Anexo N° 1.

Deficiencias sala de procesamiento de datos de la Municipalidad de Punta Arenas.

Acceso Oficina informatica cuenta solo con Rack con Servidores de la oficina de
llave. informatica.

Sala/oficina, sin detectores de humo ni otro No cuenta con interruptores de
tipo de sensores. No cuenta con emergencia en serie al interruptor general.
iluminacién de emergencia y no tiene

sefalizaciones adecuadas.
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Anexo N° 1 (continuacion).

Deficiencias sala de procesamiento de datos de la Municipalidad de Punta Arenas.

No cuenta con medios adecuados para la No tiene equipo de aire acondicionado.

extincion de fuego.
Fuente: Registro efectuado durante la fiscalizacién de 25 de mayo del presente afio, por esta
Contraloria Regional de Magallanes y de la Antértica Chilena.
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Anexo N° 2:

Falta de identificadores de control de acceso.

o3 . . _ p "
g Actualizacicn de Uzuarics X

Usuarios | permisos |

UserlD Nombre - 1|
L . ! = Nuevo

EE Mantenedor de Usuario = O X

[ | UseriD [CsaNHU Nivel [Usuaio )

| i = Caonfirmar Hax_—_
Clave Clave

| Nombre |. — _ |

_—Acceso Por Areas—————————— ] Aot ] Cons 1

|| [MUNICIPAL =]
* = Con Acceso

[v

Elimina Acceso a Area !

Captura de pantalla de creacién de usuario que no exige Rut, nombre completo, cargo o
fecha de creacién.
Fuente: Imagen capturada desde sistema de la Municipalidad de Punta Arenas, durante la fiscalizacion

realizada el 13 de abril del afio en curso, por esta Contraloria Regional de Magallanes y de la Antartica
Chilena.
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