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Resumen jEJecutivo Informe Final No 496 .dé 2017.

Servicio de Registro Civil e^icientíficación, Servicio dé Impuestos Internos,

Tesorería General dé la República, Ihstítuto de Préviisión Social y JVIiriisterio
Secretaría General dé lá^résidéncía.

\ •

. Obj,fetivq: La fiscalización'tuvqlpor-flnsjidád ej.ecütar-üna.audjíoría de sistemas ai :
Semcio.de'Regist,ro Qívll.e.-¡dpñíificaciján,SRCé!,;ál Seri/icip deImpuestos Infernos,

. Sil; á la'TesbréTíá~Ge'r"ieFal déla ^publica, TGR['aÍ Íñstítuío:de Previsión Social; [PS /
- y al Ministerio SécrntaríaG^^^^ enBua.nto a la"-
seguridad,, .uso y.,gobérrianza; de''los sén/iciós .dé ¡nteropérabiiidad que se

: - pr.pporcioh.anventre sí.y 'a tercéroé,' para -el;.perío.do tíürnprendidü entre e!J 1 •de enero .
yel;31;dé'didembredé2016: ,,'.' . -'- .•,.' ' ' ' . •

Preguntas, cíe la Auditbríar ;/ - <

® ¿UtiJizgn las, reparticiones examinadas la Plataforma' Integrada de Servicios (
Eieetróñícos del Estado;'.-PISE-E, ^destinada á optimizar'ei .¡ritercambip de
información, y, datos entré diferentes .instituciones '/púb1icas, a través de ia
-interóperabilída^. ;' ••/- ;-- - : \:. . :)- '•:• ' ; ', - ' .' ; ; .

^?. ¿Se ha1n ejecyígdo/accjonés para fortalecer la:goberñanza:de;t^cnologías de la
información en cuánto á materias de iríteroperabilidád?.-3; /•,"-• . . '

o ¿Constfúyen ,e implem'eh:tan '199 ' reparticiones. e/a añáJisls, seryJdqs web
; considerando, jos' estándaresr-definidos, para . interoperar y cJísponibílizar

. 'información?. , .. -^ •''::" -• . • ::/\</ ~:- -"•. '..' ':'' .-•••'.- :

® ¿incorppranjos servicios web analizados medidas tendientes'a otorgarseguridad
'a iá información'que administran?, ' / ^ , .. • / ' ,

. Prindpáies Resultados:

/« ,Los seh/ióiosr web .que utilizan Ja -PISEE' c/omo, medio de transporte1; para la 1

- 'comunicación entre las entidades son menos qué aquellos que se establecen-de
-'.form^ directa-.', SI: bien el decreto No 14^ de ^2014,'de!-Ministerio de Economía, .

Fomento y Turismo, que, regula la '¡ntéroperabiliclad,/.ñQ tiene el/car^cter de
vinculante en cuanio' ,al ü?o-de esa plataforma, és~^recoménidabie que las

. Jnstjíuciones proveedoras de Jríformación . privilegien en sus procesos de
6¡aboración/..clesarrollo .e: integración de los-servicios Web;,'el uso rde los-

_ - estándares; y normas adoptadas por la aludida, plataforma, a fin. de asegurar la
/efectividad de los mismos, y la d¡éminucióndej''margen;(jéterror que pudte^

. en el pírocéso/:de cpnsíruccíon y ppsterjor.utilizáci.ón :de infomnadón a nivel del.
/Estadoyenbenefício-.-délaciud,ada.?iía,-: /.'/- , ,' .' , .

<? El MÍNSEGPRE.S no ha^mpléthnentado estándares,definidos^-a hjvei de Estado-
. .eh lo.s servicios web--.establecidos de forma .direótá entre las instituciones '

auáitadas; ni ha'controlado la infonnación-transferída @-níre las reparticiones, lo'-

- cual. dificulta :,la- gestión de 1a Ínteroperabilidad, 'facilitando Ia':redun4ancia. dé I
sen/idps similares entre'sí, lo que'advierte, la falta de gestión, coordinación y
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definición de-políticas orientadas afortaleceNa.gÓbemanza para to&servicios.web
que sustentan la interoperabiiidad entre tas instituciones en-estudio. ,. - ,

En atendorr a ¡o anterior, eí MINSEGPRES. deberá remitir un estacio de avance
de la nueva .normativa técnica de interáperabilidad .que se, .encuentra
jmpieméntandq,' considerando •eh ella ios .aspectos observados en .é¡ presente
¡rtformé final, en el plazo de 60 días hábiles, contado desde su/.recepción.

17 apiicatívos de' ios sén/jcios web de la TGR y del Sil-,'no consideran en su
impleFnéntapióruéf uso de los esquema^-basales-y dócumehtajes pybljcados en:
el. Repositorio de Esquemas, y Meíadato.s:de. Gobierno, administrado por el
MINSEGPRES, que permitan e¡ LJS.O de un lenguaje común para e¡ intercambio de
¡rifprmacibn, omisión -que, conlleva a "que Ío.s desán;olios de soluciones
tecnofógicas se vean afectadas ante ,cúalqüiercambió de formato, y/ó'manera de
interpretación,del misrnó,difipultando'tá ¡ntegración-entrelos distintos sistemas.

Ambas entidades deberán confeccionar un pi-áñ'. de ;acc¡Qh'.efícarg'ado de

nonnsilizar ¡os servicios web en anájisis, él cual deberá ser provisto en -el plazo 'de
••60 días hábiles, Gontado desde la recepción dé| presenté informe finaL - '

• -Se evidenciaron sen/Ícios detransferencistdé información en'tre.¡a TGRy-el SI!,
que.no contaban con la impíementación de protocolos seguros que proporcionen
un canal cifrado para'eí intercambio, con el riesgo, dé, que ios ctetos traspas'ádos
p.orese.medio se'an .interceptados; lo cjúe-vülnera-lo estipuJado-en, ¡a letra 9), del
numeral 1..2, ,del artículo-primero transitorio,-del decretó ? 14, de 2014, sobre
normas.técnicas para l^scomLfnicadones/éiectrónicas. " :- -

1 . . . ~ . •• . ' \ * - . ,

'Esas. entidades deberán [mplemenfar protocolos seguros, a ¡o menos'para los
servicios web denuminados "Otras jáevolucíones de Iva .antiguo", "Recepción

. órdenes de pago" y "Recep'ción'de.formu¡arios SI! Moneda ExtFanje.ra (renta, IVA,"
r todo)", en un plazo de 60 día? hábiles,.'contado desde la recepción del presenté
Ínfónne.final. . - - - - . -. • ' .

'Además, se advirtieron.otFa&debilidád.esreferidas.a los sistemas en análisis, tales
como, falta .de. convenios de la TGR que regulen/todos ios; servicios web que
proveen información a las demás reparticiones en examen; ¡néxistenciarde fichas

•. técnicas con iineámientós papa el' ¡níercámbio de jnfomnación .por parte' del SN, la
,' TGRy.el IPS; faltare medidqs que restrinjan ei acceso, y. coFisumo de sen/icios

web-.en laTGR. Ello, redunda-en Ía/ausencia de.)regulacíón en la provisión dé-
información "a,ios demás órganos dé la Administración del Estado.y en el buen
uso de ios rec.ursos tecnólógicüs-y de rinétodós-de-autenticación y/p'. filtrado'dé

.' mensajes por I P^ que permitan restringir el accieso de íércerqs.mediante e! .uso de
estructuras XW válidas,- cómo también, 'en la inexistencia. dej,définicipnés
^éómcasqueestábJpzcan/ajo^menos.élnúrñero.máxim^detránsacóionfes^dTár^^
permjtídas parparte de Ja entidad cpnsumídora:' . : . - .

La Tesorería General de la-República deberá,establecer--&Jnformarlos convenios
de colaboración que permitan regular los acuerdos establecidos con Jas 'demás
instituciones en. materia de servicios web," dentro de :un plazo de 6Q.d.Ías háblfes,
.contado desde la^ecepción del presente informé final.' . . . - '

¡
/. -
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Ei.SRCe!,.el-lPS; efStl y la JGR, deberán estableceré informar las^fichasfé
a~hex9?'a|os-serv¡dosweb^eh an'álisis,-1o cual .deberá ser presentado'en-el plazo.
.yaánotado./ • :• ^. „- ':• " . ' • '^;^^ ..

1-a'TGR deberá elaborar y ejecutar, un plan. de acción ;que cointemplé .medidas
tendientes á conírblaferacce.só a la información compartida con el SU, haciendo
uso de:serv¡c¡Q^-wet?:o similar, remitiendo xin estado de avance en el mismo plazo

^precedentemente 'indicado; '' ,-/ .".-• . .' ';
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PMET No 20.015/2017 -INFORME FINAL Ño 496, DE-2017, SOBRE
AUDITORÍA ; DE. SISTEMAR EFECTUADA-
EN EL .SERVICIO .DE REGISTRO CIVIL E.
IDENTIFICACIÓN, EH .SERVICIO DE
IMPUESTOS .INTERNOS, LA TESQRERÍ.A
GENERAL DE 'LA -.REPÚBLICA, 1EL
INSJjTUTO DE PREV.¡SlÓN'SOOiAL Y ÉL
MINISTERIO. SECRETARIA GENERAL"" DE
LAPR^SíDÉNCJA.f .

SANTIAGO,

En cumplimiento de[.plan'de fiscalización
anual.de estev0rganismo cíe.Ccmtrol para-ei año .2017; y en conformidad con lo
estabíecídó-en la ley No 10.336, de. Organización , y Atribuciones de-lá Co.ntraloaa
Genera! de la, República, y en él artículo. 54, det 'decreto ¡ey No 1.2'63, de 1975,.
Orgánico de Administración Financiera de¡. Estado, se eféótuó.úna auditoría a •1a
interoperabilidad y sé'gundad'de los sistenhas del Servicio de Registro Givii e
identificgcióñ; él Servicio de ¡mpiiestos Internos; la/Tesorería Geóerai de la-
República; 'e\ Instituto de Previsión Social;: y el Ministerio Secretaría General dé la
Presidencia; los .cuales .so encargan de administra')' la - Información, relativa ;a¡
desarrollo de sus funciones. ' - ' - . / ; ' ,. .--. \ ; '

La revisión ,fu.e ejecutada: por el equipo
integrado por. los señores Mauricio Valdés Zava¡a,-BRodrigo González Aróstegui,
Marco Fuentes Válehzuela, y Daniel Cavieáes González, auditores ios-tres primeros
y supervisor ej úttímot: •..,', .;' .. ''.•- ',.. -

JUSTIFICACIÓN / • • '

, ^ La presente 'auditoría '..se consideró

determinante .para ¡a revisión Lde los aspectos, de-segurtdad dé- las .diversas.

pÍataformáóyfecnoloQías que pemni.ten estabiecér mecanismos de interoperabifidad
^ntre el SRQel, el Sil, la.TG.R, eJ.IPS y el MINSEGPRES, siendo .éstas ntecesáFiás
para el funcionámientp'de. .tales reparticionesy para la faciUíación de. trámites-a iá
"ciudadanía. • ; , - .. ' . ' - - ' .

^ .•'.•'....•'- ^ • .. • . ^

Asimismo, a través dé la presente auditoría
.esta Coníraloríá Generai-busca contribuirá la imptementación.y üumpiimlento de.iüs
.17 Objetivos de Desarrollo Sosíenible, ODS, aprobado^ por la Asamblea General.de
las Naciones Unidas en su Agenda ~203'0, para ¡a erradicación de iá pobreza, ¡a.

AL SEÑOR .\ ': . '••••,, . ,

JORGE BERMÚDÉZ SOTO . • .
CONTRALÓR.GENERAL DE LA REPÚBLICA.
PRESENTE . '
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protección de! plgneta y-la prosperidad de toda ¡a humanidad.

•En tal seníicfo, ,esta revisión, se enmarca en

los ODS.NOS 1é, Promover sociedades jusíás, pacificas-e¡ncíi,is¡yas,y,'<l7,,:Révlía!ízar
la Afianza Mundial para el pesarrollo Sostenible, da la Agenda 2030 de las Naciones
Unjefas. ' ' '• • . , - '• : ., ' '; -'..•/ . ',

ANTECEDENTESOÉÑERALES ' , ..
•-.-•—r—-——-——-^ ^...^ ..^ ^ ^ ^ ,^ ^ ,

Gomo resuitacfo de un trabajó iniciado, en
' abril dei-año 2003iCón la constitución del 'Grupo de Acción,Digital, présídido.por el

Copxdinador Gubernameníai/de Tecnologías: de ''¡nforma.cíóri y Comunicación,"
confornrfado por jnsíiíuciones /del -Gpbiérno,; organizaciones representativa? del /

/ámbito empresarial, .-.¿ecípr académico y de otros poderes del Estado, nace la'
Agenda- Digital; AD, cuya objetivo fes contribujr a¡'desarro¡lo de Chile,. mediante-el

. empleo de ¡as tecnologías de información y c.omunjcación, T!C. • '
•/ -i-

: / ; ' / ., .- EneJmarcodélaAD2004,"200&surgioel

prQyecto denominado ftPlataforma Integrada dé Servlc¡qs.Ele.ctróniGos::deÍ Estado",
. en adelante PISEE, cuyo diseño y cünstruccion data desdé-el ano 2004, orientado a
¡a interoperabilidad 'entre los servicios públicos,: con ei propósito de observar el

- cumplimiento, dé la ley ?;,19.880,. que, Establece Bases -de ios Procedirmerítos
. Administrativos.que Rigen los Actos de los Órganos dé laAdmiñÍstración.cie! Estado,

la que estíp.ulaeLprocedlm|ento administrativo electrónico cómo:una..obl¡gac¡ón para
ja Adm¡n¡str"acÍQn Pública. \, .. . j . .'. ' •• .. .'. _ _ . ' '.
11 \ • '• " ':.. . " ••'••' ' . ':' • .. ' ."'.'"•''"/•

I ' ' • . . . .-.• . ^^ :. . . -

, ' . . / / El objetivo-.general; "de iá /PISEE &s

"Fomentar la-trañsparencjá,, efícíencra.y, .simplicidad de los actos y prqcedimjento.s
administrativos; facilitando ...el cumplimientQ de la Ley de - Procedimiento

. Administrativo por parte xle, ¡os" Organismos del'Eistadü rnediante ei qso de una
plataforma tecnológica integrQdá/de. Servicios. Electrónicos.' def-Esíádo".. . .

,. , Al respecto, vía; el . decreto- exento
?193, de 9 de mayo'de 2011, d^l MINSEGPRES, se aprobo-el CQñvenio de,
Coordinación entre esa -cartera de. Estado y la Subsecretaría .de Eco.nomía. y
.Empresas de Menor.Tamano, ausento eE 2 de igual mes y año, mediante'e! c.uql esa
úftíma repartición, traspasa funciones'a la -pfimera, tomando eri consideraüíón l,a

' redefinición estratégica de ¡asAindones relativas al Gobierno Electrónico y el ro¡ dei
, Oficial en Jefatura de Sistemas del-^síado. asignadas originelmente al Ministbrio de
'. Economía,. Fomentó y Turismo. - ,' .. .1;;:; .; - ..'

/ ,. .. • ^ ••.'•.-./• ^ ^ • ••

'<. . .,.'.'•''' '- /Eñ eí mismo orden de ideas, cabe.destacgr

' .qae mediante ei.decréío No 14,: de 2QT4, del IVIÍnisterior de' Economía, Fomento y
,; Tyris-mo; Subsecreíána de Ecohdmía y Empresas de Menor Tamañó^q.ue Modjfiía

Decreto-N& 181, de-2002,qüelApruebg/Reglamento-dela Ley. ,19.799, sob.re

, DocumentQS Electrónicos., 'Firma Electrónica y'la Certificación de Djcha Firma,, y
l(l> • .' ••- •" •• ' , • -5 : ' .:\:1:'-..
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Deroga ios Decretos que Indica, se. dispone que él Mi-nisíerip Secretaría General de:
la - Presidencia pFop'onga la normáíiva técnica ..que- seguirán ¡us Órganos de ia
Administración del Esíactó para garantizar, entre otros principios, la interopérabiiidád
dévlos documentos ejecírónicos. AsimismQ, deberá estab.iecer las normas-técñicas
;qué permitan estandarizaría atención-al'ciudadano.. , - •'•'- •/: .

Así, en dicha secretaría de Estado se. creó
la Unidad'dé fülodernizacián y Gob¡erno"Digitaf,,que tiéne.corrro^misión coprdinary
asesorar transversalmehte a ¡os ólrganos de ¡¿'administración dei Estad? en..e! uso
esfrafégico de ias^teónologías d'íg¡tajles para geríerar valor púbiicó e Ímpuisar la'
modernización del. Esfado;,en concordancia COTI lo estabiecido en ei aiudid-o decretó
?.U,de2014. . •' '. . • '. ,-. : /-^- , - • • '

"'.'""'''"•.• .- '. --^•' • /-\ . ' . . '*''/'

. Adicionalm^nte; ej MINSEGPRES pubii.có
en .mayo dé -20.17, a través" de su; página', obseryatbriódigiíál.gob.c.l, ef. estudio

tlRecomendacione9 e'n la^adopcipn del nuevo-.modelo de.mte,rópérr^b¡lrda,d'ipara e1
Estado.dé Chile, de.la Universidad de, La Frontera, el cual Incluye la Guía Técnica
.para ¡a Norma .de Iníeropérabilidad de. Documeñtosv Electrónicos, entre cuyps
objetivos se trazó -la búsqueda de difusión'cie-ía/información.^que' caáa institución ,

. pública" -posee o , la que . podcía proporcionarse ...mediante un- servicio de
Ínteí-Qperabi!itfad; facilitar-la fírma, de cünyerito para.el rntércambió 'de información
entre ¡as .Instituciones- públicas mediante los servícíos-dé.intéroperaüilidad^ ^mitígár
los riesgp$/¡dent¡f}cados por ¡os ^equipos té.cnicos y"pólítiüos~ que- pueda^i impedir la

^mplementadón dé los .s'ervicibs de .iritero^erabUÍdad; promover Tas-espéGtfÍcaciones
estandarizadas -de 'servidos 'que ^faciliten yél intercambio de .información,en los

f , ' f L '+ -

": servicios :de' interoperabiiidád; y difundir Fas'buenas'prácticas ".que "permitan ¡a.
correcta aplicación de'-la nórrrfativa. '. , ' .".,..' .' ., ,

y... , • . . ..; • .• ^. •-..-'. ' ' - ^

Además, .dicha entidad propuso ¡a
, .implementación de la .totalidad de la; norma de-;¡ntéroperábjlidad,-. en .todas las

'instituciones públicas-af 1 dé .enerode '2.019, tenióndo dentro de ¡o? resultados
esperados el cambip-de arquitectura tecnológióa;. uíilizar.las unidades afómicas de'
los, esquemas y metadátos p.ara componef defínjciones.rrrá^ complejas; facilitarla.
gobernanza 'de .los servicios y" esquemas évjíando la duplicidad.;- utilizar un
m^canismo.dé seguridad estándar; que todas lasjnstituciones públjcas publiquen .la
información, dé sus djcciorr^'rlo3 ;de'datos dé m'anera,prpacti.va; operar de manera

- .electrónica -con una-firma de, convenio .de ¡btérbperabiiidad; y mohitprear-el
comportám¡ento'y uso dé,interoperabilidad érifré institucidhés-púbiicas y partlcuiares.'

:Es. .así'que,' medianter la . mfünTíación

entregada por el Área de Interoperabilidad deÍ.Estado'de-la-qtádá -Uniáad de,
Modernización y Gobtemo:.Dig¡táJ, del MINSEGPRES/ áctuáJizaáa a rioviembre de
2016, la plataforma PÍSEE integraba, a esa-fecha,-67' instituciones resolvía -383
.trámites,' atendiendo 2 miliónes de consulías mensuales,,; c0n 1.29 ; servicios
constituidos, respectó 'de. los cuales se revísaronjbs 'aspectos señá1adós: referidos al
Servicio de Registro Civil e Identificación, al Servicio de' Impuestofi Internos,, a Ea

a .Tesorería General de 1a República y-;9'l'-institufo dé-PrevisÍon/Soclai. f. • - . .

^'/"- " ' -
6-



- CONTRALORtA GENERAL DE LA REPÚBLICA^.¡ '::: - ,
: -/DEPARTAMENTO ÜE.AUDiTORÍASESPECÍAtES '^,,1.':'-:^, ..

• UNIDAD' DE AUplTGRÍA DE SISTEMAS '.;;•: ;.-^<^
! ~ < - ;.. ' -'. - - ' • • - •• --•; .' :

/' ~ .. - . • '-.'.. •••-'•

Considerando lo expuesíQ, es necesario
precíscirqué.ei MINSEGPRES sé.revisó en io relativo al rol que cúmp¡e.cómó:ent¡d9d
encargada dé-. :propo'ner ¡a nonn^íiva 'técnica ^qüe seguirán los-Órganos tíe la

, Admirtistracián dei'Estado para; garantizar, entre Otros principios, ia intej'ópérabil¡dad
de ios documentos electrónicos. . . . ' . . - •

E] Seryjclo-de Reg?o Civil :,e Identifjcacjón'
es un servicio .público/desceníraiizado, sometido a; la .süpervigilancia.del.Presidenté

• de~la República a través del Ministerio de Justicia, y que sejrige por Ja ley No 19.477,
que Aprueba. Le/, Qrgáriica ¡del ^Servicio de.Registro Civil e ldentifiéación;;.EI rol"de
est? institución, entre otros,, es registFaF Ips^acíos y hechos vitales que determinen él
/estado civil.de las'personás y lájdentificación de'las.rñ¡smas. . . ' '

•-, y ' . :, ". - . . ,; /Cabe pnencíonar que ¡os procesos de ¡as

tecnologías de -la .información ut,ih'zadps para ;el .1:ratamienío..de;Tós daíos .por ¡a
repartición de que se-trata, objeto tíehpresente análisis, son realizados': por Jas

' unidades de .Desarrollo Informático, y Estudios y •Computación', ::, ambas
pertenecientes a ¡a Subdírecciórí.ide'Estudios y.DésarrQlló.de dicha entidad. -

/• ' / . '' • • ' ./ • .... ,." '• '' • •'.

. / En cuanto . a¡. ServicfQ.-de .impuestos
.internos, eildecreto con fuerza de ley Nc 7, d.e 1980, del Miríisíeno de Hacienda, que
'fija ei texto de su'Ley Orgánica,/estipula en su artícuio 1° que "CQrresponde al
Servicio de ¡mpueStosJñterno? la aplicación, y fisóaiizáción de.todQS -lo$ impuestos

, internos actuaimente esíabiecidps orque se.establecieran, fiscales Q de Qtro carácter .
en que tenga interés el Fisco'y cuyo control no esté especialmente encomendado
porjajeya.uná autoridad diferente"; / . - , '

-Asimismo, ; el artícuio • 6° ,del Código
Tributano, prevé que.le'corresporidera a dicho orgá'nismo, en especial, la aplicación
'y fiscalización admínjstratíva de las dlspósicioa.eá tributarías. " - :, •

•< • ~ •'"'•: '.

Los procesos relativos ¿tecnologías de ¡a
información, utilizados en el tratamiento de Íos;dáíos d@! Sil, objéfo del presente
análisis, Son ejecuíacjps .a-íravés de la Subdirección dé; informática, dependiente del '
Ditector Nacional del. servicio.;, -' ' . - \ . '; . .

. r.Re^pecío al Instituto de Prevjsión Social,
^corresponde señalar qué fue=creacicí en conformidad a Ib. dispuesto en eíartícuio'53
-, de la ley ?-.20:.2,55, que'Estab!ece Reforma Previsionál, constituyendo'un servicio •

púbHco deseehtralizado y, por tanto, con perso.naiidád Jurídica.y patrimonio propio-, -
que se;encuen(ra-bajp ía supérv.igilancia de!'Presidente de-ia República,, por mecHp
del Ministerio del Trábalo'y Previsión Spcia.¡,'pór intermedio de ía^Subsecretaría de,
Previsión Social, - cuyo .fin es, .éspécfalmenté, la administración del sistema de
pensiones solidarias y de los regímenes prevtsionaies que eran adplinisírados-por el
antiguo. Instituto de Noñnalización;PrevÍsioqal, 1NP. ' '

7



CONTRALORÍA GENERAL DE. LA REPÚBLICA.
/DEPARTAMENTO DE AUDITORÍAS ESPECIALES

UNIDAD DE AUDITORÍA-D^ SiSTEMAS. -

Luego, •el; artículo -54 .de la ' aludida

preceptiva, dispone.-el,traspaso desde eUNP, -creado en virtud del decreto ley
No 3.502,'de 1.980-. al IPS,,de todas sus funciones y atribuciones, con excepción de
aquellas referidas a la ley Nc 16.744, /que Establece Normas sobre-Accidentes del
Trabajo y Enfermedades Profesión ajes. . .- ' .

-Las tecnologías dé .la rriformación utiiizada^
para el tpatamíento de. los daías'déUPS, .objeto dé-esta,,rev[sión'; son administradas

• por la División de Informática, perteneciente a la Subdjrectíón d@ Sistemas de
. información yAdmmistración de dicha entidad. ., ,.

'En Ib que toca a ¡a/Tesóreña/.Generái de. la'

República', el decreto con .fuerza de ley? 1, dé 1,9B4, de! Mih.isterio d:e Hacienda,
que:Fij'á el Texto Refundido,-CoQrd¡hado,SistérTfatizado yActua¡Ízado'del tEstatuto

. Orgánico del Servicio de Tesorerías;-, e^tablfece 'en su;artículo 1° que.la aludida
•entidad/dependerá, del ,-IVilnisterio de-Hacienda, y ¡estará encargada de recaudar,

: custodiar y distribuir los fondos y valores fiscales, y, en general, los de todos ¡os
servicios público?, así cqmo.efectuaF e!'pago de-las ob!ig.9dp'nés,de¡ FÍsco.y otros
que ¡e. encomienden las leyes. .

Pür.su parte,' eí. articuio'35 .del' ya citado

decreto ley No ,1.263,. prescribe'que dicha institución^téndrá a su cargo Ta cobranza
JüdJciaE o.administrativa con sus-respectivos reajuste?-, iníeceses y sancioñfCs de los
impuestos, patentes, multas y crédito& del sector púb.lico; salvo aqueNos, qué
cünstituyan ingresos.propios de los réíspectivos servicios. <' .

•<'•.•'.' '

Las funciones relativas a los procesos dérias
tecnologías de la información utilizados para el tratamientp de los datos de'esa
entidad, objeto, del presente, análisis, son reajizadas por la División Estudios .y

; Desarrollo, depterrdiente del Tesorero Géríerai de ¡a'República. , .

OBJETIVO - .

La fiscalización tuvo, por 'fínaltdad ejecutar
una auditoría-a Ips ..sistemas y contratos. infonnátibos de las 'repartíci.ories en

comento, respecto de óeguridaid y comunicaciónes¡. consid&rando. los aspectos
administrativos relacionados con las licitaciones. y;cumplimiento de.copírátos, así.

- .como los'técnícos,/,concémieníes con 'políticas, normas, practicas y procedimientos
,tíe control, vinculados con los .sistemas basados en las; TIC, inclui.dgs .aquellas'
actividades automatizadas .que sé desarrollan en el entorrtü de tales aplitíativos, para

• el~período comprendido entre-el:1-de enero y. el'3,1 de didehlbr.e de 2016. .

Ademas, sé evaluó-el cymplimiéntó de ¡a
normativa reiacionada.cpn Eas Tí, dé conformidad con lo cifepuesto en los decretos

. Nos 83, de 2004 /deÍ Miíristerió. Secretaría GeneraÍ de la. Presidencia, que Aprueba.
Norma Técnica para ¡os Órganos de la AdmínistraQÍon .dei'Estado sobré Seguridad

X/' ^ • , : •-.'-'^.:-' '...•.' '•'•.-. •' • . ;'
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DEPARTAMENTO DE AUDITORÍAS ESPECIALES

". UNIDAD DE AUDITORÍA DE SJSTEJÜIAS

y Confidencialidad de lo? Documentos Electrónicos; y 181, de 2002, que Aprueba
RegÍameníode la Ley ? 19.79?, sobré,Dócumentós,E¡eóíFÓnico^,v'Firrña Electrónica
y láfCeríJfícácioTt de dióha Fjrrri.a:,-dei entonces: Ministerio de Economía,;-Fomenfo-y
Reconstrucción/ actual . Minjsterío de ^Economía,' Fpmerrto y Turismo/ según
corresponda.. l. - ' - /' \ ' r ;.

,. .. Asimismo, se verificó que las a/ctuácion'es y,

operaciones .ligadas a temas de inte.roperabiiidad, se .hayan ceñido a las
disposiciones normativas aplicables a.tema^relacioriados con la materia. . ,

METODOLOGÍA B : -' '.
» •

El estudio, se practicó de acuerdo con .lo
descrito en la resolu^ón Na-20, de 2015> quef¡ja<normas^ue regulan las auditorías
efectuadas por la Cüntralpría'General/ dé-la -República,- y los. procedimientos
-contenidos ep ¡á resolución exenta N<11A85,^de 1996, de-este-origeñ,,que Aprueba
Normas de Control Internó de la. Contraloría Génergl, é incluyó comprobaciones
selectivas de ¡os.registros y la'apiicacion de .otras .pruebas, en la;medida que se
estimaron, necesarias. Asimismo, sé efectuó, un examen de, cuentas, a las

transacciones, relacionadas con ios convenios de servicios tecnolQgicos, • -

\ . Cabe precisar que -las obse.rvaciones qué !a

Contralpría General formula'con ocasión de las fiscá!Ízaciones,iqu& realiza se
clasifican en diversas categorías,.. de acuerdo- con su grado; d&;;compléj¡dad. En
efecto, se entiende por Altamente Complejas/Complejas, aquellas obsen/acioríes
que,, de acuerdo a su magnitud, reiteración, detrimento p^tnmonjal, eventuales.
responsabilidades funcjonariás, son cohsiüeradas 'dé especia,!- relevancia por la
CQntraloría '-General;/ ;erí tanto, ' se ''ciásjfican cünlú Medianamente
complejas/Levemente complejas, •'• aquellas -qué. tienen menor JFnpacto/en esos
criteriüs. / ' , '

'.! Lo.s resultados del examen -fueron

expuestos por esta Contfalona General en e¡ Preinforpnede Observaóione.s ? 496,
de '2017, ;a 'cada uno dé Jos servicios ¡nvoiucrados, según.- se especifica a
continuación: ' •- ; ' . . ~. ' '. ' . .• . ^

. ?OFIC¡0' . - .

25.871 6 ' •' '

;. _"• - 25.875- - '

25.8:73 - ••

25.877 . . '

25.869 ' • •'

FECHA '•

.13/7/2017

-13/7/2017

1-3/7/2017 -'•

13/7/¿017-.-

.13/7/2017--. -

• - REPARTICIÓN- -- •

1

Tesorería General d@ la República • f

. ' Semcio de Impuestos internos '

Servicio de Registro Civil e Identificación

Ministerio'Secretaría General de la
^ Presidencia

/ /

¡n'stituto de Previsión Social

/
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CONTRAL-ORlÁ GENERAL DE-LAREPÜBUCA
DEPARTAMENTO DE AVDITORlAS^ESPECIALES . - .

UNIDAD DÉ AUDITORÍA DE SÍSTEMÁS . .

. - ' , ; ' • Cada una de las reparticiones dio respuesta .

a través de los/ofícios que se detallan a cohtinuacian, cuyas -respuestas, y.,
argumentos han sido considerados paralaemísjótí-dé! presente informe final. . .

No OFICIO-. .

ORD. No 1022/24429 .

OF.S-ECRET.O No 39/3H/1E

D.N. ORD.V? 589 • -

ORD. No 1.165 f-.

. • • ORD. DX.?- 48.933

FECHA•

31/7/2017 •

<•- 2/8/2017 •-

3/8/2017\ ' '

•3/8/2017_ • .

- 11/8/2017.'; •

' .RE8ARt]G¡ÓN • " .

Tesorería General áe'.la República^ '

, Servido de.lmpuesfóstntemos . -.

Servicio, de Registro GiviFe Identifitación •
1 .„_.„_.._"_ -y _,^

Ministerio Secretaría'General'de la
• \ Presidsncia ~;

¡nstituto.de Previsión Sociai

7.

UNIVERSO Y MUESTRA

De acuerdo' con' fa /ihformación

proporcionada por el SRCe!, el SI!,- ¡a TGR y.el IPS/durante el período en revisión
se administraron 32 contratos de.carácter tecnológico, circunscritos al ámbito de la;
seguridad y las co.munieadpnes, por un nlónto.totai de $ 3,1 11.8,23.854;-

' • . Al .* respecto, las partidas < sujetas a
validación .se. seleccionaron .analíticamente:,'/;considerando. tres contratos

tecnológicos suscritos con'las-empresas Ente! S.A.,Jngen|ería y, Asesoría-en

Computación Y Comunicación Neosecure^S.A. y0nón2000 S.A., de taTGR, el Si!,
y ei IPS, respectivamenfe; . equivalentes ' a la suma de $'1.623.326:.884,
correspondiente al 52,17% del universo antes indicado, según se presenta en la
siguiente tablas r, . ,. ,' \ ... • - .

(

Tabla No 1': Resumen, de contratos del mue'stréo'no esfadístjco. , . -

.MATERIA
.' ESPECÍFÍCA

Contratos dé
servicios

informáticos.

. UNIVERSO- •
J• ' •

.$., . -I

.-3:111.823.S541

-?

32

. MUESTRA'NO ESTADÍSTICA

\" .'. $ • ;•'

.. .1.623.326.884

?

3. .

'-•TOTAL EXAMI'NADO ';

.$ • /

,.1.623.325.884

NB.--

• 3 -

Fuente: Aritecedentes suministrados mediante ófteios D;N,:ORD No 51, de.SRCel, ORO No 176, de
SU, QRD ? 24, de TGR, y ORD D.N:-?-45.910, de.SPS, cte 18, 24,y25', los d-os-últimos, de enero
de .2017, relativos a las cp.ntratacion.es. vigentes .régjsfradas durante el período 2016. •• ,- . \
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CQNTRALORÍA GEIÑÉF^L:DE LA.REPÚBÜ.CA
'. DEPARTAMENTO DE AUDITORÍAS: ESPECIALES -

UNIDAD DEAÜDJTORÍA DE SlSTEIVIAS',

. Adíclonalmehte, se cpnstaíó^la'existencia
de 38 servicios web, provistós^por la's instituciones; en :ánáljsis, los, cuáles fueron.
^aiidadós en un 100%, según se índiQa.en la tabla siguiente: - :11-^,.~ .

. Tabla ? 2: Resumen dei .universo y,la r+iuestra:exam¡na^a.l

MATERIA
ESPECÍFICA. :,

.SeMciosWeb;,
^ '.'•''

UNIVERSO

í \ f

•••'o ..

'. Na,

38 -
./ -

: MUESTRA NO • '
• . ESTADÍSTICA. /

•-$.

"o

No •

38 .

~rx~~

TOTAL EXAMI.NADQ ^. .

$

o -,¡

? '

38-• .:

Fuente:Antecéáentes suministrados mediante correos electrónicos de 10, 20, 20 y 30' de marzo de
2017, de.parte de..lá TGR^ ¡PS, Sll-y SRCej, respectivamente.. , :.;

RESULTADO DE LA AUDITORÍA

Del estudio pj-acíicado se cíeíerminarpn las
siguientes situaQiones: v ' '. ' '-,': • .., ••; . ' '.;

ASPECTO'S DE CONTROL ¡NtERNO
1. . * ' • '

1. Sobre las revisiones efectuacfas errei ámbito informático. • .
•^ '•'. ' '• ' . ' . ' •

•/ Del estudio efectuado a los antecedentes
•remitidos por parte de lasvinstituciones en revisión, sobre fiscalizaciones realizadas
en'.los últimos 3 añps/se evidenció ¡a presencia de auditorías TÍ, se resumen algunos
ejemplos dei ano 2016, en la siguiente:táb¡a: • - . ,-,'•''-

•. Tabla ?.3: Resumen de auditorías TÍ efectuaüas por |á TGR, SU, SRCei e IPS. '/

NOMBRE ;•
INSTITUCIÓN

SRCei- '

/ • ' .

? ;• ,

INFORME

A'SEG.03-
• 201^ . '

ASEG-12-
.•2016 •

/

'• FECHA >.'

,27 de
diciembre .

- •( .

I •

'• 28 de julio .

/~-.

• ,-TÍTULO -

•I

. Auditoria Explotación
.de Sistemas. ~

/'

•I

'Seguridad dé la • •

'InforrrTadon y Gestión
' de Contratos a
, Sistemas de • •
información'.

OBJETIVO -

"Mantener operativas ¡as apircaciones
qu& permitan entregar ios productos
y/o sertficios del SRCel"..

{.•.".-

"Revisión' 'relativa -a -las políticas,

normas, prácticasy procedimientos ..de
control, vipcuEadps, cün Ía seguridad
dé la información de ios sistemas
basados ' en ias Tecnologías ,de la
Información y 'Telecomunicaciones
(TIC) qu'e'opreran en el servicio". '

11
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CONTRALORÍA GENERAL .DE .LA REPÚBLICA
DEPA^TAIVIEÑTODEAUDÍTQRÍASE^-P.ECJAt-ES - •:

/ UNIDAD .DE-A-ÜblTORÍA DE SISTEMAS :' '

NOMBRE
INSTITUCIÓN

N^.

INFORME •FECHA TÍTULO. OBJETIVO

7-2016 31, de'marzo.
Sop&rte de Hardware'

- y Software.

"Evaluar el proceso- de soporte de|
hardware "y software, v'erificando • la|

existencia. • y" apiicación de|
procedimientos qu&permitan a'segurar|
^1 oportuno •"restablecimJeríío- y- la|
disponibilidad de los sen/iciós- de|
comunicacÍQnes,, mfraestructura y|
soportes-ínformáticos". • " •..'

18-2016 23 .de mayo TelecomLmicadones'.-

"Verificar Ja existencia y-.aplicación dej
procedimjentós que'permitan astígurar|
la . continuidad operativa dé los]
servicios áe teSecomunicapíones".

20-2016 12dejuiio..
'Seguridad de-la

información. -

"Venficar ta exi&tenda y -aplicación d&
Políticas" • y Procedimientos de:
Seguridad de 1a información". • -. •

• 33-¿01& \ 15 de:, -

septiembre
Infraestructura..

IPS

"Verificar.¡a existendia y aplicación del
procedimientos que permitan asegurar
la continuidad operativa de., ias|
diferentes" plaíaÍDrmas y sen/icios".

27~20'16 21 de .;
dictembre

Solicitud de; /
Requñrímieotos,

¡"Verificar ¡a existencia y apiicacíórí de|
¡prüc&dlm ientos que permitan-asegurar!
¡que ios, requerimientos sean atendídoisl
¡de mañera oportuna yeficaz".

46-^016
' 21 de

'diciembre.

Desarrollo y. •
Manfención de
'. Sistemas.

"Verificar [a ex[stencia y aplicación de|
prQcedÍmiento's-que permitan a¿egurar|

ia,mantencioñ evolutiva y correctiva de|
¡os "sistemas heredados' para. no|
afectar la continuidad del negocio". '

54-2016
.21 -de

diciembre/
•Producción, de

Sistemas.'

"Verificar fa .existencia .y aplicación de|
procedí mientas-que permitan asegurar!
ta operación coníihua dé ¡os sístemasl
infómnpticos que apoyan-ia prodücc¡ón|
del negocio". • •

56-2016 2.1 de
diciembre .Testingy ÓA-

"Evaluar las políticas -y pFoce.dími&ntos¡
que - permitan aéegurar que •ios¡
¡desarrollos y mantendones -de!
¡sistemas correctivos y evolutívosl
¡oümplen con los requisitos psra.ser|
|pasados'a produce] pn".

TGR -S/N 2016
Tercer análisis de
vulnérabilidacies

externas:.

'"Ré.alizar el- snáSisis. de las
¡vulnerabilidades, • de. los sen/icios
¡extemos que !a TGR-tíene pLtblscado?
:hacÍa . !nfefnet, así •-como sus
sen/idores". .'•,;.

•^.
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CONJRALORÍA GENERAL DE :LA: REPÍJBbtCA .
DEPARTAMENTO DÉ AUDITORÍAS-ESPECIALES/

.UNIDAD I?E,AUD)TOR¡A DE SISTEMAS : .

NOMBRE
IÑS.tlTUClÓN*
.) :,

1 ••

. t"sn .. .

'» '; •

f Y :

M°

.INFORME

.'- -Res. ^.

? 81, de
-'! ¿Q'1.© ..

.. . Res,. -.

No 92,-de.

- .2016 ,

• Res'.'. -

. No 184,
de 2.016 .

. .FECHA •• .

-;10 de junio' '

'' . -' . •'.'

' 8 dejuiio: -

/

;' ,2^de .... •

noviembre l

TÍTULO' , .
.; ' ;-'.'• .^'

'•-Administración de

base de datos;

i' .'•,''-. .

)
I

Próceso de.desarrollo
, •' de .software. •' /

> •-'

I

Administración y '•

. coníroi de bitácoras
de.-ap^capíones •
•informáticas.

' OBJETIVO .
\

"Verificar cómo .se lleva a. "cabo el

proc&sü dé Admiñistraciórr.de -Bases
áe D.atos éñ^iav Subdireccíón de
informática". . •"

"Verificar e!. • cumplEmiento de 'la

Subdirecdón de Informática de. ias
normas,- etapas ; y documentación
esfalbJeddas durante- el proceso de
Desarrollo; efe Software . , •.'

! - •• '• '

Verificar la exis.íentía y utilidad de'1os
registros.de accesos y.acdones en tos
sistemas -infQrmátíeos,' que' permitan
proporcionar- - antecedentes, .para
preyer e-identíficar-ei uso indebido de
¡as aplicaciones y/o potenciales fugas
áedatos". •' . ' . -

^.'

'. 'Fuente: Aqtecedentes s.umirtístrádoS mediante bfícios/b.N.ORD ?.'51,,deSRCei, OR-D No 176, de
, - SI¡,-ORD ?24, •de'TGR,-y ORD-D/N.,?;45.910, de^iPS, de-1.8, 24, y. 25-,-los dos- úitimos, de-enero , ^
, •de-2017, relatívos'a 1as coriírstáciones vigentes- j-egisíradas, durante &[ pe.ríodo 2016.. .. •

'; /, , , - ; ' ^ . Ai tenor .de lo expuesto, y considerando e¡

^ objetivo, principal dé "ésta- áuáitorja, es dábie meneionar'-q,ue no'se encontraron
, observaciones relativas a ¡a^materia. . . / , i *

.2: .Omisión de prueüas al plan-de continuidad del pegodo. .. - 1 . ~ .

, ' • - , • . Se detectó-.que tanto el SRCel comp ¡a

.TGR, no han'efectuado pruebas a -^ús planes de contingencia, rriotivo porel cual se
carece.decónpcimjíento empírico qué respaide la efectividad'de los mismos ant&.ia •
preséncia.de eventos que gctrven tal contingencia^ infringiendo lo instruido'en los

.^artículos 8°, y 37 letra.á), 'del' .decreto No 83;, .de ^004, del Ministerio Secretaría
Q¡enérai.dé la Presidencia, cóiáíivo.aja seguridad!de\ .documfinto electrónico en

.'general, y;;el ñiyel avanzado dé'íseguridad del'documento eiectrónicp. en
_ concordancia, con el 'literal 14.1.5, de la Norma Chilena NCh-fSO.N0 27.002, de 20,09,

vdpl Instituto Nacional de-NormaiÍzádón, respecto a'.las pruebas',, mantenimiento y
reevaluación dé ios planes de.continuidad del negocio. , _ ' '

/ ' . ' ' " - . .

\,, <; . " . Sobre.este numeral, e! SRCél señala en su
respuesta-que con fecha 23 de febrero,de.20177 la empresa ITQ LÍmltadaTemitió un

.'informe .iriedíánte,el cual ^e efectuó una prüeba/a ¡a plataforma VlVIware1, a fin de
comprobar ¡a'esíabi¡¡dad de láfs Fnáquinas virtuaies,.en. elévenlo de falla de uno de

. losdosáataceníersdel-servfció. • , '

^A Piataforma VIVlware: Es-un 'sistema de virtuaJización "por software.

1.3 -1' ' .
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-Por .su parte, la. TGR. expuso en su
respuesta-que durante los.meses de marzo, junio, septiembre,yciiciembre.de 2016,;
efectuaron pruebas alas bases de datos producitivas del servicio, labor que permitió
incorporar mejoras en- s-u plan de. contíhuidachdel n&gocio,.eh ,el escenario de-ana

'eventual carda dejús sistemas, en particular,: en e! apartado denomiriado "Habilitar
el procedimiento de contingencia.por,,caída. Sistemas de Basé de Datos", ta! cuaj/
consta en ¡os procedirrnéntos de recuperación de respaldo. , , '. '

En. eonformldact. can ••los argumentos
' expuestos y ¡o's nuevos .d'ocümentos. 'proporcionados por ambos servicios, se

/acreditó.la ejecución de pruebas a tos correspóridientés planes de contingencia
durante él año 2016, por lo-que procede levantar ta/objecjón'formulada iniciaimente
respectó de ambas reparticiones. ,' - - .. ~

3. .Falta de sífctuálízacion de la.esfmcturá orgánica de la^DÍyÍsión Informática, dei -
IPS.-; .... . ^ ' ,.- -; . :. ... ' ~ :, -

• i\ , •• '. El análisis efecíuádú,, permitió cfetectar que

la resolución .exenta ? Z31,, de 24 de febrero dé. 20U, del IP&, que.apruleb'a la
estructura orgánica .de la repartición, s^encontraba;desactual¡záda, toda, vez:qué se .
comprobó la no continuidad operativa del Departamento.dé.Gí.estion'-eñ Procesos/
situación que fue ratificada mediante ofició DAE-?J3 y correo electrónico, de 14 ^
16 de-marzo .de 2017, respecíivaménte, jo óuai nogusfrda armon.ía con. el: principio''
de escriturgción consagrado en.^éÍ artículo. 5° de. la ley .'No ,19.880,-que EstábieGe

Bases de los Procedimientos Administrativos que Rigen.ros-ActosdeJps Órganos de
¡a Administración dePEstado (aplica .criterití contenido'.éh ei/dictamen Nn 5&.360, de
2016, de este Órgapo de-Control). i: : . , , - . , . ' //-

. Sobre lo expuest0ylg'en:tidad mariifie/sía que
debido a' los cannbios de Jefaturas ocurridos en/éróitimopenp.dó en ¡a.DivJsión de
¡nformáticar cuyas -directrices /han vaYiadQ''.dependiendo'. de/Ías necesid^dQs. y
prioridades detectadas, hah.prQcedídó.aprésentara lá-Fiscal de la DMñion Jurídica/
del jnstifüto, á través del,ofído QRD: No 566, dé 19 de juiio.deljaño 2017, él'proyectó
d@ Estructura de 1a División de írÍformátjca, para su;revisión/eÍ que una vez aprobado
por la aludida autoridad, sera remitido al Depártamentp .de Transparencia-y
'Documentación, con .el propósito de dictar el respectivo acto adminis.trátivo. : ;

^.Habida consideración'de que !a .medida-
dispuesta ^ún no se óoncreta, procede mantener la-observadón en comento. . ;

4. Falta de mecanismos .:de revisión periódica a la iníégridácí dé la información del
¡PS. . " ..- .'; • ' ' -. / '- : • .. '/ . r ' . . .

1 . . '

I . ' •

En conformidad/con lo corminicádo enel
^correo electrónico de. 16-áe marzo del año 2017, .de. la'Jefa'de! Departamento de^
Auditoría Interna, ^é evidenció que elI IPS no-posee un mecanismo . periódico dé
auditoría que le permita .evaluar la integridad de. •su mfdrmación, ante. eventuales

^7"'." "-'.' .'.:..;:- '.' '^"-.- '• •'_•- •1 ," ' '
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el ' • ':' . ' ;'-' '••' . - - • /

, negljgencjás o mal uso,c(eliberado'de sus sistemas infomfki áticos/tanto porel.personái
-interno como externo Üela institución, medicíáque no se condice con Íqestabiecido
.en el artrcu.l.o.'23, del-decreto No 83,, de 2004, relativo aja gtesílóh de •operaciones y-
las .Comunicaciones, lo'que constituye,un-riesgo-en lo relativo'al resguardo ,de la

.i.ntegrida'dde''Ia información que administra la ehtiáad.,", ; :;. . . •

Acerca de lo consignádo.enesté-numéral, e¡
I PS expresa que'lá División Informática incorporará (áeníro de su planifícación.anual,

. una revisión extema-<áe lalníegridad de-ia ihformación crítica deJa entidad, actividad
que será fijada para el primer semestre dei201'8, debido a que actualmente se estgn
desarrollando ..proyectos ínfprmáticos p rio rizados para él' presente año, con

< .presupuesto ya comprometido. '' , ' '-; \ ...

^. . ' .• ..- .. '-^ '•• ."

-En atención a-que no se:-desvirtúa lo
objetado y-a que ía-medida enunciada por esa entidad es de,aplicación futura,, s?
.mantiene lo advertido.. ' . . • • '- ' " ' .: .;, ~ . /

'> •• ' ';..•'•"!'.

'5. Falta de.formalización del inventario de activos de información-de la TGR.
f

-. Atravésdéi'coTreó;eJectrónico'de6 dejunio

de 2017, dei-Jefe'de Sección ;Arcpitecíura y Monítoreo de Software, d,e:la Díyjsión
Estuclios y Desarrollo, la Tesorería-General de ¡a República corroboró, ¡'a carencia de,
un acto administrativo'encargado de fomnaiizar el inventario de.. activos'de

. Ínfonnapion que.aótualmenté posee la repart:iclón, motivo portel'cual'séihfnnge lo
establecido en" ei artículo. 3o, de la c.itadaley,N<:':19.880, en cuarito;a qué las

de.cisibnes escritas que adopte la administreción se expresarán por nriédio de un acto
administrativo:- .-,', ' ... - - ^ ^ . '

La institución , .fiscalizada señala en su
respuesta, en lo pertinente, que con el objeto efe hacerse cargo de lo observado, se
procec^á a dictar el 3cto •admíhi.strativo y se-configurará/el citado Inventario,
incluyendo las def¡n¡dones''generales'de la Poiííi.ca de.Seguridaci deja Información

„ que se encuentra .en período de actualización y, a su vez, el.detalle sera expuesto
pormedjo-dé.una circular y/o procedimiento. „. ..

Dado, que'., la repartición tíonfirma lo

obsen/ado, ya que las .mpdidas ihfomnadás corresponden a acciones futuras, .se
' mantiene Eo<objetadQ.prléliminarmente7 -- , . .

líl
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\{: EXAMEN DE LA MATERIA AÜD1TADA v -
^ •',•- • .."• . ' -' ' . . • ' [ . '' ' ' " ' •

• Efectuada la /revisión; de los aspectos ,de
.seguriáad en las dive.rsas. plataformas; y 1-as tecnologías utilizadas paFá. permitir ¡a
rnteroperabilfdad entre" el SRCel, el ';S¡1,-: eíl TGR, y e.l l'FhS,.correspo'ndé'señalar lo

siguiente: ; : •• '.'.:. ' ,. . . , ^
•\ -•

1. Comparativa respecto ála-implementación de'sistemas jnterpperables. '

. ' /-Los servicios wéb.en estudio que, utilizan la '

Plataforma . Integrada dé':; Sermcips. Electrónicos; .del ' -Estado/'- PjSEEi
cuaníitativartieníe. son men-ores. qtie Jos .establecidos de forma directa entre las
ináíitucioneé en análisis'^ situ,acíón que se ¡lustra en-ja TablaN0 4: . '.

Tab^a N°4: .Comparativa de; servicios :1ñteFüpérab¡es que provee c9claír)3tituc|Qñ a los
. . demás seryrcibs en^estuáió. . , .'• • . . . '.',•-.. .

--NOMBRE '.. .'

JNSTITÜCÍÓN '

; \ SRC.él.

Sil. . -•

XGR .. :

Total ... • ~

• SERVICIO WEB L
' PISEE . -. ;

7 " ' .

-8--' . '•':

' .'.. 2 .'• ' -•..

17-.

SERVICIO WEB
.NOPÍSEE -•"
. I - •

2 •, .

:.' .-•".10 •. '

T '" ¡.'

.8 •,-•.'

20 -'-. . ..'

.„. -..PORC.ENTAJ&' '•

_ SÉFMCIOS WEB .
• • PJSÉE •'...•.

1 1 ' •

77,78^, -"'\ -.

. '.-- -44,44%.

' 20%^

^5^5% '• ':.
'i1'"'"' . -. "

-.Fuente: Sistemas-.informados aCQR medíante Górreos eléctróriicos'de 10/20 y 30',de marzo de
. 2017,de'partede¡a'TQR,.SI¡.ySRCe¡.-" .. ' ...-.".• •• ' .;• . ',-;.. . .. .-.. \ ' ';-..

f- • -. . '. • r • . •

Lo .expuesto muestra que e¡ S.RCel es !a
institución que mas.sistemas iníeroperábies-provee á través de la PISE^, seguido..
del S!l y 1a TGR;',as¡mismci/ se;evicíencia-que,a~hlvél-'gfobal^eJ-45,95%-de !o5
presentes .servicios web ^on.sumínjstFados mediante: la citada platgformá, lo cual.
sustenta ¡o observado, en el punto. 2.de este-apárfadp, ehFel ación con JQ falta dé
regulación a-kn¡véJ,del.Estadü,;6acü9ntQ-ala administración de sistemas
in^erpperabtes. - ; , ' ../' ' ';' :.- • - • ;

'.' Cabe ¡señalar que.el IPS no;fue incíuido en
este "aná!isis\-dado que no mantiene Servicios web que;entrQ'guén 'infórmaejóh a'')as:
demás reparticiones. -' ••'.'• • ' -. '-- • . . ..;•••' •' ••'"'.

.En.Já especie, ^ autlque el'pr6citado decreto
No .14,-de.'201'4, que regula la'.¡riterop.erabilidad, ño tienetej •carácter de v¿ncu.iáfííé::en
cuanto al usó de-ia citgda plataforma, es-recornendable. que. las insfitudoñes
proveedoras de. Información, como, buena 'práGtica,. priyilegiérí la utilización; dé los
estándares y n-ormas adoptadas por la P.ISEE, en ,su proceso'de'elaboración,

-desarrollo e integración de los servicios web, a'f¡rí d^ ajsegurar la efectividad: de ¡os
'. '16 • - ^ ' . ' '". '. - ' . . . -' '
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/.mismos 'y d1smmuir'éi, •margen' de-,error/que' p.údiese, existir en el .proceso de-
consíruccipTL - •: 7 - .. ..' l '' .•'_ ','••' ' ^ • ., /' ' •"' • \

•' •', '• : " ... . ...' • ' ^". • •-•--. \;-'i; :'"/' . : •!/ - " ' ; '-1~- ' ' ,. -

< ' ." • ' ' .-."'.'••-, • '•..-'/ - • - - • '8. ^' ••

' -'>._'. .. . -', AlTespecío, la TGR plantea en.su respuesta

que la mayoría: d,e sus.,servicios-web fyeron désárroilados previo a¡ período, de'
, implementacrón,:de Jg, ^¡SEB; y. que. 'dado. el buen desempeño, éstos no. han

/ .requerido de .mantenciónes,.o. modificaciones.. Agrega-, que no han existido • otros.
^/clientes, que/requieran.dé-su,uso;'debídq que ^e traían de datos confidenciales. '7 ,

(• ' . ^ .; . , . ' ' ./ • '. ' ;'' . . ' ' . '

•> , :• ^ • -'-'..' ' ' ' :' ' '• >

^ "' . "" ' .: ".' ' Agrega que,'cuando fueron,cónsíruidos los

referidos - servicios ^ web,,; el esguema' XSD2, no, era' aun- un .estándar de-

:, jñíeropeTábÍH^ad, por lo q'ue, para-aigunos de éilíos/definieron uíílizar-su me'nsajpría •
en fomlatp..XML3 de tipo S.trin^;,y,que modificar está fpnHa de'operar coniíévaría el

• levantamiento de un proyecto enfocadQ^a. rehacer, tanto el ,serv'ic¡o/ proveedor como
,e¡ del; cliente i^ue. lo consume, -Íü,quéjímplicáríá ¡a 'creación 'de un-proyecto

- .inferínstitucional encargado deja ¡mplementación ;dé esta reingeni.ería: .

,. '•' ,En'e¡~contexítfde lo que inVoiucra la mejo.ra

continqa. de los. procesos de.toda organjzaóión, yco.n la' fínaljdád- de garantizar
mejoras niveles de-seguridad^tanto en el ,acceso~comoen las transacción eg de'

-Íhfo,rmación,;sé, recomienda qye, la TGR ¡mpi^mente medidas tendiehíes a velar por
.. @1 fiel cumpiímiehto de ¡ós.e'sfándarés establecidos, bajó la .normativa vigente, ycuyo

•propósito principal, es resguardar el fortalecjmlenío, de la goBernanza. respectQ .dé
esta materia. " ' \ ". '.- ••'-','. •- •--' , .^^ .. . '. . " -. . ' : :

1.- .-- - -\ " .'. .Porsuparte, e^S¡l,exponé.gue;debiGfo aque .

lailincorp.qrac|onde sus servicios web ~a la PI.SEE jpqr ejemplo 'Valor fiscal de uha .•
, 'propiedad'VVaÍictadórPfo.pi@{ar~ic^BBRR^/llDetaÍledeB8RR^'Val¡dadorPrópÍeta
. Habitacionar.,'"YBrifíca timbraje factura"- .np.corre^ppn<ié;/a una acción obligatoria,
sino más bien coláboratíva, adonde ^Q han, seguido 193.criterios üperativps y.técnicos
.exigidos para. eitq, ppnsiderando que cuando la Inforqiadón está sujeíst á reserva
.tributaría, no &&'posible compartirla de'manera-transversal éfídióha plataforma.

./ - /

- Añsde^que, d^ ios 10rservicios^¡nd¡cados en ,
la Tabla NM.como; Servicio Web No PiSEE^cuatro cjee1lpss,e-encuentran'operan.do

-bajo ese estándar, y que los-seis restantes correspondan aservicios de neg.ocio, de
; orden ópeFaíjvo'y no transversa! que-.se conectan en forma directa con'(a institución,

con el propósito de intercambiar Íñfpmnación de-carácter sensible.y/o tributaria; por
^ io.qúe no .resulta pertinente aplicar, respecto'de ése.servido, ei estáhdar PISEE,

'" • •- .' • >

!- •' . ,:;; ; - Al respecto, cabe aclarar-. q,ue .. ios

.antecedentes utilizados, para-la confección, de. la-, referida tabla corresponden a lo
informado por el Sl¡ a esta Contraioría General, mediante correo electrónico de 7 de
abril .del año 2017,'de ia Subdiyi&ioñ de Auditoría Interna, qúe-ep su oportunidad

2 Esquema- XSD:. Es 'un.mecañismo para comprobarla va¡i.dez4e un documento-XiyfL.
3 XML: Corresponde al/lengu^Je extensible.dé marcas, el que. se utiliza'para el.-inteFcambio^dé.datos
estructurados. •. . • - ' *•'.' -. • • ''''." ' ^- . • .. • '
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.adjuntó un archivo en fórmato_ excel visado por la $ubd¡recc¡ón'-dQ Informática,
Ínfómnación .que difiere con ,1o señalado en su respuesta respecto de. \os cuatro . \,

•servicios web en cuestión/eilo^en relación con Jas djrecciones webs indicadas y su •
balífícación óomo sen/Ícios^deÍtÍpoPiSEE,' •. . . • , J ' ';

/ .... I

.Complementariamente, se-debe manifestar.

que este apartado corresponde a una comparación.s'obre la impleméntác[ón deja . -'
PISEE a,nivel histórico por las instituciones,en estudia, por io.que lo ^notado',hó '
constituye una o.bservación, sino a una Féóomendación;dé una.buenapráctica, . .

'I - • • -

2. -Falta de regulación a nivel del Estado, para administrar-sistemas interoperabies: :;
I . /

Def-anali@is.de los antecedentes aportados ' ^

p.Qrlas'entidadesen.estudio,-se evidenció ^ue ¡os servicjos. web provístüs me.diante
e¡ uso.dela PlSEBposeen roonitoreode-transacciones porpárte;deI.IVlíNSEGPRES; / ' '

'hacen uso de-esquemas básales y metádatos del Estado, como también, eri general,,, ,
.cuentan con convenios de colaboraóión que respaldan ló.s acuerdos establecEdos
. entre, las -partes, ,qué. se óaracterizan por cqn&iderár' sspeótos más .bien

admihisíratiyos qué técnicos. Sin'embargo^, no se deja-estabiécidá la revisión y: .. -. ..
actualización periódica de los.mísmos, manteniéndose éstos en forma indefinida, i ,,; .. . ,

^ ,, ' ~' : ^ Cabe agregar que,, ademáé de ¡ó.s servicios'

Web PISÉE indjcados en;ia' Tabia.NÜ 4, existen-, otros';c(uéh,an sido acordados de i
fómna directa pntre las instituciones ¡nvoiücradas. cortio/es'-e! caso de'¡os,servicios

web denominados "Recepción, de formularios. Sil Müneda Extranjera (renta, iva, . .
todo)" y "WS PrQyecío Cambio de Sujeto-Otras dev, lva)'..pr0V¡^to:'pona TGR, con ia .
concerniente falta de utilización de los estándares es'tab1éc¡do.s;a mvel-de.Estado, . . ' .

en cuanto .al uso de los, esquemas4 .básales y -dqcumeritales-publicados en ef: • . .

Repositono .de Esquemas, y. Metadaíos ,de .Gobierno5, administrado por e¡ . - , ll

MINSEGPRES, y.la impleméníacion damedidas normada? e,n cuanto a la seguridad ., -
de la información, conllevando tam-bién, af,.desconocimiento .'por parte dei afudidü ^
ministerio de-ios datos qu^se transfjeren entre instituciones del^Estado, Siiíuaciones
que no fortalecen Ja gobemanza sobre la materia, - . ; - - '

Lo; expuesto, •' advierte / !a; falta' de ' * '

cumpiimiento de.lüs roles encomendados á la Unidad de, Modernización y Gobiém'6
Digitaldel MINSEGPRES, ?égún lo establecido ejn;el-áFtícülp.47 del decreto ?181, ' . ' .
de 2002, del Ministerio, de Economía, ;que aprueba el reglamento de la ley ? 19.799;
sobre Documehíos.ElectróniGos\ Firma Eiectrónicá y Certificación de di^ Firma, .en . ^
cuanto garantizar Fa publiddad, integridad, eficacia, ¡nterüperabjiidad y seguridad ert
e¡ •uso de'los documentos .élecírón'icos, lo que infringe los.prinóípips-dé efidenclg y .• - •.
eficacia plasmádós.en ios artículos 3° y 5° de la ¡éy No 18.575. ~ , - ; •

4 Esquemas: Estructura ,de u.hf documento XML, expresada por medio de'ia especificación'XML,.
•¡enguajé que permite crearetiqueías para organizar e fntercambiar contenidos..' •-
. 5 Repositorio d,e~- E,á'quem9S y Metadafos de Gotiíernb: Estructura -ele-ctrónlca á través de la. cuai se
accede a definiciones de estructuras y tipos de datos necesarios para la'transferencia de documentos,
con la finalidad/d3 establecer criterios comunes de procfedimienfos cle.,intercambsó de'los jnismos.

18, - . • . . ... . ,
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./ .'"En su respuesta, e! aludido ^minisíério,
manifiesta, en primer témnino, que al tratarse de' un modeló dé confihuidad,-e! plazo

. de vigencia dé los convenios de colaboración respecto-de la PiSEE^ienen el/carácter
• de-índefínidós,./quedando fa revisión y ^ctual¡¿ació,n periódica sujeta^a/la celebración

-' de ..un .huevo convenjo, ¡ó que ^ no 'ha'-.sido .necesario, ..por cuánto- los -sen/icios

entregados son los.-mismpsestabiecidos-al momento de su celebración..

'./ . ; . [, ':Luego,'. en .cuanto 3. ios, sen/icios de

interoperábflfdad'' que se .regulen' mediarite -convenios -.para : ¡níerconectar

. directamente.a las entidades, y'no a través de iá PISSE, el MINSEGPRES expone
:.que, desde.lo técnico, no implica .necesariamente, una'falta-de ut¡li2>ación.de .los
estándares, ni el inc.ump.limienío.-de la normativa de seguridad dé la:hformación,

, /como tam-poco un désconodmjento respecto. de'Ja'informáó|ón que transfiere cada
institución. , "\ , •'-' ••' ' .,....'•• ., • -

. . . ' Agrega; que, -el fortalecimiento de Ía
gobernanza 'en materia' .de . ¡nterc^érabilidad,. se -logra .por medio ..de Ja
Jmplemetntación de una riónTiativa técnica que fije estándares y pro.cedimiéntos,
motivQ por e! cuai,''la Uñidad.deModerñízacióny y Gobierno Digital se encuentra-
eiaboraricto una qu^.enfatice.eluso de estándares y la.goberñanza dé ]os;daíos, no
así, el; ü30 de componentes que centralicen la comunicación, taies.comó.la PISEE.

- .Además; expone qué. la aludida unidad se
hace-cargó d.e su rol a través de un conjunto de acciones e iniciativas conducentes
a.la definición de una nu?svagobemarízaideinteroper9b¡11dad del Estado, para'dar.
cumplimiento'a lo establecido en e¡ artículo 47.de! decreto Na 181, de 2002, del
Ministerio de EconcTmÍa, qué aprueba'el Teglamento.de ¡a l^y No 19,799, sobre
Docum.éhtQS Eijsctrónicos, Firma Eiectrónica.y Certificación, > de dí.cl-ia Firma,
añadiendo que ¡as. acciones -e.iniciáíjvas relacionadas con la definición de una nueva
gobemanza han-sido, desarroiladas coiaboratíyamentécon.,una serie de
instituciones, y que además, Sicrá objeto de consulta, pública para considerar los

.- .aportes dé fa- industria,' el mundo académico y la sociedad ciyN.^ .; : - -

'.. En cuanto ;a lo grguméntado; Lpor el
M¡NSEGPRES,-en el sentido de que no tes necesaria unajeyiéjón periódica de tales
convenios, de colaboración,./salvo que se trate de una nuev^-convencíón, es

menester precisar que-, debido a la falta dé revisión exjstente,,-hay servicios de la
PISEE proporcionados porel,SH'gl IPS-que r^o poseen íransaccíones;parae,¡perípdo
2016, según lo'establecido •en Jas estadísticas suministradas poHa aludida cartera
de Estado, ya'que/eventualméníe no estarían siendo" /utilizados-, Jo 'que refleja Ja
necesidád.de evajuarios periódicamente, pon ©1 propósito de velar por el buen uso

'/ de las plgtqfonnas 'tecnológicas de las reparticiones púbiicas.j. ; !"'

Asimismo, la ausencia de acuenáosjiécnicos
incorporados, en Ibs.aludidos .oonveniós,.incide en qué'la dírectrí2/,sQ,bFé éi uso de los
recursos .tecnológicos-que suministran información, a otras reparticiones, ;quede a

criterio de la irrstííuejón-. consumidora, ,,lo cuál ,rio garantiza que,-ante eventuales

.' ":'.19 ' . . .' •;;l-^;- '- .. " ..
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incidentes por parte de esazilt¡ma-,rnos:e'vea afectacía la cqñtjhuidad operativa de.
1'os seh/ícios provistos, -denofando unafálía d.e'góbemaDza a niyél del Esíatío. .

. A -- — ^ ' .- ^ -Por su parte,-y como-se.desprende,de. las'-

üb.servaciones'expuestas en el.presente .infonne/tihal,, .el uso'de semcios web
directos entre .instituciones,, conlleva a la'faltá..de/-control, :en lo. relacionado con la

seguridad de la -información, :así co.mo tarrihíén/lg carenóla deimptemeníación de \
•ésíárídares establecidos-á nivel d.e Estado, Jüs cuáles,co¡aboráñ;ep et. proceso de.
hnplem enfadó n de nuevos servicios web. • . '•'" ' . - ' . . 'í

. En.reiáción/ a- los 'argumentos esgrimidos
-por ¡a entidad,-y considerando que no'sé aportaron,antecedentes que acrediten la-.

adopción actual-de .medidas'correctivas, .y-:que la normativa téchica que .fijará
estándares y..procedimientos que enfatizan eLuso'de.lós primeros~y4a gobemanza -'

dejos datos se éhcueníra en- elaboración, corresponde mantenéMa. observación en
su totalidad, dado, que, independiente del modelo de-interoperabiiidad' utilizado por
los servicios en estudio, y de ios documéntos^eiectrónico? cj.ue sé dispopga-pára ello,

.resulta necesario, normalizar los aspectos .advertidos, tanto-para ios conve'nios
referidos a;lautilizac¡ón,deun'seri/iciose^uro7-comó para los qué no-. > • •

En razón a: ¡o 'manifestado- por laTeparticion,
es-dable mencionar que dada la' ausencia'"de estandarizaciQn en .los servicios web '

en análisis, .la prólx¡ma -normativa técnica debería contemplar, a ¡o menos,
iineamieníos. encargados de velar por iaimplementadór^ de existentes y nuevos '
servicios web, teniendo en cQñsideF-ación la real¡dád-actu,ái respetíto de 1^ privacidad
de ¡os datos. .'.-'•, ; : : , ., ' \. ' ••'. / . : .' ', - '. .• ' ' :

.3. Falta de convenios que normerNtís acuerdos colaborativo.s de la TG.R-.
^ •

Conforme a. la. Jrevísióri efectuada y io:
indicado en el corre'0 electrónico' de 9 dé marzo de 2017, de la Jefa cié la Sección
Recaudación de la precitada repartición, se1G&mprobó que dicha institución nor ha
suscrito convenios qup regúle.ri.ia tótalidád'dé ¡ps servicios web encargados de
proveer Információn.a los demás órganos deta A<áministrac¡ón del£síado en estudio, .
según s;e det&ila-en la siguiente tabjá: . ; , . ; ' ;

'' '..' '. .-.'-...' ' . - . "•'••....

Tabla ? 5: Listado de sen/icips web que ia TGR,pr'ovee al SU, al.SRCei ya! ¡PS. ^

••CONSUMIDOR -

Sii "

MODO- '•

. TRANSPERE.NÓÍÁ •

DIRECTO •: -

-',.'.

•t-—•• —^'" -

. DESCR1PCÍÓ.N DEL SÉRVÍCIO

PrpQcsar solicitudes de.devolución..
,• de. ÍVA del contribuyente.(V1-).-. •

Procesar.solicitud.és.de.devoiuóión'
de.ÍVA-del cQntribuyente.(V2).--

>,-.-CONyHN.IOQUE.LO' •

'RESPALDA.SEGÚN-LO,
- INFQRMAÜOPORLATGR

.. - No haycomeríio, pero
debería incluirse en ei qué se .

' ' '. está modificando- -'

.-". Traspaso' de',com/enjo dé.

•cooopéracióni-resoiución'
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• .CONSUMIDOR

¡

'(

-Sl-1

-~JPS .'

/ • , - ' •

. S.RCel ^ ,

1

r •_: — :

/•MODO- - -

-.TRANSFERENCIA

/" . ' •

^

\

I

I
/

DIRECTO •

^

"• . '.'^

> ,

.. P1SEE- -'•"

DIRECTO . •

'PESEE ' •
I •

. DES.CRÍP.CÍÓN DEL SERViClO

,'''.(•'."''.. • • . '

Procesar-operaciones de. moneda'
extranjera enviada.por el Sil-.'

• /.

- Prpcgsar transacción f?s en '.
moneda nacional tanto de pago,' •

- como rectificatoriayeniislón-de
deuda; .;•

; . . . .

Informar estatus-de pagos '
• notificados por TGR a $!i.

Recepción dei detalle pagado-en
caja' banco por declaraciones de

,,. ¡VA.(F29,F50). . "-

! ~ - . '

Procesar 'soiícitudes- de devolución

'de IVA del contribuyente (V3).

' Consulta para validar ios mpntos
\ de pensiones., '.

Consulta asociada a la validación,
si el pago se realizó en TGR por ¡a

.'Inscripción ,dé un vehícu-ió:

/.

/.Consuitasí se ejecutó alzamiento'
de embargo de. un vehículo

,/^ . .moíorizado en ¡a-TGR. 'i' • *...

CONVENIO QUE LO .
RESPALDA SEGÚN LO-

INFORMADO POR.LATGR

• . exenta-? 1,231, de 17 de
enero de 2014.

f - • ' -

- Conv.enio de entrega de ,
información tributaria,

cesolución exenta'No 29p,
de, 19 de enero de 2011.

Ño hay óonvenio. • . '

I

Traspaso de convenio "de_

cplateoración^ '^resolución
exenta ? 1.231, 'de. .17 de'

eneró de- 2014 y Convenio de
Entrega - de Información -
Tributaria, resolución ?.290,
d.e'19 de enero de 2011. '

No hay convenio.

Circular normativa No 179r-

de 23 ,de septiembre de
. < 2015.

Debe estar contenido, en
fopma ¿enérica en la.PISEE. •

Fuente: •Elaborado, por ..Contráioría-.Gén.eral según los antecedentes, proporcionados p.or: ¡a TGR, a
través.'de correo electrón.i.co dél:.9.de marzo'del año 201,7,'de la Jefa eje ia Sección Recaudación, .de
¡afaludidaj-epartidón.' '•,•.. • - .' •. •; - . .•

^ " • - • • .. .

;-., ;,^Ló descrito no; se ajusta a! •pri.ncipio de
escrituración. consagrado en Jos-artículos 3° y 5° de la citada, ley No 19.880> dado
qué fas' decisiones qué adopten las:. autoridades deben materializarse en
documentos formales; y escritos, aprobados, medíante: ios respectivos actos
administrativos, ello erí annoníaicon. la'jurispruáéncia ^dmini^traíjvg, de ^sta Entidad
efe Control; contenida en é¡ djctaffien No 34.037, de 2016. . ' ' - . /;; .

i . ' '/-'-'.,.. 'La TGB corrobora en'^-su' respuesta Ja

aludida; carencia-de convepips^motivo porel',cual solicitó a ias respectivas áreas de-
negocio que se generen éstos ala brevedad. . - i '" - \ .
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¡Por.su parte, el [PS.;señala en su respuesta
que mediante.-correo electrónico de doña Gatherine San, Martín Rodríguez,-
fuñcionaTia de Control de Gestión.,-del Departamento <^e ,G.éstión interna,, de Isi
División de Informática, seáolícitó^ál Subdepartamentó Cumplimifóntó de Convenios ,
3 informes de Físcalizaclop de la Divisjón de Pianjficación/y Desari-olio; iniciar'

' gestiones a fin decobrd¡.nárentre,.IPS':,yJaTGRJamatelrial;izaclón de documentos
-fórmales, aprobados mediante los Tespectjvos'actos/aciministrat¡vos: ,

Errconsijderaclóñ a qu^ tanto la TGR como
ei IPS cún.fínnan lo. objetado, áNundando medidas tendientes á subsanar lo incfjcado,
corresponde mantener lo observado,'toda' vez que ra-omisjón.de cónVenjós entré las-

partes-provoca ¡a falta-de regulación en ;la provrsión de'¡nformadón ajos dem@s.
órganos, de fa Adm¡nistr;aciór'i,d^i- Estado .y-en e¡.,buen uso,de-los recur&os-

•tecnológicos por parte del Servidío de Tesorerías. .. ^
^ . ~ ^- .

4. Faiía de impleméntadón de estándares en la constFucción de servicios' web/.

De! estudio realizado.a ¡os servicios web'de
la TGR y.del Sil. se comprobó que los 17'aplicativos'que se deíaílan.én iaTabia
?^ no; consideran..en 'su implementadón- el .uso dejos esquemas6 bas/a!es y
documentales-pubijpadós en ej Repositorio de. Esquemas y Metadatos de Gobiemp7-,*
administrado por el MINSEGPRES, qué permita'e! uso de un lenguaje cor^Uin para
eÍ'iníercambio'.de Información,, omisión'qae conlleva a -que: la implemenfacjóñ d.e,
soluciones'Tí se vea afectada "ante cualqüjer cambio, de formato y/o. manera-de
interpretación de! •mismo, djficu.lfando muchas-'veces la; integración ..entre distintos
sistemas. -. . " / . • '.'-•' .',..''

Táb[a'?6: Servicios vrób que.no hacen uso de ¡os esquema? básales y documentales
' . . publicados ene] Repositorio dtí Esquemas y EVfetadatos'del Gobierno, '

• PROVEEDOR

su- .

CONSUMIDOR

TGR.

NOMBRE DEL SERVÍCIO . -

identificación .dé! contribuyente.

' .' - ' < •

Direcciones del contribuyente,

' Actividades económicas: def •
contri buyénté-r -

Término de giro. " .

• R2 (Fo.rmuiariüs, rectificatpnas,
pagó's,-devoluciones de IVA}'. •

/"

"DESC.RIP.CIÓN . -^ •

''.Nombre oi razón" social-de! . .

. contribuyente; .. .^

'I

• / Direcciones dej contribuyente.

—••s '

Actividades'económicas inscritas dei
contribuyente. ,

Indica si, existe término de giro.
-t~—

Respuesta de transacciones. ,
\

6 Esquemas: Estructura-.de un-documento-XML,--expresada a.-través dej-á especificacÍóri-XIVlL,
lenguaje que permite crear etiquetas para organizare mtercambiapcohtenidüs. . •;.•' ,-; ,
7 Repositpriode-Esquemas.y Métadátos-de Gobiem^ E&tructúra electrónica en eJ.óual s'e accede a
definicsones.dé estructuras y-tipos de .datos necesarios pari? la. transferencia de documentos,-a fjn de;
establecer criterios"É;omunes de procpdimíentos d'e intercambio de io's mismos. ... '. . • , c
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PROVEEDOR

/

^f

Sil.'

'•. -TGR

-. •*

- CONSUMIDOR'

/ , . ..

-TGR .' '•

I* . ' -•-•

' ,. .SRCel •• -

^~ . '

•(•! . . [

^ ' .^ •

. -Sil ••:,
v

t . • ' ~

SRCel .

su. . '.

-(-

.NOMBRE-DEL SERVICIO -

. aplicación Banco en linea.
/',

/Recepcion'de notificaciones de
•'•;: pago desde la TGR. ''

, .Cáiculo del impue.sto Verde. ' •
•<)••',

\

Fadtura JVA turista..

TÍmbraje de-ractura. • ...

' --Recepción órdenes de pago.

.. Otras, devoluciones d^-IVA
'.antiguo;,

r"
Recepción (áe; formularios S[¡

Moneda,Extranjera •'

''§é,h/icio web Proyecto' Cambio •

: de Sujeto Otras-devoiuciones
IVA. -. "- •

Notificación de Pagos. •

; . ; - . -

•Consulta sobre existencia de
.pago ^un-CID. asociado.. •

- Fjtecepcíóp formuiários de! SU ,
V2; ' . .

DESCRiPClÓN '.

Envío de declaraciones-sobre
. cupones de pago. ^. .

/ ;--. . '•-_-- • "

Recepción-de notificaciones, de pago
desde la TGR.' ' .

. • - .. 1

\-. ...

Cálculo del impuesto Vejde.'

- Factura ¡VA turista.' •

!

-/ \ Tímbraje/de factura. ^ .

. Procesarsolicitudes/de devolución
•'. de t-VA de! contn]3uyeníe'(V25. •

•procesan ¿oEícitudes de devolución
de !VA de1 contribu.y.ente 0/1).

, Procesac.operaciones de moneda
extranjera enviada -por SIL -

1

.Procesa;; solicitudes .?ie devolución
de IVA del contñb.üyente (V3)..' • /'

J___• ^ Informar es.tatus de pagos
••notificados porTGR a SI!.,

•:\

.Consulta asociada.a validadón'sí.e¡
; pago realmente se realizo. en TGR •

. por inscripción de vehículo

Procesar transacciones érfmoneda
-, -. ••nacional tanto de pago, como

rectificatona y emisión de deuda. .,

\ /•

Fuente:'Aní:ecedentes,sünn¡R¡str.ados.mediante.correSs. eiectróQ¡cos/de .10,- 20, 20 y 30 de marzo, de
2017, de.paríe de la TGR;/1.PS-,,-6ily:SRCe¡: respectiva mente. "• .; , ; • .' . '

-^.- \ : ' '.'•"' -• '•."'..-''.' 1 , ' • -'- • -,.'.'. \ ..-

-/ . /Lo .anterior infringe lo, establecidp .en el/
numeral.2), del artículo primero transitorio; (del decreto .? 14, de,2014, del Miniáterio
de E-cpnomÍa, Fomento y Türismp. relativo a'las ^normas sobre 1a fijación y uso,
pblígaíorio de esquemas, y metajdatos de.los'documéníoseiectrón¡cós -empleados
por los órganos de la Administración dé! .Estado.- ,

. • '; ' • . 'I A mayor abundamiento, el! artículo, segundo

fralnsitoriodel citado ,decreto?'señala que los esquemas y metadatos .creados en
virtud dei procedimiento establecido, en él decretó s-üpremo No 271, de 2009, del ex
IVIinisíe-río:dQ Ecohomía Fomento y Recoñstruócióh, se mantendrán v|gentes, sin
perjuicio de lo esíipuisado en el incísQ fina! del.. numeral. 2). del artículo primero
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transitorio, .en fo referido á que lo.s atributos y fórma q.ue adoptarán los esquemas y
'pnetádatos serán detallados por eÍ,I\/!IN'SEGPRES. ; :. '.- , - -- ./^.

I '. .'''.. . ' • • ' • ' -

Es .-dable. .señalad -que .la -carencia de , .

estándares por parte de. lo¿. servicios, del .Estado repercute tanta-a n ¡ve i de
gobemanzá .á.e la 'materia, ..como de implemeritacjór^ de nuevos prodEuctos .web», . , .

requeridos para'la optimizáción. de .pfocésos propios de cada FOpartictórf,, en . ' ,:
berieficio.,de la .ciudadanía, en concordancia con'eí^rtículo 3o de la' ley No 18.575, • -)

i en cuanto a/que la Administración del-E^tado.estaba! servicio déla persona humana, /
teniendo' como objetivo, promover-ei'.bien comüñ, atendiendo las neóesidades
.públicas, en forma, cbntmuá y. permanente, forrien'tándo.él'deseHToljChdel país , .

mediante el ejercicio dejas aíribuciones-que le cbhftére e¡ ordenamieníojurídico, y, •
de fá aprobación, ejecución y..supervísíón,.de políticgs, planes y acciones dé. alcance.
'nacional, regional y comunal; . .. ' ., ' . . - . -. ; \^ , -

. La TGR. argumenta en. su respuesta, que, . '

-una vez- establecido : el - .contrato de^un-:servicio-(WSDL8), no es factibte1.su

- modificación sirí antes conciliar acuerdos con ©I o los-usúariosdel mjsmo, motivo por
.. el.cual, para efectuar algún ó^nnbio habría quedevantar un proyecto co'n}unto erítre '
-ambas instituciones, con e! fin de.cop[dinár tiettipps, plazos y costos .con ¡a cartera .
aóíuaL Agrega que es posible ád-elántar fJarte'de d!cha";íarea, por/ medio de la' '' '.
creación de loa esquemas involucrados en .tales'servicios wetí, dé ios.cuaies estima . ,.

: no ser necesarios su-publicación, debido a que no'hay otras instituciones que puiédan
haóer u&o de los mismos: AdicÍQhaÍnnénte, expone'q-ue alcjuhos de ¡os. servicios. ;
obsétvadps podrían, ser dados dé baja;, debrdp a:-que existen- otros creados con ,'

posterioridad, que los reemplazan. - ^' • ;• - . , . ^ ''.. l . •
-)'•'' ''••-. ' ' -.- *' • . - '• •,.'' .''r. " . • ' ' ^

/•

Por su parte, él.SU señala qué-los.:se'rv¡cios
web "Identificación de'contribuyente"i;"Dir6cciones.del.contribuyente", "Actividades .
écoDómicas d'@l cpntribuyente" y lTé.rmino d;e giro'Yj3ump¡eri-con él. estándar, no así,

• los servtóios" web, 'dénomjñádós; "R2 (ForrríulaFJos, rectificát-orias,' /pagos,
deyoíuciones de IVA)", "Aplrcacioh -BEL", "Recepción Notificaciones de Pago desd.e \ , ^

. TGR)\ "Cálculo d.el Í^puestb'Verde',,-"Factura IVA Turista" y iiT¡mbraje factura", / .

debido a-que son demandados iníemameníe y no de forma transversal púr/otras,
- ¡nsíltudones.-ya é¡ue contienen -Infórmációh tributaria prloteg1dá pQt lai reserva del
. artículo 35, del decreto ley No 830, de 1974, de! Gó,dígQ Tributario.-^'>'.. . ;

I'-" .•-'•"'.'.
I ' . ' . ' '. ' • •

., . ; \ : --; '. . Sin,'perjuicio;'de-Ja medida-comprorriétida. .;

por la Tesorería General: de la República, que ño ha Gbncluido, y rdébido a qü'ee[. - ,
Servicio de Impuestos Internos, continúa con geryióíos' qMe. .parec-en, •d@ la

. ímplementación de-estándares, el héch-o-objetado debe mantenerse'para ambas .
repartióiones. •. :'. - . \-':' -' - • ;i~ ' . '•' •: _. • . ' '•

. & Web- SeTvices Description Language/WSDL: Seroicio' encargado de de'scab¡r la inferfáz pública-'de

.un servicio web. '. .' ^: '• .' . . • . • - '•'.-- . . .,'. ~ .
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Inexistencia de fichas técnicas que establezcan Hñeartliehtos para el Nércamb
dejnfqrmación.,. '.\ '-• •'' l:-::-f <- . • ' ' • ' ..

~r

\

Del análisis efectuado a ¡os;.convéníosde
coiaboración que sustentan losvservjcios web del SRCe!, se óomptobó que .esta
entidad solo po.se^ fichas, técnicas par^ las írans.acciones denominadas "InfQmne.áe
ío.dos los-vjehículós .aso.clados a un Ruí">,t'Iriformádón dé posesiQnes efectivas",
'"Información .personaPiy "Validación de fcedula"/ la^'tFes primeras .acordadas-con la
JGR,/y Ja'últ¡m^ con el SIJ/én.las cuales se detallan,-entre btro$--aspecíos,el:nor^
de'la institución,, consumidora, contactos íécnicos, descripción y tipo dé! servicio;
detglle de datos de entrada y calida, pFoyecciórt de usuarios' máximps concurrentes,
numero de.-consultas en .horario normal y puríta.-y fenómenos esíacíonáiés que
podrían 'alíerar ia? estírña'dones de-cargas.transaccionales. . -. '

•< • : " • ' . • . - • . -

- , .-' / - '. ' Asimismo; de. la revisión realizada a Jos

acuerdos pa.cíados eníré.las demás reparticiones en estudió., es decír/ol IPS, la TGR
y e¡ •S'U:, se'evidenció Ja. ¡nexisíencia.de definiciones técnicas que establezcan, a !o
menos;;el núrperú máximo de,, transacciones, djarias-permitidas,.por parte de ¡a

entidad consumidora, todo'el|o-para,veiarf por.el^buen'uso dé ¡a infraestructura
técnica destinada a proveer servicios informáticos en arxibiepte productivo.....

•De. con ío -señalado

precedentemente, cabe consignar 'que, dLv-añte el año 2016. el IPS realizó un
conjunto de transáccÍQnes.decarácter.masivo ai servicio web denominacjo "Bono por
Hijo'", provisto por .el SRCe1, generando .asj,un sobreconsump que cüInríinD con la
restricción ,de acceso momentáneo1 por parte de, la.entidad proveedora al EPS.^

' Así, en el Gráfico'No 1 es posible evidenciar-
tal. cpmpórtanmento, en donde se constata, además, que durante ¡os. meses
comprendidos, entre .-junio y/septiembre de 2016,- sé présenciarpn peaks, de
requerimientos' que' ^sup^rarorí ;el prpmedio anual de ctínsumo de 51d940,s
transacciones, en cuatro'oportunidades.. ' ' : '. . ' ' , ,
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1,:~Comportam¡ento'de¡ IPS al servicio web Bono por Hijo provisto por el
SRCel. . ... - .

CONSWIO DE BONO POR HIJO (SRCel -> IPS}

•Toial

-^-S<t3S3*"~^?ia- 33044

•i. I.

Fuente:' Gráfico generado con datos proporcionados . por ei M1NSEGPRES.-mediante" correo '
electrónico de'~25-de'mayo de ^O'l7, sobre^transaccioQes exitosas realizadas durante .el perio.do
comprendido entce'enero y diciembre de.2016. ' '- ., ,-, ,. '.

''•"•', '--\. ' ' . • . Lo anterior, evidencia ¡a necesidad de;

incorporar aspectos técnicos en los .acuerdos de colaboración. relacionados con la .

. transferencia de información, con,él fin'dé velar por-el buen uso de ios recursos
públicos, situación qué-no se aviene lo esíatiiecidó en ja ¡etraf), en artículo.37, üe!
"decreto' No 83,./sobre gestión de.las operaciones'y Éom-unicaciones, -Ío.que se

encuentra en concordanpia .corl io estipulado en. el numeral ID.8.1,'/de, ia Norma.'

Chilena NCh-ÍSO ?27.002, de 2009,, sobre políticas .y prócedimieriíps. de
intercambio de información. < - '.-'.' .' ' .'

>• . ' ' • '. L . •

Adíciónálmente, no fie ajusta a Jo dispuesto
en el artículo 5° de ¡g ley ? 18.575; Orgánica Constitucional, de/Bases Geriérate.s.
de ¡a Administración del Estado, el-que establece que iaé autoridades y funcionarios
deberán velar por la eficiente e idónea administración de los recursos públicos y por •
el debido cumplimiento de la función pública. Los. órganos de 'la AdmmEstracióñ del
Estado deberán cumplir sus cometidüs.coordinadamente.y propender a'la .unidad, d,e
acción, .evitando la .duplicación o interferencia de funciones. * . -^ ''

- ;S.obrj&Io.o.bservado, la TGR"en su respuesta
hace.p.resente'que actualmente'existen'iineamtentos técnicos para ¡9 eiaboracióñ de,
ios servicios web. No obstante jndica qúe';estos últimos sbarcgn de manera, parcial

•sus definiciones .técnicas, rnotí^o-por el cuai, se ¡mpleméntaTá.-un proyecto que se
haga cargo de ¡os lineajnientosqüé sean necesarios para los: servicios que requieran
un intercambio .de información eñtf& esa enitidad y otras publicas. ,'
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Por su parte; eJ Sil expone en su .respuesta
'que ,si bien no.existe, una defjnÍcÍón-explíc¡ta''Qn Jos ^convenios, de colaboración
suscritos; se mantiene ur-pmecanismQ para controlar ,e,I tráfico cié, información, que
consisteen el üsode.unTlrewálj XML, denom'inado-DataPpwer,. mediante el cuai^e
restringe la entregá:'de .información >a unauíransacción porsegurí.do-.Sin embargo,

, esa entidad sena¡a^qye/¡ncofp'qrará definiclonps técnicas que formarán parte de ¡os
corwenlos,::-' •;.- ' - - .. ..-^ ^ - - ..,-, - ' / . . • • . • ;

•~\.\ '.' . r'- -' .; --: . -" ' ' .' • • • ' .'' • '. ..

A. su-fumo, el IPS manifiesta que solicitó ^1 .
Subdepartamento^Cumpljmlento de Convenio.s e Informes de .Fiscaiización de'. Ía
División de,Planificación y/Oesarroiro,''coordinar con.el Sil y la-TGR, ¡a mplugíón de
definiciones técnicas ,qué .'establezcan, ,'entre / otras, e¡' número; ;maximb.. xáe

transacd.ohes/diariias permitidas poTparte de la entidad cónsumidora,-con la finalidad
d6 vetar por el buen uso.de !a infrae'strucíupá fépnica del servicio proveedor,,.

/-„ :. Qebido a que ¡a TGR, el SU ,y e¡ -IPS
confirman ¡o-objetado, y se cpmprpmeten^a elaborar proyectos para subsanar ei
hallgzgo con ef pFppósito de .velar por e! resguardo ?Je la continuidad •operativa, se
mantieneto observado respecto, de esas reparticione.s. . • • , , .,"'

-. 7 En-'cuanto- al ;-SRCe¡, .informó ; en su

respuesta que tos convenios de colaboraciórrrevisados e'nja auditoría ejecutada por
e$te Organismo de Qontrol," se .caracterizan-por .ser de aníigua dafa^y como
consecuencia de ello, no.se contaban con las. respectivas fichas técnicas, ni con el

detalle del consumo:de loséen/ícios. Sin perjulcio/de elio-, detalla qupen la actyáiid^d
todos, los ^convenios de es'a naturaleza cuentan con Ja referida documentapión, por,
¡o que se dispone de un procédjmienfQ para la' estimgóión del nivel de consumo que
presenta cada institución. ' ' '. . • ~ .. '• ". . •-/• ' - ' ".'".-

' - ' .,-.,.(.' • -/ ' - •Í

En razón a que lo señalado' en ¡a respyesta
del SRCel, no coníempfa la-crea.ción de fichas técnicas para los-servicios web
vígentes.a! peripd-o.de. la auditoría,^ pero^süscritos con antenoridgd al 24 de agosto
de 2015,,fecha de creación de! Procedimiento para ¡a Suscripción de Convenios
Asociados a Ja Prestación de Sen/icios.de'Verificación y/o , Transferencia de-
Información a-iÑstitúcioñes,, que -adjunta en' su respuesta y''que, norma e¡

.pjocedímíentpen cuestión, corresponde-mantener la observación planteada;

- 6. Transferenciarde infomnación mediante el uso de canales jlo.cifrados en la TGR.

.' ,pel análisis realizado a los sen/icios web dé
la Tesqrería^General.de !a República, se evidenció que .los servicitis denominados
"Otras devplucíonés.de Iva antiguolf, t<Recepción .órdenes de pago" y "Recepción de
formu¡arip9'SÍI .Moneda, Extranjera (renta, .IVA, todo)", no .cuentan con iá
implemerítación'del-pro.tpcoto HTTPS9/enóar'gado de proporcionar un cana:! ..cifrado
para/ei Intercambio de informaóión, es decir; puede ser leída por cualquier persDná/

9 Híperté^TransferPrótocotSecure, HTTPS: Protocolo destmado:a ia transferencia segura de datos
^..'. de Hip.ertexto. '/ .- •• • - '' .' •,'' '' ' ... ' ', ..;\'^.i-'~'' ~" . .-
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que intercepté las comütíicáóiohés, vulnerando .así.lo estipulado en la letra-a), del
numeral 1.2^, del'artíc.ulo "primero transitorio,,del decretó NqL 14, de ^014, sobre

• normas técnicas para las comünicacion.es.eiectFÓnicas.J ,' \ v . . -
^ , - / / '

-; • t •

/ . , . ~ ''En retacrán á 1a1 materia .que aborda esta

. observación, la TGR señala en :su respuesta que se é!aborará'ün plan de mejora con
el'.übjet¡vo de aumentar los niveles de seguridad, impiementando e¡;uso de-cangles
cifrados para él ¡ntercambio de tnformación con el Servicio de impuestos: Internos.

, Adicio'ná¡mehte,, indica que;,pára concretar
la implementación de la anunciada medida, se requerirá, de un trabajo en conjunto
con el Sil, a f¡n,de'mit¡gar ¡os riesgos, mhererites al cambio, co.nno es mantener la
continuidad operativa de ambos negocios. , ^ ,' ' ' .. '

' -1/ -.. . ^ / ' .

. . . Sin-perjuicio, d.e ¡o nnenclonado-por es^.
-entidad, córreáponde mantener ¡a, obsen/acióñ/planteada,. dado, ,que la

- impleménfacion denlos protocolos seguro.s en los servicios.web en aháNsis se .
encuentra en de3arro¡ló,.-y/-p.or..ende,,dicl3a jnformación se sigue transfínehdqlsin

pstar cifradat permitiendo íanto-lá lectura como mahipulacióh de la. ñnisma por parte
'personas no auíorizádas' y/o malintenG.ipnadas tanto internas como'externas a las
instituciones. . . - . , •

7. Falta de mecidas que- restrinjan el ac.ceso.y.consuma de servicios web en. ¡a
• .'TGR.. '• ' • • ''''•' '." • ,. •••; L~'. • •'• •- :. , ~ - . / •- \ .'

•,/-, ;. -De la revisión-.efeótüada a' \os sen/icios web.

de la TGR, s6 evPdendió que tanto '-é\ servicio denoltijnádo "Recepción de fbnnu.lanos
SU Moneda Exírarijerá (renta, ¡va, todo)" como él "WS PToyéctó .Carnbio de Sujeío. .
Otras dev. Iva", carecen dé métodos de autenticación'y/o'filtrado'.de/m.ensajes por .

ÍP10, que permitan, restringir, eÍ a'cceso ye terceros rriediante el uso de estructuras
r XMLválicJas, situación que'contraviene lo estipulado'eri eí numeral 11.4.2, de. ta
.- Norma'Chilena NCji-ISO^NG 27.002, de 2:009 ya citada,, sobre áutentlficación de[

usuarios pqra. conexiones externas, exigido en-iaietrag), deí artículo 37, del decreto^
. No 83, de 2004, relativo al control de acceso. ' . ..- , - .' ,

íav'TGR .plantea en su respuesta 'que se.

propondrá un proyecto de mejora con el Sil, 'con e\ óbjetivo.de aumentar los niveles
-. dé seguridad, rmplementando las resíriccíones..de.autenticación y;.autorización para
• ei intercambió de información, •.. ^ ' ••'• •' ''.*;-

.- ..En atención a que.: eF compromiso de ¡a

institución'en análisis de implemeníar.medidas tendientes a. resíringir d, acceso a
tercerps mediante el. uso: de .regias; de 'autenticación . y ,'aytorizadóa para ef
intercamhjo de, la información con el SI! a^mno,s.e ha máteriaiizado., -procede ',
mantener el hecho cuestionado. ' ' „ , ' ' .

.10 !P: Se trata de un. estándar que ¿e emplea para el-ehvto y-recepció.n de itvformadón mediante una
red, geperáimente intemet, ,• '^ " • ' : '• ' • ,\ ' '

^/'. '' .' • •" :" • .2.8. ...•-•• .' '.' • • .
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^ l- ' ' ' ' . ' ~ ' ' • ' . ' ,

. -".- . 6, . Presencia cíe protocolos inseguros en la-TGR Y en el SRCel. '

• ^'^. '-... .. :. ..' •. '-.' : ' :

,^ . . '. ,..- -' ., ., ^ / .Cómtí resultado dei.escaneó\.de puertos'

realizado por este Órgano áe>Control.'de..los servicios, en análisjsjsé detectó la
presencia de lá/yers'i.ón;3 del protocolo'SSL1T,.tanío en la TGR cómo'en.él-SRCeÍ, ei

. ' ...cuai ha sido catalogado.corpbínsegurOt por la ÍETF12, mediante/láRFC13,?.7.568,

-• ':" 'de juhiq de 2tfl5,,debido ¿'la amenazáflatente.que.provee :dicho prütpcoió ante ¡á
posibilidad de capturar d£Íío& cifrados en texto-plano," vulnerando lo-estipufadó-en ia
letra, f),, del. artículo 37, .del aludido decreto ?'83, de .2004, relativoai control cte
acceso. •-- c "-• - -/ , . . ,

„ En'síníesis', tos referidos'servfóios 'en. sus

respectivas respueétas Informan que ^n una opbrtünidadse actugli^óJa ver-sion-dei
protocolo dje,SSL;aTLS, víéndos'e afectada la continuidad operaciona[ por fallas en
las comumcaciones entre externos y ia.TGR,- motivo por él cüal,;se optó por habilitar
nuevamente ;el~SQL. . \ ' , ' •

Añaden que, sin perjuicio'de Lo.anterior, se
^. ', '.trabajará en u,n. pfan de gcctón ^ue'con.tem.pfe,la definición "e irripfementacfón d.e

pruebas que permitan incorporar el protoc.ola TLS, de rfianera tal, de generar un
menor Jmpacíp, tanto; .en -las "piataformas de los servidores,:, c'omo' para ¡os
ponsumídores externos.. : .'^ '•'-_- l ' - ^ ...

/', A Consjderando . que la-acción corFectiva

relativa a -leí ejecución, de un-plan de acción ^ara-migrar desde e1 proíocoio.SSL a
TLS no sé b"a concretado, por lo que la-instituúion sé. encuentra expuesta a -la
amenaza Jálente de'ataqtífes-de tercerostiue permitan explotar dicha vulnerabilidad,
revelando la información-cifrada y .su posterior manipulaciórf, se'mantjene: Ío
observado preiimlnármehte para.ambas reparticiones.. . ' . . *

- .' 9.- / Ausencia de mantenclón del éen/idor encargado del íntercpmbio de ¡nformactón.
eneISRCel; \' . ' . • -.'.'.--' :

(, '^- ' ' <' .-- ' -':.. • . . ' • _'_.( .. .' ..' - '. '.•.'.•:_ ^:" " . •• .'

-; Mediante él correó electrónico de-1 de.Junío
de'2017^ el Jefe'tíe [a'Unidad de Desarrolio Informático, del Departamento de TIC,

. , corroboró que el SROel posee"un servidor encarg.ado ÓQ\ intercambio de infprmadón
cün ta Cofpor-ación Admihistraíiva del Poder Juáióíal, yke¡'Ministerio de Economía,

' Fomento,y Turismo, elfque no posee mantenimiento desde'hace más.de 4 anos,, ¡o
que, evipléncia'el .riesgo de-no contar con Ja disponib¡lj'dád d@ estos, servicios,

.. situación que contraviene lo es-ljipülado.en el,acápite.9.2.4, de ia-Nor-má Chilena
NCh-ISQ'N° 27.002 ya Cjtáda^respéctQ ai mantenímieñío-del equipamiento, y. los
artículos 3° y..5°, de la ley? 18.575, relativo a.Jos principios dé eficiencia, eficacia y
GontroÍ, de-la Ádmiri.i^tración del Estado. . ' - ;. ^ ' . ^

11 Secu.re Socket Layer, SSL: P-rotócolo criptográfico encargado'de proporóionar comun.Scaciones
'• seguras-en"red.'^ ',. ' .••••-'. • , ., ^ -•;' . •-. " ' .^.-'..\ '• ' •

• -12 Internet Engineering TaslcForce, -!ETF;'Organización/Íntemacipna!.9b¡erta.de normalizactón, que
contribuye.alajngeniería de.intemet, '' f. . - .. '"- •', : -'\ • „.

• -13-Réquestforcomments, rfc: Publicac,iones-crea'das-ppr[a.!ETF, encargadas de describir aspectos
•Teiatlvos al funcionamiento de intemet " ' - ' \-'.' - •• ' • '" ' /

A '' ' ' ' ' . - - •' ' ' -, .
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. . ; ; En .su respuesta e¡ servicio-señala/ en

síntesis, 'que a ¡as citadas entidades no les resulto po.sible migr^r sLrs-sÍstemas a Ja
nueva, plataforma-imptementada-por ^ISRCet; asimismo adjunta correo electrónico
de4deagostodeLáño.2017,..med¡ant@ elcuar! laUnidac^de.Corivenio-deÍ SRCe^,
reitera a !a Subsecretaría dé-EconomÍa y Empresas de Menor Tamañp,r¡a urgencia
de-íraspasar.el desarrollo ..del;¿ervic¡ti del proyecto ,RES14 á.la'PliSEE, y finalmente
precisa.quB la Corporación Administrativa- dekPoder.Judiciai, se encuentra en etapa
de pruebas; '.'.;'•:.-.'•'': ''••'.'' " :-:',.. : , • ' , ' .

, t . - En base a los argumentos esgrimidos por ¡a

entidad, s,e debe manfener lo advertido preóedenterriente, por cuanto.dicho servidor
no proporciona los.cánales de cpjTiunicadón necesarios,, que antewentuales cajdas
afectarían a Ja'continuidad o.perafiva tanto de ios prpcesós, corriQ;de los.proyectos
de las aludidas repartíció.nes/. :. . .' , ^ - - ..

III. EXA1VIEN DE CUENTAS
y ^

•' Los pagos efectuados - relativos a los
, contFaíos exámin-ados durante ¡a preseníé auditoría son ios .siguientes: - - :

, Tabla N_° 7:. Pagos eféptuádós du{ante;e! año ¿Oí 6. .;. / • ,

ENTIDAD

IPS . ,

.•TG.R ':

Sil

T

SERVICIO CONTRATADO •

Seguridacf-p.erimetrñl

Enlaces de comun-icaciones y .
.,' datos -' / .,. "

. Monitoreo, anáiis-is de. - .

'Vúlnerabi!idád'es y'seguridad, Web-

- .MÜNTODEL...,-.

. CONTRATO ; ;

• USD $• 1'92;8I67,26'-

UF54.197-,47

UF 14.733,44

' í" '.. . •'. " •-'"• ". • • • '.TOTAL-

-PAGOS AÑOS 20,16
.,$ '

45.939.805 ,

-317.20-5.1.68

5.521:08-8

' •-•'.. 368.666.061
./

Fuente: Añtecedentes.suministrados. mediante ofíciqs D:N. ORD? 51-, d.e-5RCel;"ORD ? 17'6,'de
SU; ORD Np 24, de TGR; y 0-^D DX;Ñ° 45.910, de fPS, de 1&, 24, y 25, los dos últimos,-de-enero
de 2017, relativos a \QS contrataciones vigentes registraclas. durante Q! período 2016: • .

1. Contrato.de seguridad perimeíra! del Irrstitnto'Previsión .Social.

/ , , \ . A través ,deí proceso de Gran" Compra
No 25/051, el. fhstifuto . dé Previsión Social- comunica Ja "Intención 'de Compra
Solucjón,de'Seguridad/Perimeíraí Níext Generaíion Firey^alt ert Alta Disponibilidad'
p-ara'el Instituto. 4e-PrevísÍón-Sodar,/..a ÍQS.ádjudicatarÍos del Convenio', Marco, ID^

A
/-

.' 14 Proyecto RES: Corresponde al're¡aci.onado- con.el Registro dé^Empresas y. Socséaades.

-^/ .- .. • .30
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? 2239-7-LP14, Hardware-,. Licencias de Software y Recursos Educativos Digitales,
respecto de lo-s códigos ,1235403, H65242, 1:138789, 1138791, y 12^368,.

,. - :' ' . • ' ^. -.':'. -.Ppr. resolución exenta- -?682^ de 21-de

dicíembre.de 2015,.modificada por la resoíüción e^enfa,? 686, fie 22 del,mismo
. mes y-añó, el IRS apr8bó 3a adqyísicion.de^ia mencionada'soludpn^ por e! preGiíado
proceso/degran compra y selecéionó a fá empresa Qiiion 2000 S.A. '• '

. • ' . .'.El .aícuerdo compJemeníario fue suscrito'el

28, de dioembre.de 2015, poriasuma íoíái de;USD $. 1'94.867,26; iVA,incÍuÍdo;yfüe
. sancionado p.orTesoludónexíénta No701, de,29 de ese mismo mesyanXiaiidad, con
unavi'génc¡ade12.rneses;' /' ; . ' , - - '.'

1 'La cláusula octava desdicha instrumento,
..dejó estqibiecjdo que la-citada empresa, para garantizar. eJ fiel y opprtuno
, cumplimiento, entregó al ¡PS una boleta de-garantía a la vísta/-¡rrevocable y no

endósabie,-porun rhonto/deUSD $ 9.743,36, ascendente a.un 5% del valor total del
contrato, con vigéncia.de 15/mes^s-,/desde iá:suscripción deFacuerdo. La valiíááción

. practicada comprobé que ese in.stituto máritiene en custodia la-boieta dé garantía
No 5,0.146, del Banco de. Chíle^por la señalada cantidad, con vér|Cimíento ei'28 de
abrH de 2017, no-detectándose Qbsen/acíones qué formular en réJadón a.esta
materia. .' - * ' ' '-' * - . . '' - ;. /- / . -

I

2. Contrato de servíqios de. enlaces de comunjcaciones y datos, para Tesorería
General de, !a;RepúblÍca. . ,. ' • ' . , .

^ - ' " ' J " ' -

Medíante ¡a resolución-? 384, de'fecha 1.4
,• de septiembre de,2012Ja TGR aprobó iás bases a'cfro¡nistrativas, técnicas y anexos-.

de la lidtaóion pública denominada "Contratación de;, servicios de .enlaces de
CQmunicaciones y datos para Tesorería General'de la República", ID -No 622-168-
LP1,2, las que luego fLferon mQdif¡c,adas .a través cié resolución afecta No 444, dé/24

.de octubre de'e?e, mismo, año, ambos actos ádmjnistratfvós."fueron íoma'dos razón'

por este Organismo'Físcalizador con fechas. 24'Üéseptiembrey 25 d& octubre, deja
misma anualidad, respectivamente. , - ' - ' . , •".

/ i, . ': Dicho proceso fue adjudicado a la Empresa
Nacional de Telecomunicaciones S.A1, pür,resolución 'exenta ? 4.354, de..1'1 de'

. diciembre,de 2012/.EI respectivo contrato fue firmado ei 14'de enero dé 2013,y,

.sancionado por 1.a resófuciónN0 64,-cte'27,de enero de .2014, pofun.montQtoíai/d,e

. UF54.197,47, !VA ¡noíuido,' con; una' duración de 48 meses, contados desde el 15
de abril de 2013. . • . - ":/ -/ - ,

••[,-..' , ~ / El acápíte 5.3-3 dé ias*bases administrativas.

que. rigen eT QonveniÓ, estableció-que para garantizar el fj^l, cumplimiento del
acuerdo, el ádjudíGatario debía entregar a la TGR una bofe.ía de garantía equivalente
a¡ 10ó/o del valor del contrato, impuesto induido, con una; vigencia qué debía cubnr
'.é¡ período que durase su ejé&ución, hiás .120'díás adicionales, :constatándpse que
se encuentran en custodia'de la TGR la boleta-de garantía No 218972, del Banco de
Creditoe Inversiones, por UF 5,419,76, con vigencia'hasta ei 1-2'de agpsíü de 20.17,
sin, objecionfes'que formular. 1 . . ' • . '' :
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3.

CON.TRALORÍA GENERAL~DE LA- REPÚBLICA;
DEPARTAMENTO DE AUDITORÍAS ESPECJALES
'' UNIDAD-DE AUDITORÍA DE SISTEMAS . -

Contrato por el ttServiciode Moñitore.o, Análisis.de Vulnerabilidades y Seguridad
Web"-del Servicio de. Impuestos Internos. / , .- ,

Mediante ¡a; resolución: ? -25, de'30 dé julio
de 2013, del Servicio de Impuesíós Ijitemos, se aprób.aron las bases administrativas,
técnicas, anexos y @1 liamado-.a íicitacÍÓn;púb¡ica'ID/? 16.0,5-137-LP13, p.ara'Ips
"ServicÍos,de-IVIon¡tór^o,Ar)á¡isis de Vulne.rabijidades^y Seguridad Web, para el-Sjl",'
proceso que fue adjudicado á la empresa Icigeniería yAsesorías/en Computación y
Comunicación NeósecuréSA., por la.resolución exenta ?-1:493,:de.23 dé abriide
2014,. por un período de..48més?s,,en el pT,6cio~de UF 14.733,44. Los precios
unitarios netos de los.mócluios, son los que-se indican a coníinuadón';? ;,- ' '• ,.

-Tabia'? 8: Precios':un¡tarios-netos de 'los m,ódy¡os del contrato. :

MÓDULO , -

1. Monitoreo 7x24
de tráfico IDS/ÍPS-,
para.-los servicios:
infoFmátieos. del
perímetro externo.-

2. . Análisis . de
vulnerabHldadés _.
perí-meíro externo y
'segmento.DIVIZ. ;.

3. • 'AnáSisi.s, de

vulnerabiiidacies de
aplicaciones Web.

4.' ' Servicio de

asesoría, .que ,guíe-

. la impiementación;
gradúa!' de un

.•adecuado .SGSL '.

.5. .'Anáiisis ' áe

vulnerabilidades de
bases de datos. •

G.Análisis de'
vulnerabilidades'en
segmento. ,

-perErrretro interno.'

-^

. PERIODICIDAD

EVfensu^! •

[ , *

•2 veces al mes'

..1 -vez át año ,
-/•

'• 1 vez al año .

/

-l^ezal año por
6 bases de datos

. 3 veces ataño

PRECIO NETO.DE'.
"; -AQUERDOA .

PERIODICIDAD .
^. • -(UF) '. •

140' . -

tt-

/ ^ • . ..

. . 7Z ., -

''• 213 '.. '••

'[ . .

/ 25Q-. . •

» . ;•

•68' .

'• '.30 ... .

\ ' . . ..

:.-PRECIO'NETO .

ANUAL f?OR
MÓDULO CUF.)"

/. 1.680, .

'^ - - .. •'

. . '.. 864. .• . -J

. .'213.

'.250 . •

•s ' •

• &8- /

90. '•-,',

J • .'

.PRECIO ••

"TOTAL POR .
,. MÓDULO. •

...(UF)-

7.996,8

4.112,64

852

1.000.,

272 .'

, 360 . -
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CONTRALORlA GENERAL; DE LA REPUBUCÁ
DÉPARTAIVIENÍTO DE IÁUDITÜRÍAS ESPECIALES ;;;::

LJN1DAD DE AUDITORÍA DE SlStEIVÍAS^;/^r:.^:

MÓDULO 1
- ^'-- ' .•''•.'

^.Análisis. . -de
' vulnerabilidades "en. I
equipos.^... - * .de

comurucacipries. / ->|
•re^d- WAN' y core

.central. . ' '•!

^PERIODICÍDÁD-
. ^ .

J~ - - '

1 vez ai año
.' <f

/^ ' , '

-PRECIO NETO DE.
ACUERDO A '•;

PERÍ.OÜ.i.CIDAD •
"' (UF) -r ,

' •-' ' . .-'

r

35- .'- : .

/

TOTAL .Y .". ... '--' •" ' ..-

PRECIO NETO
. /.' ANUAL POR

MÓDULO (UI^)

•\ . .

-35

3.200, - -.

PRECIO
TOTAL POR
.MÓDULO

(UF).

1-40 • .-

.1'

14.733,44, .

'• Fuente; Antecedentes sümintetrados.media.nte, oficios D.N-.rORD No 51,. de SRCeli-ORD ?.176, de
• SJJ/.ORD Ñ°-:24, de-TÍ3R, y ORD D,N. ? 45:910, .rfé ÍPS,-de 18, 24, y 25, lo.s-dos úitimos, áe enero-
• de 20-17 relativo^ ajasicontratáciones vigentes-registradas dufanté el período 2016. . ' . •

/ " • ' ' . '."•' ,r' . ,

-. ... .. '. [- .;/ El respectivo contrato fue suscrito el'24'c^e

abriPde 2014,-yfoRnalizadó por la resolución Sil ?11,-de 6 de''mayode3sémi'smo
año.. Uas- partes, a.cordarori en^.¡a..cláyrsuÍá cuarta de ese; convenio, q'i|e ei servicio

debía pagar ,atiua1menté:ai contratista por él'módulo 3,.denominado,"Análisis de
vulnerabilidades en, aplicaciones web", que-: comprende-el anáiiéis autQmáíÍzado de

' aplTcaciones web disponible^ én,-el'sitio/¡níemet del Sil, con el .objeto de detectar:
vuinerabiiidades. qué .comprometan .la 'seguridad .y ''disponibilidad de dichas

.apjjcáciones'. El-pago por dicha prestación, debe ser.efecíuaclo contra entrega y
recepción conforme áe ios. servicios correspondientes, una vez. al año, por la suma

' d^ UF 213, sin.IVA, no estableciéndose,'en esta pporíuhídad obseFvaciohes al
respecto. ' .- . .--.-' •• ' .• .v - ; '

\ . ' '

' ,'/ / - , . '- En relación con este capítulo, se verificó

. que; en,.general, los egresos^reiacionadosr con los;:bienes y servicios áe- la: muestra

revjs.áda .se ajustan a la normativa Jégai Y reglamentarjá vígentb, además dé contar
corría documentación de respaldo borrespondiente, si'n'pbservacjones-que^señaíar.

CONCLUSIONES - ; ' . :

. Atendidas las'consideraciones .expuestas

..durante' éf desarrolle! ^d&Í:; presente trabajo, -.él, Servicio; de Registro... Civi! e
Identificación, .¡a Tesorería General de la República,- el Servicio' de impuestos.
Internos, ,ei Instituto de Previsión Social, y el IVIihisterio de Secretana General de la
Presidencia, han; áportadó^aní^cedéntes que pemniten salvar parte de, las objeciones

'formuladas en,.el Préinforme de Observadones ? 496;, de 2017, de esta Contraloría
-[•--—I • '- ' '/ .': •. \ • ,. ' - '. '' •' • . . ', • •,' -í •

'General' . \'.\ -'•.'..",- • -''•..,. •"'. '.'.'.
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CO NTRALO RÍASEME RAL D E :'LAREPÚBLICA ,. ;
' DEPARTAMENtO DE AUDiTORÍA^i ESPECIALES r

UNIDAD^DE AUDITORÍA DE SISTEMAS ,- .

- En,'efecto, fa observación piafííeada en el

capítu!o:í, Aspecto dé-Control Intimo, riymeral 2, Omistón de pruebas al pian de
'continuidad del negocio,,se. levanta,'conforme a tos antece.ctentes y.argumentos
aportados'porlos servicios; En.'lo correspondiente-'a-;lo éstipúlgdp.en el capítulo U,
Examen •de : la Materia Auditáda, numeral \\[- Comparativa respecto .a la ,

l¡mpiementác¡ónlde s¡stemas\interoperables '(AC)15, se. recomienda a !oS,servicios en,
estudió/impiementarprdcedimientosde mejora contíaüa que permitan la/adaptácrón
de.süs servicios web en-fazón de las nueyas normatjvas.sobre-la mátena.

',, '. ,' ... Sobre aq.u&¡las^~;obsen/ácio'nes que .se

.mantienen, se dpberán adoptar medídas.con el Qbjéío dé dar estricto cumplimiento
a las normas-legales y reglamentarias .pertinentes,-entre, las cuales se estima
'necesario considerar, a lo menos,; las siguientes: : / '/ , _ ••':•-' - '

/ ...-''. . . . • •' ' . • . '- >

1. Con respecto á!^apííul& I,, Aspectos dé...
Control interno, numeral 3, Falta ;de actualización de la-.estmctura-orgánica, de la'
División informática, ciel IPS^(AC)1.6,. 1a aiudiclá, institución deberá, suministrar^
.debidamente .actualizada y fürmali^adá,. ia estmcturg,. orgánica de la División
Infpntiáíica, en ej término de ©0.. días hábiles,, contados' desde iá recepóión del
presente informe final. , "- ' _ . . .. ' .

., - ^ . . . ''' - I.''.' > ' ^' ; • - .

-••- -\ En lo relativo^-lo expuesto en el'humera¡4,

Falía dé me.canísmos .deTevisio.n^penádica a la ¡ntegridad^de la irtformación del IF^S
(AC)17,. 19;' 'entidad 'audita.da deberá' ¡mpléméntár/ procedimientQS . de. auditoría
periódicos :de'la integridad de iá,i<nfórmación,,-cuyos,anteoedeníes deberán ser,,,
remitidos a esta Ehtidad.de.Coñtrol'en-uñ,plazo máxtmQ.Üe 60 días hábiles contados' ,
desde la recepción de esté informe final. -• .. \ / ' '

-A su.'turno-en-elnumeral,;5, Faita^dev
f9rmaiización del inventario'dé actívos-de información de!a TQR (C)18, -el servicip ,
deberá remitir el acto adminlstrati\/o'que .dé .cuenta de i.aforrrialjzacion del inventario
de los activos de iñtórmación, en-el frn,ismo plazo ya-anotadó. , - .. ' ;

^-2. Para. 1ü manifestado eñ..e¡ capituló .¡1,

Examen de la Materia Audi{ada, numeral 2,. Falta de regulación a nivel1 dé. Estado,
para administrar sistemas ¡fííerQperabies (/\C)19, él MINSEGPRESlcieberá.''TehiitÍr
estado de avance de-actualizactón.de la normativa-téünica de Jnteroperabilidad,

-/consíderando los aápeetos.observados en^este docujneníto,-de<ntro del.plázo.de 60
días hábiles, cühtados-desde Ja recepción .dei"pre.sení3lriforme, • < .. , l '

15. Observación Altamente' Compieja:- Incurri-ptimien^b ^de .tá •n.ormativa -contenida envíos' decretos
Nos 77, 8'1 y'83, los tres-de 2004; 93 y-,100, ambos dé;2006,tpdos-.,derM¡nis.terio'Secretaría General
de 1-a Presidencia.^ './ .' ' • ; •.,' .••''-.•-•.'. . .. • ' •.';

16-Observacjón Altamente Compleja:; Falta d.e.révisjión •dé operaciones, procesos y actividades. •.;
17 Observación píamente C'ompleja;',Fa[encras dé seguridad de sistemas.' ^ \. l ; - .'.'. .
18 Obse^/acÍón-Compleja: Inexistencia de prücedimientos.formalizados. '. .•. .'' - . ' •
19, Observación Aitaménte. Compleja: l.ncumpllimiento de la normativa confenida-.en los decretos
Nos 77, 81 y 83, Fos-tres de2004;'93 y 100, ambos-de 2006., todos-dél'Ministerio Secretaría General
de ¡a Presidencia./ . ' • ' • ' . '. .,'. . . .. ' . - . . „.

• ^ 34 . - - . '. .;•',-• '.: • ' ' '.' •



..COlMTRALQRÍA GENERAL-DE LAREPÚBU.CA, : : -
ENTQ DE AUDITORÍAS ESPECÍALES',• . ... ;,'•".

.•'Ü^¡DAD,DEAUD1TPR-ÍÁ DE SISTEMAS/ ;/';;.'• '.... . \'-.: . '

; \ :• ; . De lo-expuesto'en el ríumeraK3,' Fa}ta de
' . • • convenios que normen ¡os acuerdos •Colaboratiyos tíe^ia TO^.(AC)20,-1a Te.soneríá
. ,•.,., ^General de Ja Repúbiica'deberá éistabléó/er é informar los convenios-cfé-cplabpracióri

; q-u.e .p.ermjtan regui^r.los acuerdos 'es.táb!ecidos''co,n las .cijemás:.¡ñsti.tücEo.nésl en

• . .ma^ena;..de sérvicios/w.eb, dentro de un.plazo de 6?0 días hábiles, contado? desde ¡a
.'": recepción d.eipréseAte intórme. . . ••\ > - ' '',''• ^' . ..., ^. . . .;'. '. •; ' • \

,.'11? ,. . '\ . Áde.má.s,- en ¡o que 'compete, al n,ymeral:4,

Falta de ImpJementacÍón de estándares en la construcción 'de ^s.ervicíos'y/eb (C)21;, .la'
TGR y- el SI 1; .deberán éstetílecer üp - plan -dé. acción -encarg.ado- á.e -'nórmaiizar !osL

•-, '^•servl:e¡©s web. en'análisis. e¡*cua¡ deberá seit provisío./denfró d,ei-mismü'pjazo, ya
mencionado.'-.-'..' • .'•'• ; .;- '•"., '- ,...--'".'••..;•• '•' '. •;- .. "•

'-•••.,'.. •. v •" -••'••'-...'-': ' - > ' *• .'' ^ ~ •

• •[ -. ^- ' ..,." ..-Con respecto ai'numeral':5,;tntei<i's.tencja; de

-fichas técnicas que establezcan lineámÍ,ehto^/parS ej interQambio'.cfeI,.L¡n?:orm.acfón
. (AC)22, ej 'SRCeI^eI l'PS, el.ST! y.ja TG^, déh,erán.,estáblecer..e Informar Ías fíchas-

• •• técnicas anex&s á;¡o¿.-sgrvrc¡.os-wéb.en .añáOsÍSi. lo.püaldeberá.seT preséntádó-en.el;
; plazo ya anotado': '.-- "--^ .'"'~_'",1 '• .; , "'. • '';'^.-. ". -'• ''"'_' '- .'/' —

-> • ' • •,',.• * - • ,' .''-:, - .' . •' .' . ••

*\. .. - . . .^ .- . ; • •- • J . .' ' . ' . ' * • ' ' '. -. •

. '. •- ,\-.\'."- ..\-' Eh lo'-rél,at¡v.o a¡.numera]-6,.Tránsferenbia<áe

.;. -informa.don mediante, el .uso' .dp;^cáp"al@s no cifrados'0n .'la TGR l(AC)'23, la aludida
- ,.' ^.Tepa.rticí-ón deberá 1¡evar:a'cabo; ¡.a'implerTientac¡on'de.,pratoQb)os seguros-para ..ios.

servicios yvéb. en-GuestÍpncimientOj.. medida que:d.e.be,Fá ser ejecutada.-en un p.lazo

, n?áx¡mó:de. 60 días hábiles, cpntátió¿.descle ¡á:j;ecépciónde.este;1nYQ.^ , ^ •' ,.

.-....•. ' •'•/.'•.\ - ~; :. •• S0bre'lp'co^s¡:gñad,o'en'eI;numeFal7-,.Fál.ta

• ^ de'-medidas/qu'eresfnhj'an e! adceso..y cQñsümo de sen/icios^web enlla'TGR<AC)24,
. ; ef-sérvicio^débérá elaborar y ej.ecütar un pláh/<áíé:acciónj que conte,rríp¡e .medidas'

. •tendientes a cohtrülar.eI/accesQ'a-¡B ¡ñfoimacEon' c.omparti.da entre lá-TGR y el-SU,
•^ haciendo.'uso,dé. semc¡os:;web:Q'similar, remitiendo uñ:estaáó áe avance en e.)

.mié;mo plazo ya a.nütado. ..j , ,' • \ ; /• (.. •,. '.'\ • . •. ' .' \ ..

^\.- - • '.1, . .• . .: . . 1

.--En .."¡o correspondiente .ai numeral . 8>

r.^,' \. Presencia,de protocoios inseguros eh la T.GR^y.en e¡'SRC.e¡ (AC-)25, ¡a TGR deberá
. , . .ejecutar pruebas de concepto, y posteriormente eteborar, un pían dé acóiQh que

. permita 'ejecuíarJa.mi-gracion,, .en él mismo ptazo ya re,feri.dp>. - . . ".

1-. • • '•• ^ - . ,,'_^^. \ ^' ";-',Í •;': •;^-;," \. ''.'.,,. •; • '.. • : ' ':.'', '•',.., ,".'."

I Obse'n7acióh-Altamente Compl'&Já:-Fa[t^ de'revisión de.aperacio^es,,procesos y acttylcfades, '
21 OÜsen/ación ^líarrtente Compleja:^, ¡ncümplimÍentD- de- j^ "rfqrrtíativa contenida' en:;'los decretos
?sl-77, 81 y 53,'Ios tres.de 2004;- 93?y 1jDO,.ámbps de 2006., íódos del,Ministerio SécfetarÍa Genera!

,',^ / íie la' -Presidencia,^ ^-/- .,: "~ ,''•• / !••' •. . : , . '. •• • ''i • ' ,'I: .. : / '

'^ . 2Z.Observación, altamente-Compleja:'[noumpiim¡e{ito ¿te Sa-nc>rm;átlva,QQnfenida-^en los decretos
' -Nos 77, 8-.1 y 83,. los tres -de-2.004; 93 y ..100, amb-os de 2006, .todos del, Ministerio Secretaría General
de-la-Presidencia-. ' ' •-; ' " • •• . . ' •. • '- .• ' .. - '

\ -. '.'23.Qbsen/aeión Aiíamente'Cpmp¡eja:-Fa¡encias-cl.e.segúrí.dad d.e.sistema?. • -V -." .... '.

24 ^Observación Altamente- Compleja: Jhcum.plinTÍeritcr^de la normativq',co,ní&nida .en.¡os decretos-,
Nos 77/81 y-8-3, ÍQs'tres.dé-2004;;93'y 1-00, ambos-de 2pQ^fodós'del.IVIin¡síerió Se fcreta ría General.

' •., /' \, de.l3-PresiGÍenc¡a^ ' -•".'•'• • '•• - ;• ' ^ . '- -.-•• '. • '' - -_ .- .'

26 .Observación, Aftaménte Complejas Faien.cias de seguri.dad de.sistemas.. ' - ' •
\:> •'••;•.' ."-' •••.' -.-35 /" ^ -'.•-'. • -' .- "• -',
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COÑTRAtoRÍA GENERAL DE-LA REPÚBLICA
DEPARTAMENTO DE AUD-lTORtAS ESPECIALES '-

UNIDAD D'E'ÁU.DiTORfA,-DE SISTEMAS ,

/. . De'lo expuesto en. el nürrjeral 9, Ausencia- . . ; -

dé:~mantenc¡ón dei servidor-encargado de! iníercam-bio-de información en.;el SRCel ~ . •
(AC)26, @í servicio deberá'suministrar un'p¡anld;e acción que acredite-.un trabajo en . ' .•.

..conjurTtó con el Minréterio-de Economía,'Fomento y.Tunsmo,.y la,Corporación. ./"
Administrativa de!'Poder Judicial, con: la finalidad de efectuar la respectivas '
migraciones de. ios servicios provistos por él, a un ambiente productivo, en ¡a nueva :
plataforma,,-en un pl'azo máximo de SO.dias hábiles, contados désde-laTecepción de 1. • ' • ..
este reporte/ . ••'•, ,."'-. ' "-' . •' • ,'. .. •.' :•;•'.-.

t - - • . -' •

-. Finalmente,, para aquellas.- observaciones , • j •'

que se mantienen, se deberá remitir e! "Informe de Estado. .de-'0bs'én/aciones" de . •'
.'acuerdo ai formato adjunto .en Anexo, en un plazo, máximo de SO.^íás hábiles, .'- ; ' • k;.
.contado-. d,esde.-!a- recepción d.é¡-'presente informe, comunicando las medidas ' . ~.

adoptadas y acompañando ¡os .antecedentes de respaldo respectivos. • ' , . ''• '

Transcríbase el •. presante ' i/nforrtie 'a -la •_. ; - •.'; .

señora Ministra de Trabajo y Previsión Social, ios -señores Ministros de Háclencí?, de , -,'
:S.ecretaría-Gene.ra¡ déla Presidentía, y de Justicia y Derechos-Humanos;'á ¡os Jefes. . / ...'•'

de/ ¡as, unidades de Auditoría MinisteríaJ de .Trabajo y Previsión Social, y de' /: .•• .
Se.cr^táría-General de ¡a Presidencia,' JuntQ con los auditores. ministeriaSea de •• • / :.
Hacienda; y -de 'Justicia y Derectios Humanos. Asimismo, a Jos' señores, directores , - .'••: ',

'del Instituto de Previsión Social, de! Servicio de impuestos Internos, y del Servicio . < . .
de, Registro CiviE e Identificación {S}\ además de!.' Jefe de-'División •.Unidad, de • ;' 1 .. ..
Í\/lodernEzac¡ó1n del-Estado yCíobiemoBigital, y al Tesárero General áe la.Repúbii.ca;
a.ias-señorasjefasde-ta Unidad de Auditoria Interna de! Instituto de, PreVÍsÍón-Sódal-, ' • , ,.'
y-'de! Servicio d'e Registro Civil e'Identificación, a la señora. Auditora Interna de! , •.,. ' • :
•Ministerio -Secretaría General de la-Presidencia/ y )a jefa del Departamento dé< . .
Auditoría Jntema'.dei-'Servicio .de', impuestos-', internos, junto con. .el 'jefe. dei ..,--.' •,,

Departamentp de Auditoría Interna de; la Tesorería Genera!'-de la República. , • .". •'

Saluda aterfi/S:artt^nte'a Ucf., • , ;

•JEAN PAÚL ^I^%RDUGO'
Jefe üftiáad 3iri(tttdWs 'de. Sistemas ..

Departomento^dlfor^s Espedates
Contratona Gení-^e la Repú&rtcs

26'.Observación Altamente Complpja: .incumpHmienfo de la normativa .contenida en losldecretos
HOS77; '81 y 83,los-tres de 2004; 93 y 100', ambos de 2006, tddo^del M.Ínisterio Secretaría General

Ide te Presidencia.

/ 36



CONTRALORlA GENERAL DE LA REPÚBLICA
' - DEPARTAMENTO DE AUDITORÍAS ESPECIALES

/ UNIDAD DE-AUDÍTORÍA DE SISTEMAS .

ANEXO

Estado deObservaciories-del Informe Final No 496,'del2017.

Na OBSERVACIÓN
^ SEGÚN INFORME ,

' FINAL . .

1. Aspectos de Control
internó numera! 3.

I

1. Aspectos de Control
' Interno numeral 4. .

/ -• '

^

MATERIA DE
-'LA - . -

'OBSERVACIÓN-

Falta efe
.'actualización efe.

¡a , estructura
orgánica de 'la
División . • •

Informática del
.IFS. ' •

\

Falta ,de
mecanismos de
revisión •

periódica a. ¡a
integridad dé la.
información 'dei
IPS..

^_„ ^

NIVEL DE-
COMPLEJIDAD

AC\ : .Observación
Altamente Cpmpieja,
Falta de revisión de
operad o.n es;
protíesos ;, . y
'actividades. .

'I •

AC:, . Observación
Altamente Compleja,
Falencias . 'de

' seguridad—" de

sistemas;

RÉQUERÍJVKENTCTPARA '
- SUBSANARLA' .
OBSERVACIÓN O •

VERIFICAR MEDIDAS .,
, ADOPTADAS ,' •

El 1PS deberá . surmhistrar
debidamente -áctuaiizada y
-fprm ai izada, ¡a, estcúctura
orgánica ' de , - ta División
.Informática, pné! término de 60
dfa.s hábiles, contados desde Ía
recepción dei presente, informe
final. '- ,. . :'., ; • : •..:

j

La' entidad auditqida. .deberé
: impíementar prpced¡míéntps1de
'auditoría - 'periódicos de. la
integridad de la in.formación,
cuyos Snteceijehtes deberán
ser remEíidós á esta Entidad de'
ContrqLen unf plazo máximode

•60 días hábiles contadoá desde
!a recepción dé'éste informe
'final.' • , • ' ^ '•

MEDIDA "
' ADO*PTADAYSÜ-
DOCUMENTACIÓN,
. DE RESPALDO."

/

?' • .

\ '•

^

t,

».

- FOLIO O
'NUMERACIÓN
DOCUMENTO

DE
RESPALDO \

f.

/"••>••.''• •

•\

I

t
I -

OBSERVACIONES
. ..Y/Ó ,

COMENTARIOS..
DEL-SERVICIO-..

/'

- ^

^ - • • '
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CONTRALORlA GENERAL DE LA REPÜBUCA
DEPARTAMENTO DE AUDITORÍAS ESPECIALES

UNIDAD DE AUDfTORÍ.A DE SISTEMAS

A

?-OBSERVÁCIÓN
. SEGÚN'INFORME

FINAL •

1. Aspectos de Control
Interno, numeral 5;

I!. Examen de - -la
Materia ' . •. Audiíada,

numeral 2.

(

MATERÍADE.'
LA

OBSERVACIÓN

Falta • de
.formátización
del inventario de
activos , de

información de
¡a TGR.

t

Falta . . -de.

regulación -' -a

nivel de Estado,
para. administrar
sistemas
¡ntero pera bles. , •

'// . .

. /

NIVEL DE
COMPLEJIDAD

C: Observación
Compleja;
Inexistencia de
procedimientos
formalizados.

AC: Obsen/adón
Altamente 'Compleja:
incumplimiento de ¡a

•normativa coníenicta

,en los,', decretos

Nos 77, -81 y 83, los:

tres;de 2004; 93 ,y'
100, ambos de 2006,
todos del Ministerio
Secretaría Gentírai
de la Presidencia. • -

• 'REQUERIMIENTO RARA
SUBSANAR LA

OBSERyACiÓNO -
VERIFICAR MEDIDAS

ADOPTADAS .

La TGR deberá rerniíir el acto
administrativo que dé cuenta
de ' .la .formalización del

inventarío de los activos de
información,, dentro de! plazo
de. 60 días hábiles contados
'desde ¡a recepción -del
presente informe final,

ES MINSEGPRES deberá.
remitir estado de avance de
actualización de ¡a' normativa
técnica de - ¡ñferoperabilidad, •
considerando- • -los aspectos

observados en ^ . -. este-

documentó,'.dentro de! plazo de
60 días hábiles; contados
desde la recepción del
presente informe'final.'- -

~-^

_/ MEDIDA
APORTADA Y SU

•DOCUMENTACIÓN
DE RESPALDO /

FOLÍO.O .
NUMERACIÓN
. DÓCUMENtO

'""DE"

RESPALDO •

oéSERVACiONES
.Y/0

COMENTARIOS •
DEL SERVICIO '

•I •.. •
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CONTRALQRÍAX3ENERAL DE LA REPÚBLICA
' DEPARTAMEMTO DE AUDITORÍAS ESPECIALES

UN¡DAD'DE ÁUDfTORÍA.DE SISTEMAS .

.'/. . ,' '' . ..

'. N<"OBSERVACIÓN.

SEGÜÑ ¡NFQRME
' FiÑAL • >

II. Examen de la .

Materia Auditad a,
numeral 3. _.. .• . "

li.-Expmén de ¡a ;
Materia Au dita da, . .
numerar 4.

\ •

-MATERIA DE
.LA

OBSERVACIÓN

Falta . de -

convenjds -que
normen .- ios

acuerdos

colaborativbs de
laTGR, .-. -

^

Falta ., , dé

Ímplementación
de estándares-
en . la

construficióri de
servicios, web. •

^

.- .NIVEL DE '.

COMPLEJIDAÜ

AC: Observación
.Altamente. Compleja,
.Falta de revisión de
•operaciones, " :

procesos ^ , y
actividades;

C: "Obsén/ación
Compleja, .,
Incumplirttientó de la-
normativa .contenida
en los/ .decretos

Nos 77, 81 y 83, (os
-tres. de 2004; 93 y,
100, ambos de 2008,
todos del Mintstério
Secretaría Genera!
deja Presidencia.

.. REQUERIMIENTO PARA
SUBSANARLA-

OBSÉRVACIÓNO
VERIFICAR MEDIDAS

ADOPTADAS
'La TGR .deberá establecer e
informar Jos convenio? de'
co!abí)racion~ que - -permitan

regular' ' los' ', acuerdos

esfa5tecídos con ¡as demás
instituciones . e.n materia ,de

servicios web, dentro del )á¡a2fo
de 60 días hábiles contados
désele s. la . ' recepdón . , de]

'presente informe ftnat^ ' ' .

La -Tesorería General de 1@
Repúbitea, é¡: SRCeI y ,el S!i,
deberán establecer un pian de,
acción _ encargado . de
-normalizar los servicios web en
anátlsis, él .cuál deberá ser

.pFOVisto.dentrodeun plazo de
60 dEas hábiles.cohtados desde
la- recepción del presente
informe final. , ' -. h .

MEDIDA ••
ADOPTADA Y SU.

DOCUMENTACIÓN
- DE.RESPÁJ-DO

I ' »'

'-(

• I -
' -;

: FOLIO O
'•NUMERACiON
DOCUMENTO

DE '.•• -

RESPALDO

/

.<

OBSERVACIONES !
Y/0 . -

COMENTARIOS
'DELSERVÍGIO .|

^•'" í: -

! ' .

< • J

t

•'.^
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CGÑTRALORÍA GENERAL DE LA REPÜBLt,CA
DEPARTAMENTO DÉ AUDITORÍAS ESP'ECIALES

UNIDAD DE AUDtTORÍA DE SISTEMAS,

!/k

?OBSERVAC¡ÓN
SEGÚN ¡NFORME

FINAL
/

JL. Examen de la
Materia Audiíada,
nurríera! 5.

I '

i). -Examen' de ia

• Materia. . .Auditada,
nuqierai 6. ' _' .''

(

MATERIA DE
LA .' .

OBSERVACIÓN

Inexistencia de''

fichas técnicas-
'.que establezcan

lineámientós '
para\ .- éf

intercambio , de
información.

•I

Transferencia
de información
mediante e¡ uso
de canales no
cifrados en !a
tOR. .;•:

-.' \~.

\ - '

NIVEL DE.'
COMPLEJIDAD .

AC: '' Observación.

Aiíaménte Compleja,
Incumplimiento de ¡a
ncirmativá contenida
en los , decretos

Nos 77, 81 y 83, los
tres'de-2004;- 93 y
"1,00, ambos de 2006,

todos del Ministerio
Secretaría 'Generai
de la Presidencia; ../

AC: Observación
hitamente Compleja,
Falenciás. • de

seguridad. ' . 'de

sistemas.

y ••:

1

REQUERIMIENTO PARA
/ -SUBSANAR LA -

OBSERVACIÓN O
VERIFICAFÍ-MEDtDAS

.ADOPTADAS

..El SRCe!, el, !PS, el Sl¡ y la
TGt^, deberán establecer, e.
informar -las -fichas técnicas

• anexas a los servicios web en

análisis, lo cual deb.erá .ser

presentado. @n un pjázo de 60
días hábiles copiados'desde la
recepción de! présente informe
•final. ' , . .

La. .Tesorería'-General de la

República deberá Jlevar á cabo'
¡a -. . -Jmple.mentación .de

protocolos seguros para ¡os
servicios web en
cuestjonamiento,' Medida qfcfe
deberá ser'ejecutada'en-,un

plazo-/ máximo, de . 60 días

hábiles cühtados desde (a
recepción.del "présente .informe
final. . ..,.'''•'

• .MEDIDA .

- ADOPTADA Y SU
DOCUEVÍENTACIÓN.

DE RESPALDO

I

I —

\

FOLIO.O
NUMERACiÓN

.'DOCUMENTO.
.DE

RESPALDO

r * s . '

V

( . '' ...

'' \

OBSERVACIÓN E5
Y/0 •

COMENTARJOS
- DELSERVICÍO •
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CONTRALORIA GENERAL DE LA REPÚBLICA
DEPARTAMENTO DE AUDiTORÍAS ESPECIALES

UNIDAD DE AUDÍTORfA-DE SISTEMAS

? OBSERVACÍÓN
-''.SEG.ÚN INFORME.

FINAL . •• •

!1. - Examen de ; ¡a

Materia ' • Auditada,
numerad 7;

H. . Examen de ja

Materia Audiíada,
numeral 8.

UIATERIA DE
,LA -

OBSERVACIÓN

Faiía ' de
medidas , q.ue.
restrinjan - el
acceso y
consumo de
servidos web. en

la.TGR.

Presencia de
protocolos; .
inseguros en' ¡a
TGR y en e!
SRCel.

NIVEL DE .
CÓMPLEJÍDAD
}

AC: Obsen/acjóh,
Altamente Compieja,
Incumplimiento.de la
normativa contenida.
en ' 'ios decretos

Nos 77, 81 y 83; los
tr^s- de- 2004; 93 y
100, ambos de 2006,
todos del MJnísteno
•Secretaría General
de la Presidencia. '

AC; Observación
Altamente Complejat
Falencias de
seguridad de
sistemas.. --

t • " . • •

)

RÉQUERIMIENTÓ.PARA
SUBSANARLA. . •

OBSERVACIÓN O . '
VERIFICA^.MEDIDAS

AQOPTADAS.

La TGR deberá elaborar . y
ejecutar un plan de acción que
contemple medidas tendientes
a restringir el acceso á la
Información compartida entre la
TGR y el S!l, faciendo, uso dé
servicios -web .o similar,

remitiendo un /-estado .de

avance-un plazo de 60 días
hábiles contados desde' ia
recepción de! presen te jnforme
fina!. . • ' . • •'•, ,

La ,Tesorería. Genera!' de .ia

.República ' deberá ejecutar
pruebas de concepto y
posteriormente elaborar un'
plan . de ac'ción que permita
ejecutar ¡a migración, en un
plazo de .60 días' hábiles
contados desde la recepción
d'ef presente informe.

MEDÍDA •••

ADOPTADA Y-SU .
DOCUMENTACIÓN

DE RESPALDO

).

I "• •

•í

FOLIO O
NUMERACIÓN
DOCUMENTO,

DE
, RESPALDO

^ '

V

OBSERVACIONES
Y/0 .'

CQMENTARiOS-
DEL SERVICIO-

\

•^

I

^ .
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CONTRALÓRIA GENERAL DE LA REPÚBLICA
DEPARTAA/fENTO DE AUDITORÍAS ESPECIALES

UNIDAD DE AUDITORÍA DE SISTEMAS,

? OBSERVACIÓN
SEGÜN INFORMÉ

'FINAL-

II. • Examen'' de .la

Materia Audftada,
numeral 9. ' '.

' MATERIA DE
LA

'OBSERVACiÓN

-Ausencia - de

mantención' cN
servidor ' -'.' ,

encargado", del

intercambio de
información en.
elSRCel. - '-'

•¿

NIVEL DE .
COMPLEJIDAD,

AC: Observación
Altamente Compleja:
In cu mpjj miento de. la

-normativa coníen.ida

en los decretos
Nos 77, 81 y 83, los
.tres de. 2004^ 93 y
100; ambos de 2006,

'.todos del .Ministerio

Secretaría General
de la Presidencia.

RSQÜERÍMIENTO PARA
SUBSANAR LA

OBSERVACIÓN O -
.-VERIFICAR MEDIDAS

"ADOPTADAS . '

El SRCel deberá suminlstrarun
-plan de' acción-que acredjíe un
trabajo - cppperativo con -el
Ministeno de Economía,
Fomento y Turismo,- y la
•Corporación de "Asistencia
Judicial, a fin. de efectuar ias-
respectivas migraciones de tos
servicios provistos- por .et, a
ambiente . productivo en' ' ia

nueva plataforma, en \¡n plazo
de -60 días Jiábiles contados
desde, - ¡a. recepción dei

presente informe.

MEDÍ DAr
ADOPTADA Y SU

DOCUMENTAÓÍÓN
DE RESPALDO '

-^
1.

FOLÍO O
NUMERACIÓN
DOCUMENTO

. DE

RESPALDO

!•

OBSERVAGÍONES
Y/0 ,

COMENTARIOS •
DEL SERVICIO

T
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