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CREA EL COMITE DE SEGURIDAD DE LA INFORMACION DE
LA SUBSECRETARIA DE DERECHOS HUMANOS.

RESOLUCION EXENTA N 5 8 5

sanmaco, — 4 NOV 2019

VTOS: oy se resolvi6 lo que sigue:

Estos antecedentes y lo dispuesto en el Decreto con
Fuerza de Ley N° 1/19.653, de 2000, del Ministerio Secretaria General de Ia Presidencia, que fija Texto
Refundido, Coordinado y Sistematizado de la Ley N° 18.575, Orgdnica Constitucional de Bases
Generales de la Administracién del Estado;.en la Ley N° 19.880, de 2003, del Ministerio Secretaria
General de la Presidencia, que establece Bases de los Procedimientos Administrativos que rigen los
actos de los Organos de la Administracién del Estado; en el Decreto con Fuerza de Ley N° 29, de 2004,
del Ministerio de Hacienda, que fija Texto Refundido, Coordinade y Sistematizado de la Ley N° 18.834,
sobre Estatuto Administrativo; en la Ley N° 20.885, de 2014, que crea la Subsecretaria de Derechos
Humanos y adecua la Ley Orgdnica del Ministerio de Justicia; en el Decreto con Fuerza de Ley N° 3,
de 2016, del Ministerio de Justicia y Derechos Humanos, que fija el Texto Refundido, Coordinado y
Sistematizado de la Ley Orgénica del Ministerio de Justicia y Derechos Humanos; en el Decreto con
Fuerza de Ley N° 2, de 2016, del Ministerio de Justicia y Derechos Humanos, que fija planta de personal
de la Subsecretaria de Derechos Humanos, determina fecha de entrada en funcionamiento y regula
otras materias a que se refiere el articulo tercero transitorio de la Ley N°20.885; en la Ley N° 19.223, del
Ministerio de Justicia, que ftipifica figuras penales relativas a la informética; en el Decreto N° 181, de
2002, del Ministerio de Economia, Fomento y Reconstruccién, que aprueba Reglamento de la Ley N°
19.799; en el Decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que aprueba
Norma Técnica para los Organos de la Administracién del Estado sobre seguridad y confidencialidad
de los documentos electrénicos; en la Ley N° 20.285, de 2008, sobre acceso a la informacién publica,
y su Reglamento, contenido en el Decreto N° 13, de 2009, ambos del Ministerio Secretaria General de
la Presidencia; en el Oficio GAB.PRES. N° 005, de 2001, gue imparte instrucciones para el desarrollo del
Gobierno Electrénico; en la Politica Nacional de Ciberseguridad 2017-2022: en el Oficio GAB.PRES. N°
008, de 2018, instructivo presidencial que imparte instrucciones urgentes en materia de
ciberseguridad, para la proteccién de redes, plataformas y sistemas informéticos de los Organos de
la Administracién del Estado; en la Norma Chilena 1SO 27001:2013, del Instituto Nacional de
Normalizacion, sobre "Tecnologia de la informacién - Técnicas de seguridad - Sistemas de gestion de
la seguridad de la informacion — Requisitos”; en la Norma Chilena ISO 27002:201 3, del Instituto Nacional
de Normalizacién, sobre “Tecnologias de la informacién — Técnicas de seguridad - Cédigo de
practicas para los confroles de seguridad de la informacién™ en la Norma Chile Oficial
NCh2777.0f2003 ISO/IEC 17799:2000, del Instituto Nacional de Normalizacién, sobre "Tecnologia de la
informacién — Cédigo de practica para la gestion de seguridad de la informacién”; en el Decreto N°
269, de 12 de Marzo de 2018, del Ministerio de Justicia y Derechos Humanos, en que se nombra
Subsecretaria de Derechos Humanos; en Ia Resolucién Exenta N° 161, de fecha 18 de junio de 2019,
que aprobo la Polifica General de Seguridad de la Informacién de la Subsecretaria de Derechos
Humanoes; en la Resolucién Exenta N° 201, de fecha 9 de julio de 2019, que designé Encargado/a de
Seguridad de la Informacion de la Subsecretaria de Derechos Humanos; en la Resolucién N° 7 y 8, de
2019, de la Confraleria General de la RepUblica, que fiian normas sobre exencién del trdmite de Toma
de Razédn; y,

CONSIDERANDO:

1.- Que, existe todo un marco normativo que regula la
gestion y utilizacién electronica e informdtica de los documentos oficiales, el cual comprende
principalmente, entre ofras normas, la Ley N° 19.223, gue ftipifica figuras penales relativas a la
informdfica; la Ley N° 20.285, sobre acceso a la informacién publico; y el Decreto N° 83, de 2004, del
Ministerio Secretfaria General de la Presidencia, que aprueba Norma Técnica, para los érganos de la
administracién del Estado, sobre seguridad y confidencialidad de los documentos electrénicos.
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2.-Que, el citado Decreto N° 83, establece en su articulo
37, que "el nivel avanzado de seguridad para el documento electrénico exige el cumplimiento de las
exigencias y condiciones reguladas en el Titulo IV para el nivel bdsico de seguridad” del Decreto en
comento, "y las previstas en la Norma NCh2777", especificando en la letra b), sobre Seguridad
Organizacional, "se aplicard la seccién 4.1 del capitulo 4 de la Norma CHc2777, con excepcion de
sus puntos 4.1.5 y 4.1.7 que se adoptardn como recomendaciones, y las secciones 4.2 y 4.3 de dicho
capitulo”.

3.- Que, asimismo, la Norma NCh2777, en el Punto 4,
Seguridad Organizacional - 4.1. Infraestructura de seguridad de la informacién, sefiala que “se
deberia constituir un comité adecuado con lideres de la direccién para aprobar la politica de
seguridad de la informacién, asignar roles de seguridad y coordinar la implementacién de la
seguridad en toda la organizacion”.

4.- Que, conforme al escaso tiempo de funcionamiento
de esta Subsecretaria, y con el objeto de dar cumplimiento a las directrices gubernamentales, esta
Jefatura de Servicio ha aprobado el establecimiento de una Politica General de Seguridad de la
Informacién para la Subsecretaria de Derechos Humanos, la cual ha sido aprobada mediante
Resolucion Exenta N° 161, de fecha 18 de junio de 2019, la cual pretende hacer operativa, a nivel de
institucionalidad publica, el proyecto de Seguridad de la Informacién, atendiendo la necesidad de
aumentar la eficiencia y eficacia de la gestién publica, la transparencia y la participacién de los
ciudadanos/usuarios de esta institucion.

5.-Que, de igual forma, a fravés de la Resolucién Exenta
N°® 201, de fecha 9 de julio de 2019, esta Subsecretaria ha designado a un/a Encargado/a de
Seguridad de la Informacién, quien cumple el rol de asesor/a de esta Jefatura de Servicio en las
materias relativas a la seguridad de los documentos electrénicos y activos de informacién
institucionales.

6.- Que, en tal contexto, se estima conveniente la
creacion de un Comité de Seguridad de la Informacién que, en funcién del marco legaly tecnolégico
vigente, gestione la politica de seguridad de la informacién con el objetfivo de mejorar los servicios e
informacién ofrecidos a los ciudadanos/usuarios de la Subsecretaria de Derechos Humanos, asi como
la eficiencia y eficacia de la gestion de esta institucidn, contribuyendo sustantivamente a la
transparencia y seguridad de la informacidn.

RESUELVO:

1.- CREASE en |a Subsecretaria de Derechos Humanos el
Comité de Seguridad de la Informacién, que tendrd la labor de colaborar en la implementacién de
procedimientos y estGndares que se desprendan de las politicas de seguridad de la informacién,
proponer estrategias y soluciones especificas para la implementacién de los controles necesarios para
materializar las politicas de seguridad establecidas y la debida solucién de las situaciones de riesgo
detectadas, arbitrar conflictos en materia de seguridad de la informacién y los riesgos asociados.

2.- NOMBRESE a los funcionarios y las funcionarias de la
Subsecretaria de Derechos Humanos que a continuacién se individualizan, como Comité de
Seguridad de |la Informacién del Servicio:

a. Sra. Karen Astorga Villagra, Cédula de Identidad N° [, Encargada de Seguridad de la
Informacién, quien sera su Presidenta.

b. . Sr. Roberto De Petris Mayol, Cédula de Identidad N° [l Fiscal Administrativo, o quien &l
designe.

C. 3r. Manuel Vidal Gonzdlez, Cédula de Idenfidad N° [l Encargado de la Unidad de
Gestidn y Desarrollo de Personas, o quien él designe.

d. Sr. Rodrigo Lermanda Vdésquez, Cédula de Identidad N°=. Encargado de la Unidad
Planificacion y Control de Gestién, o quien él designe.

€. Sr. Mauro Torres Soto, Cédula de Identidad N° ) Jefe de la Unidad Programa de
Derechos Humanos, o quien él designe.

3.- DEJESE ESTABLECIDO que el Comité de Seguridad de
la Informacién de la Subsecretaria de Derechos Humanos sesionard periddicamente, debiendo
realizar, a lo menos, dos reuniones al afio.
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El Comité de Seguridad de la Informacién designard,
entre sus miembros y por simple acuerdo, un/a Secretario/a Ejecutivo/a, quien llevard un registro de
actas de las reuniones periddicas del Comité, con su respectivo control de asistencia. El/La
Encargado/a de Seguridad de la Informacién de la Subsecretaria de Derechos Humanos velard por
la mantencién actudlizada de estos registros.

En aquellos casos en que el/la Secretario/a Ejecutivo/a
no asistiere a una reunién del Comité, se nombrard entre sus miembros presentes a un/a
reemplazante, quien efectuard el registro del acta comrespondiente con su respectivo control de
asistencia, y posteriormente, entregard estos antecedentes al/la Secretario/a titular, o en su defecto
al/a la Encargado/a de Seguridad de la Informacién de la Subsecretaria de Derechos Humanos.

Cada fitular de alguno de los cargos que se sefialan en
el resolufivo N° 2, podrd designar a un/a suplente, quien lo/a reemplazard en sus funciones con
derecho a voz y voto para aquellos casos en que el/la titular se encuentre impedido/a de participar
en alguna reunién del Comité de Seguridad de la Informacién. Los/as suplentes podrdén asistir a las
reuniones, conjuntamente con su respectivo/a titular, pero en este caso, sélo tendran derecho a voz.
Esta designacién deberd estar previamente informada al/a la Encargado/a de Seguridad de la
Informacién de la Subsecretaria de Derechos Humanos.

Cuando el Comité de Seguridad de la Informacién de
la Subsecretaria de Derechos Humanos lo estime necesario, podrd invitar a terceros a sus sesiones,
quienes tendrdn derecho a voz

El minimo quérum de funcionamiento del Comité de
Seguridad de la Informacién serd de tres de sus integrantes, pero siempre deberd concurrir la persona
sefalada en la letra a. del resolutivo N° 2 del presente acto administrativo. Sus acuerdos se adoptarédn
por simple mayoria de sus infegrantes presentes, y en caso de empate, dirimird el/la Encargado/a de
Seguridad de la Informacién o quien lo reemplace.

4.- ESTABLEZCASE que el Comité de Seguridad de la
Informacién deberd gestionar la Politica de Seguridad de la Informacién del Servicio y proponer al/a
la Subsecretario/a de Derechos Humanos la actudlizacién de ésta. Sus funciones serdn:

a. Supervisar la implementacion de procedimientos y estndares que se desprenden de la politica
de seguridad de la informacién.

b. Proponer estrategias y soluciones especificas para la ejecucién de los controles necesarios en Ia
aplicacién de la politica de seguridad establecida y la debida solucién de las situaciones de
riesgo detectadas.

c. Definir, a propuesta del/de la Encargado/a de Seguridad de la Informacién, los Centros de
Responsabilidad de la Subsecretaria de Derechos.

d. Designar a los/as Encargados/as de cada Centro de Responsabilidad de la Subsecretaria de
Derechos Humanos.

e. Reportar al/a la Subsecretario/a de Derechos Humanos respecto a oportunidades de mejora en
las politicas de seguridad, asi como los incidentes relevantes y su solucion.

5.- PUBLIQUESE |a presente Resolucién Exenta en el Portal
de Transparencia Activa de la Subsecretaria de Derechos Humanos, a efectos de su adecuada
difusién y publicidad.
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