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CARTA CONTROL INTERNO 

Señor 

Alcalde y Concejo municipal 

Ilustre Municipalidad de Iquique 

Presente  

 

De nuestra consideración, 

 

En virtud de la licitación ID 2405-44-LQ17 “Auditoría externa para evaluar el estado de situación 

financiera de la Ilustre Municipalidad de Iquique, Período 2012-2016”. Nuestra empresa dedica un énfasis 

especial a la auditoría de riesgos derivados del uso de tecnologías de la información, por lo tanto 

dedicaremos un tiempo relevante a ello, debido a que las operaciones de las organizaciones en gran 

medida se sustentan en el uso de estas tecnologías, las cuales cada vez se incrementan 

progresivamente, tanto en volumen como en complejidad al incorporar modernas tecnologías en el 

registro y tratamiento de los datos. 

 

Desde esta perspectiva y reafirmando la evaluación tradicional de controles interno explicada 

anteriormente, en base a la revisión de TI contaremos con un elemento importante y diferenciador para 

el logro de los objetivos planteados esencialmente para optimizar la eficiencia del trabajo sustantivo 

(revisión documental y muestreo) que se debe realizar en las otras etapas. Desde esta perspectiva la 

revisión de TI es un enfoque que nos permite ahorrar tiempo en la ejecución de otros aspectos de 

auditoría y desde esa perspectiva también les ayudará a contar con una estimación nuestra respecto a 

estos temas contrato suscrito entre I. Municipalidad de Iquique y nuestra empresa. 

 

La revisión de las Tecnologías de Información se analizara al uso de los sistemas computacionales, 

seguridad física, lógica y procesos que realiza el Departamento de Informática. Debido a las limitaciones 

inherentes en todo sistema de control interno, pueden ocurrir errores o irregularidades sin que sean 

detectados. Asimismo, proyectar cualquier evaluación del sistema hacia períodos pasados, está sujeto 

al riesgo que los procedimientos se conviertan en inadecuados debido a cambios en las condiciones, o 

porque se deteriore el grado de cumplimiento de los procedimientos establecidos. 

 

Esta comunicación está dirigida únicamente para la información y uso de la Administración y no tiene por 

objeto, ni debiera ser utilizado por cualquier otra persona o instancia que no sea la Administración de la 

I. Municipalidad de Iquique. 

 

Agradecemos la amplia y cordial colaboración recibida del personal del Departamento de Informática 

cuya ayuda y gestión fue fundamental para emitir este informe. 

 

 

Iquique, 9 de mayo 2018 
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I. ANTECEDENTES GENERALES DE LA AUDITORÍA TECNOLOGÍAS DE LA INFORMACIÓN 

 

 

1. INTRODUCCIÓN 

 

 

Entendemos que la información es un activo valioso para las organizaciones y aunque actualmente no 

está establecido un consenso para su cuantificación e importancia relativa comparada con otros activos, 

no cabe duda que quienes disponen de información confiable tienen ventajas sustanciales.  

En este sentido la información que es generada en la realización de los procesos de una institución es 

un activo que, como otros bienes de la organización, tiene un gran valor y necesita ser protegida en 

forma apropiada, para esto se debe velar por su Integridad (la información está completa, actualizada, 

y es veraz, sin modificaciones inapropiadas o corrupción), Confidencialidad (la información está 

protegida de personas/usuarios no autorizados) y Disponibilidad (los usuarios autorizados pueden 

acceder a las aplicaciones y sistemas cuando lo requieran para la utilizar la información apropiadamente 

al desempeñar sus funciones), lo que constituye los pilares fundamentales y propósito principal de la 

seguridad de la información. 

 

 

 

2. OBJETIVO DE LA REVISIÓN 

 

 

Las mejores prácticas del mercado indican que “Los controles generales son una parte del entorno 

general de control y son aquellos que afectan, en un centro de proceso electrónico de datos, a toda la 

información por igual y a la continuidad de este servicio en la entidad. La debilidad o ausencia de estos 

controles pueden tener un impacto significativo en la integridad, exactitud de los datos la 

protección de loa activos, la información resultante, elementos físicos de hardware y el software 

(programas y sistemas operativos)”.  

 

(Fuente: Registro de Economistas Auditores de España - REA): 

 

 

En virtud de lo anterior, nuestro plan de trabajo fue establecido en gran medida en realizar una revisión 

a los Controles Generales de la unidad informática:  

 

Políticas, Procedimientos y prácticas (tareas y actividades) de la unidad Informática de la I. Municipalidad 

de Iquique, lo anterior en el contexto del servicio de auditoría externa desarrollada por nuestra empresa. 
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3. ALCANCES A LA REVISIÓN 

 

 

Las conclusiones contenidas en el presente informe están basadas en entrevistas  efectuadas en terreno 

principalmente con personal de la unidad informática y visita a instalaciones donde existe infraestructura 

tecnológica de la I. Municipalidad de Iquique, actividades de observación directa, pruebas de control de 

acceso a sistemas y recopilación de documentación e información proporcionada por personal de la 

unidad Informática. 

 

Adicionalmente, considerando la alta dependencia que existe por parte de los usuarios de la 

municipalidad respecto al sistema informático PROEXSI, se consideró una visita al DATA CENTER 

(Centro de procesamiento de datos ubicado en la ciudad de Santiago), como también la realización de 

una encuesta de satisfacción de usuarios en el uso del sistema PROEXSI. 

 

No obstante lo anterior del presente trabajo surgieron algunos inconvenientes que imposibilitaron la 

realización de algunas actividades detalladas en nuestro plan de trabajo en función a algunos objetivos 

específicos establecidos en la auditoria las cuales exponemos a continuación.  

 

 

 

4. LIMITACIONES AL ALCANCE 

 

 

De los requerimientos realizados no obtuvimos respuesta a lo siguiente: 

 

 Acta de entrega en conformidad firmada por ambas partes (Municipalidad y PROEXSI) respecto 

a la entrega de los sistemas informáticos contratados. 

 

 Copia de las bases de licitación o especificaciones técnicas a las cuales hace referencia el 

contrato (propuesta pública N°033/2010). 

 

 Copia Decreto Alcaldicio N°352/2010. 

 

 Copia Oferta Técnica de PROEXSI. 

 

 Otros antecedentes de la propuesta técnica que forma parte integral del contrato con la empresa 

PROEXSI. 

 

 Nombre del o los funcionarios designados por el Administrador Municipal como inspectores 

técnicos del contrato entre la Municipalidad y la empresa proveedora PROEXSI. 
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 Informe de incidentes de interrupción de servicios entregados por la empresa PROEXSI a la 

Municipalidad, a lo menos desde el año 2016 a la fecha (causas, tiempo de reposición, etc.). 

 

 La carpeta del personal del Sr. Raúl Martínez no fue proporcionada. 

 

 Listado de usuarios activos o vigentes del sistema PROEXSI para cada uno de sus módulos 

indicando su perfil de usuario. 

 

 Manuales de usuario del sistema PROEXSI. 

 

 Visita al DATA CENTER de datos de la empresa PROEXSI en Santiago. 

 

 No pudimos efectuar una encuesta de satisfacción usuaria respecto al sistema PROEXSI. Lo 

anterior considerando que el servicio de correo corporativo no estuvo habilitado en el tiempo en 

que estuvimos realizando la revisión. 

 

 

 

 

5. CONCLUSIÓN 

 

En términos generales las situaciones observadas en la revisión informática permiten concluir que la 

estructura de organización y los procedimientos operativos de la unidad informática de la Municipalidad 

podrían no garantizan un ambiente de procesamiento de datos que conduzca al normal desempeño de 

las operaciones diarias de la institución. 
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II. OBSERVACIONES DE LA REVISIÓN 

 

 

De la revisión surgieron las observaciones que detallamos a continuación, los cuales clasificamos según 

el tópico que corresponda. 

 

 

 

A. CONTROLES GENERALES DE LA UNIDAD INFORMÁTICA DE LA I. MUNICIPALIDAD DE 

IQUIQUE. 

 

1) Hallazgo: No observamos la existencia un documento formalizado que establezca los 

lineamientos necesarios de parte del departamento de Informática para desarrollar 

actividades de supervisión y control las actividades de desarrollo tecnológico. 

 

Las mejores prácticas sugieren que las actividades de planificación, supervisión y control de las 

actividades informáticas, estén supeditadas a un órgano de alto nivel, que: 

 

 Establezca objetivos y metas que sean cuantitativos de mediano y largo plazo (más de un año). 

 

 Disponga de una herramienta que permita controlar el cumplimiento oportuno y eficiente de las 

actividades previstas para cada período. 

 Defina los lineamentos de desarrollo tecnológico, en concordancia con las estrategias de 

desarrollo de la organización, 

 

 Disponga de actividades de supervisión de las labores desarrolladas por el departamento de 

informática para toda la organización. 

 

Un plan informático debiera contemplar entre otros,  los proyectos de desarrollo tecnológico en 

etapas de implementación o a ser implementados, documento que además puede ser utilizado 

como herramienta de medición de la gestión informática de sistemas, toda vez que dicho Plan 

debe establecer plazos de entrega de los compromisos acordados y documentados, 

constituyendo en sí mismo un lineamiento general de las actividades que deben ser 

desarrolladas por el departamento de informática dentro de un período de tiempo determinado. 
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Riesgos e implicancias 

 

 

 Inexistencia de herramientas que permitan efectuar una adecuada planificación, supervisión y 

control de las actividades de TI, puede incidir en un aprovechamiento deficiente de los recursos 

disponibles como también perjuicios económicos para la municipalidad. 

 

 

 

Recomendaciones 

 

 

 Evaluar la preparación de un documento de orientación técnica que señale los planes de 

desarrollo tecnológico de la Ilustre Municipalidad de Iquique, con el objeto de disponer de 

herramientas efectivas que puedan ser utilizadas para la planificación, supervisión y control de 

las actividades desarrolladas por el departamento de informática. 

 

 

 

2) Hallazgo: No observamos la existencia de un documento relativo a la atención de 

contingencias. 

 

 

No pudimos evidenciar la existencia de algún documento relativo a la atención de contingencias que 

pudieran afectar la continuidad operativa de los procesos respaldados por sistemas de información 

computarizados y las actividades que pudieran permitir desarrollar las labores ante la ausencia de los 

servicios de tratamiento electrónico de la información. 

 

Un Plan de Contingencias debiera contemplar aspectos tales como: 

 

 Estrategia de Recuperación, 

 Procedimientos de Recuperación, 

 Identificación de funciones y aplicaciones críticas, 

 Definición de pautas y requerimientos mínimos de niveles de servicio, 

 Tiempos de reposición, 

 Desarrollo del Plan de Contingencias, 

 Procedimientos de recuperación, 

 Guía de detección de eventos y procedimientos de emergencia, 

 Procedimientos de prueba del plan de recuperación, 

 Capacitación y Administración del Plan de recuperación, 
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Dado que la I. Municipalidad de Iquique ha definido como estratégico el uso de sistemas informáticos 

para poder desarrollar sus actividades en forma adecuada, es conveniente tener presente la elaboración 

en base a modelos metodológicos y mediante formalización  un documento que establezca la modalidad 

de trabajo ante escenarios de contingencia (Incendios, inundación, falla de algún componente crítico de 

hardware, robo, sabotaje, actos de vandalismo, etc.), lo cual permitiría enfrentar situaciones donde el 

apoyo tecnológico se ve suspendido por un período de tiempo prolongado. 

 

De acuerdo al artículo 35, del Decreto Supremo N° 83 del Ministerio Secretaría General de la Presidencia 

(de ahora en adelante DS 831) sobre la Gestión de la Continuidad del negocio (“el encargado de 

seguridad deberá formular un Plan de Contingencia para asegurar la continuidad de operaciones críticas 

para la institución.”) 

 

Cabe señalar que durante nuestra visita pudimos constatar un problema relacionado a la NO 

disponibilidad del servicio de correo institucional por un plazo no menor a dos semanas situación 

que no tuvo una respuesta clara de parte de los encargados de la plataforma, ocasionando un 

problema de comunicación importante donde los usuarios de la municipalidad debieron utilizar 

cuentas de correo personales para comunicarse entre ellos y con personal externo a la 

municipalidad. 

 

 

 

Riegos e Implicancias 

 

 Imposibilidad de reaccionar adecuadamente ante una eventual pérdida de la continuidad 

operativa. 

 

 Eventuales costos para la I. Municipalidad de Iquique por tener suspendida su capacidad de 

procesamiento. 

 

 

 

Recomendaciones 

 

 Formalizar un documento “Plan de Contingencias”, con la finalidad de entregar herramientas 

para la continuidad operativa de la Municipalidad en forma oportuna ante una emergencia técnica 

que afecte el uso de las tecnologías disponibles, cuya suspensión del servicio pueda derivar en 

efectos adversos. 

 

                                                      
1 DS 83: Decreto Supremo 
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3) Hallazgo: No existe una política oficial que fije las directrices generales que orientan la 

materia de seguridad informática dentro de la Municipalidad. 

 

Según el DS 83, en su artículo 11.- se indica que “deberá establecerse una política que fije las directrices 

generales que orienten la materia de seguridad dentro de cada institución, que refleje claramente el 

compromiso, apoyo e interés en el fomento y desarrollo de una cultura de seguridad institucional”. En 

este sentido la política de seguridad debe incluir, como mínimo, lo siguiente: 

 

 Una definición de seguridad del documento electrónico, sus objetivos globales, alcance 

e importancia. 

 La difusión de contenidos al interior de la organización. 

 Su reevaluación en forma periódica, a lo menos cada 3 años. 

 

Cabe señalar que las políticas de seguridad deberán documentarse y explicitar la periodicidad con que 

su cumplimento será revisado. 

 

Si bien, respecto a estas materias el jefe de informática nos proporcionó un documento en PowerPoint 

denominado “PMG2017”, donde aparece información general en el manejo y uso de contraseñas, uso 

de antivirus, uso de dispositivos auxiliares, respaldos personales y otros, este documento forma parte de 

iniciativas y tareas que debieran estar establecidas en un documento oficial patrocinado por la alta 

dirección y que sea de revisión y difusión permanente en el tiempo. No obstante lo anterior, relacionado 

a una política oficial relacionada a estas temáticas, la Municipalidad no cuenta esta documentación. 

 

 

 

Riegos e Implicancias 

 

 Inexistencia de herramientas que permitan llevar a cabo las actividades regulares de la unidad 

informática, con los consiguientes costos de eficiencia operativa, tiempos de respuesta y 

oportuno desarrollo de las actividades. 

 

 Desarrollo de esfuerzos no estructurados que conduzcan a iniciativas divergentes con criterios 

dispares que pueden afectar la calidad del servicio brindado. 
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Recomendaciones 

 

 Establecer y difundir una política que fije las directrices generales que orienten la materia de la 

seguridad de la información dentro de la Municipalidad. 

 

 

 

4) Hallazgo: No tuvimos evidencia de la existencia de un Diagrama de Red que permita 

entender la arquitectura de red de la Municipalidad. 

 

El primer paso en una revisión informática, respecto al entendimiento de la arquitectura y diseño de la 

red es solicitar un diagrama o mapa de red de la organización. Éste debe proveer una visión general de 

la red y su conectividad.  (Servidores, proxy, cortafuegos (firewalls), aplicaciones que funcionan en 

ella entre otros. 

 

En este sentido solicitamos la información relacionada al Mapa de Red de la Municipalidad, sin embargo 

en la documentación proporcionada no se observa la información requerida o esperada. 

 

El documento proporcionado es un diagrama que grafica de forma general la conexión de las distintas 

dependencias de la municipalidad para con el sistema PROEXSI. 

 

 

 

Riegos e Implicancias 

 

 La ausencia de este tipo de documentación imposibilita entender la arquitectura y diseño de la 

red, impidiendo identificar las diversas capas de información y la arquitectura de acceso a la 

misma. 

 

 La inexistencia de formalidad en estas y otras materias impide la adecuada transferencia del 

conocimiento y genera un alto grado de dependencia de los profesionales que trabajan en la 

institución como de terceros involucrados en la operación. 

 

 Eventuales costos de eficiencia operativa, tiempos de respuesta y oportuno desarrollo de las 

actividades. 
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Recomendaciones 

 

 Confeccionar un Diagrama de Red para la I. Municipalidad de Temuco como una herramienta de 

apoyo a las tareas de soporte T.I. 

 

 

 

5) Hallazgo: El departamento de informática no cuenta con una identificación formal de sus 

unidades organizativas y su personal no tiene conocimiento de su descripción de cargo. 

 

De acuerdo a conversación sostenida con el Jefe de Informática de la Municipalidad, el departamento no 

cuenta con un organigrama formal que establezca la organización de funciones del personal técnico de 

sistemas que trababa en la unidad. No obstante lo anterior, a nivel interno, de forma informal y de acuerdo 

a la comprensión de la información recolectada, la estructura organizativa del departamento la podemos 

describir de la siguiente forma: 

 

 

 
 

 

Cabe señalar que en esta estructura no se encuentra considerado el Sr. Fernando Fidalgo, quien, por 

la información entregada por el Jefe del departamento de Informática, pertenece a la unidad pero se 

encuentra destinado a realizar actividades de soporte “permanente” en el departamento de Tránsito. 

 

Adicionalmente se debe considerar la existencia de personal de soporte externo perteneciente a la 

empresa PROEXSI que se encuentra trabajando de forma permanente en dependencias de la 

Municipalidad brindando soporte a usuarios sobre el funcionamiento del sistema informático. Este equipo 

de trabajo está conformado por seis personas donde existe una Jefe(a) y personal destinado a brindar 

soporte funcional particularmente a los departamentos de Tránsito, Oficina de Partes, Juzgados, 

Tesorería y Finanzas y Dideco de la Municipalidad de Iquique. 

 

Tomando como base lo anterior, a nivel interno y de forma general la estructura organizacional indicada 

se puede describir de la siguiente forma: 

Jefe de Informática

(Alberto Barraza)

Encargado de 
Soporte

( Pablo Escribar)

Encargado de 
Contratos TI (Redes)

( Raúl Martínez)
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Funcionario Obligaciones 

Alberto Barraza  Planificar, Organizar, Coordinar y Controlar el correcto 

funcionamiento de las plataformas tecnológicas de la Municipalidad, 

principalmente todo lo relacionado al sistema PROEXSI. 

 Soporte a usuarios del sistema PROEXSI. 

Raúl Martínez  Mantener e implementar las redes de datos y control de contratos de 

servicios similares con empresas externas. 

Pablo Escribar  Soporte T.I. permanente a consultas y requerimientos realizados 

desde las distintas unidades de la municipalidad (Municipalidad y tres 

Juzgados) .para la mantención de equipos computacionales, 

periféricos (impresoras) y otros relacionados  

 

Consultado si conocían sus descripciones de cargo o si dentro de la documentación contractual que 

mantienen con la Municipalidad se indican las actividades que deben realizar en función a sus cargos la 

respuesta fue que no tenían conocimiento de la existencia de un documento de esta naturaleza. 

 

Con lo anterior se solicitó revisar las carpetas del personal de las personas anteriormente individualizadas 

para revisar la existencia de un documento que describiera las actividades que deben desarrollar los 

integrantes del departamento de informática de la Municipalidad. Como resultado de esta actividad no 

pudimos constatar la existencia de un documento con estas características. 

 

Cabe señalar que para el caso del Pablo Escribar y Fernando Fidalgo, en uno los párrafos de su 

respectivo contrato indican únicamente que deben “diagnosticar y analizar redes computacionales, 

de modo de hacer más eficiente dicha herramienta tecnológica.”. Para el caso de Alberto Barraza 

no aparece nada. 

 

En términos generales la descripción de cargos es un documento formal que indica una lista de las tareas, 

deberes y responsabilidades que un trabajador o funcionario recibe al momento de ingresar a una 

empresa u organización. 

 

Las mejores prácticas indican que la descripción de funciones del área informática deben estar descritas 

detalladamente y sus responsabilidades claramente delimitadas y documentadas. Igualmente, es 

necesario que esta información sea de conocimiento de todo el personal perteneciente al mencionado 

departamento. 
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Riesgos e implicancias 

 

 El límite de responsabilidad no está claramente determinado, generándose una disociación entre 

las funciones y responsabilidades que le corresponde según su descripción de cargo y las 

funciones efectivas que realizan los funcionarios del área. 

 

 Desarrollo de esfuerzos no estructurados pueden conducir a iniciativas divergentes con criterios 

dispares que pueden afectar la calidad del servicio brindado. 

 

 

 

Recomendaciones 

 

 Definir y/o identificar formalmente las unidades organizativas del área informática. 

 

 Formalizar el organigrama del departamento de informática. 

 

 Comunicar y dar a conocer, de forma interna y externa, la organización del área informática. 

 

 Elaborar y proporcionar al personal técnico de informática una definición de cargo a objeto de 

que conozcan con precisión las actividades asociadas a las funciones que debe desarrollar. 

 

 Aclarar situación contractual y dependencia del Sr. Fernando Fidalgo quien, de acuerdo a los 

antecedentes levantados, pertenece al departamento de informática, pero desde hace un tiempo 

trabaja en otro departamento. 
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6) Hallazgo: En general no observamos la existencia de políticas, normas y procedimientos 

documentados que regulen las actividades que deben ser desarrolladas por el 

departamento de informática de la I. Municipalidad de Iquique. 

 

Al solicitar la documentación correspondiente a normativas y procedimientos internos del departamento 

de Informática de la I. Municipalidad de Iquique, pudimos observar que esta unidad carece de formalidad 

en los procesos que lleva a cabo, no existiendo documentación de normas y procedimientos internos que 

regulen el desarrollo de las actividades; solamente obtuvimos algunos documentos (Configuración 

Microsoft Outlook_1, PMG 2017 Informática) los que no contempla entre otras políticas, normativas y/o 

procedimientos relativos a: 

 

 Seguridad y protección de la información. 

 Organización de la seguridad de la información. 

 Política de clasificación y control de activos de TI. 

 Seguridad física y ambiental. 

 Gestión de las comunicaciones y operaciones. 

 Controles de acceso. 

 Mantención de Sistemas. 

 Documentación de sistemas. 

 Cumplimiento con regulaciones internas y externas. 

 Desvinculación de personal. 

 Respaldo de Información. 

 Cumplimiento de Contratos con Proveedores de servicios externos. 

 

Considerando que la Municipalidad mantiene una alta dependencia para su operación con la 

empresa PROEXSI, se debieran establecer procedimientos de revisión de los compromisos 

establecidos por parte del Proveedor con la finalidad asegurar el cumpliendo de éstos. 

 

 

 

Riesgos e implicancias 

 

 Inexistencia de herramientas que permitan llevar a cabo las actividades regulares del 

departamento de informática de la municipalidad, con los consiguientes costos de eficiencia 

operativa, tiempos de respuesta y oportuno desarrollo de las actividades. 

 

 Desarrollo de esfuerzos no estructurados pueden conducir a iniciativas divergentes con criterios 

dispares que pueden afectar la calidad del servicio brindado el departamento de informática. 
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 Inexistencia de herramientas de control imposibilitan determinar si las medidas de aseguramiento 

de calidad establecidas por el Proveedor de servicios informáticos están apropiadamente 

diseñadas y operando efectivamente. 

 

 La inexistencia de formalidad en estas y otras materias impide la adecuada transferencia del 

conocimiento y genera un alto grado de dependencia de los profesionales que trabajan en la 

institución como de terceros involucrados en la operación.  

 

 

 

Recomendaciones 

 

 Evaluar la factibilidad de desarrollar y/o preparar la documentación necesaria que permita a 

la Unidad de Informática y Comunicaciones estandarizar las actividades regulares que debe 

llevar a cabo. 

 

 

 

B. INSFRAESTRUCTURA Y ACONDICIONAMIENTO UNIDAD DE INFORMATICA. 

 

 

1) Hallazgo: La ubicación física y protección del servidor de archivos que administra el 

departamento de informática debe ser revisada. 

 

En ProwerPoint proporcionado por el jefe del departamento de informática de la Municipalidad 

denominado PMG 2017, aparece una diapositiva que da indicaciones sobre un repositorio de información 

local en donde los usuarios pueden almacenar sus archivos personales. (\\Sec-servarq\servidor\PMG 

2017) 

 

Lo anterior indica que, cualquier computador conectado a la red de la Municipalidad puede acceder a los 

archivos contenidos en este servidor. Situación que fue constatada en nuestra revisión ya que utilizando 

uno de nuestros equipos personales conectados a la red, pudimos acceder a la información almacenada 

allí. 

 

Consultado respecto ubicación física de este servidor de archivos, pudimos constatar que éste se 

encuentra ubicado en dependencias del Taller de Arquitectura de la Municipalidad sin un mayor 

resguardo. 

 

Respecto a lo anterior, se nos manifestó que por un tema de espació físico no tenían un lugar adecuado 

para dejar el mencionado equipo y que si bien es un repositorio de respaldo de los usuarios de la 

municipalidad, la información almacenada en este repositorio de archivos es de responsabilidad de los 

file://///Sec-servarq/servidor/PMG%202017
file://///Sec-servarq/servidor/PMG%202017
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usuarios. Cabe señalar que de igual forma se nos indicó que se realizaban respaldos a este equipo pero 

sin entregar mayor información respecto a su periodicidad, sólo se nos mostró un equipo de uso 

general utilizado para estos efectos. Tampoco tuvimos evidencia de la existencia de una bitácora 

de respaldos. 

 

En este sentido, considerando las indicaciones entregadas en el documento PMG2017 en donde 

aparecen indicaciones del porqué un usuario debe respaldar, da indicaciones de donde respaldar y 

proporciona una ubicación para poder hacerlo, las medidas de protección para este equipo de 

cómputo debieran estar alineadas a la importancia relativa que pudieran tener los archivos 

almacenados en este repositorio. 

 

Las mejores prácticas relativas a la ubicación y protección de equipos de cómputo “principales” indican 

que se deben considerar, entre otros, los siguientes controles: 

 

 Los equipos se deberían ubicar de tal forma de minimizar el acceso innecesario a ellos. Lo 

anterior sólo por personal autorizado.   

 Se deberían adoptar controles que minimicen el riesgo de amenazas potenciales tales como: 

polvo, humo, vibración, golpes, derrame de líquidos o alimentos,    interferencia en el 

suministro eléctrico, etc. 

 Solamente personal autorizado debería realizar reparaciones y mantención a éste tipo de 

equipos. 

 

En este sentido, la observación está dirigida principalmente al lugar en donde se encuentran ubicado 

este servidor; debajo de un mueble en dependencias del Taller de Arquitectura, sin protecciones, a la 

vista y acceso de todos los funcionarios que circulan por ese lugar y en donde se aprecia que es un 

sector utilizado para realizar actividades regulares del mencionado departamento. 

 

 

 

Riesgos e implicancias 

 

 Acceso no autorizado a los equipos podría ocasionar interrupción en el servicio con los 

consiguientes costos operativos para la Municipalidad. 

 

 Teniendo en consideración el lugar en donde están ubicados los equipos de cómputo, éstos 

se encuentran expuestos golpes o manipulación accidental por parte del funcionarios de la 

municipalidad o personal en general que circula por área lo que puede originar la suspensión 

temporal o permanente de o los servicios comprometidos.  (Pérdida de la información). 
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Recomendaciones 

 

 Evaluar la factibilidad de habilitar un sector especial dentro del departamento de informática, 

separado del resto de las áreas de trabajo, en donde se puedan instalar los equipos de cómputo 

principales y que su acceso sólo este permitido a personal autorizado. 

 

 

 

C. CONTROL DE ACCESOS A SISTEMAS PROEXSI 

 

1) Hallazgo: Existen usuarios que acceden al sistema PROEXSI y que aún no han cambiado 

su password original. 

 

Con motivo de realizar pruebas de acceso al sistema PROEXSI, considerando la información 

proporcionada por personal del informática, se seleccionaron algunas cuentas de usuarios al azar y se 

realizaron intentos de acceso al sistema utilizando como usuario el RUN completo sin guion y como 

password los cuatro dígitos finales antes del dígito verificador. Lo anterior, entendiendo que esa es la 

contraseña genérica que se les entrega a los usuarios al momento de ser creados en el sistema. 

 

Como resultado de esta actividad a continuación se detallan los casos en que pudimos hacer ingreso al 

sistema accediendo también a las opciones de menú disponibles para cada caso. 

 

USUARIO 

O USER ID 

NOMBRE 

USUARIO 

DEPARTAMENTO  SISTEMA PASSWORD RESULTADO 

96349238 YERCO 

FLORES 

ADMINISTRACION 

Y FINANZAS      

CONTABILIDAD 4923 Acceso 

“exitoso” 

87281434 MARIA 

VIRGINIA   

MARIN  

DUCAUD                        

ADMINISTRACION 

Y FINANZAS      

RECURSOS 

HUMANOS 

8143 Acceso 

“exitoso” 

105846398 NANCY 

PATRICIA 

PEREZ 

RAMIREZ                                  

ASEO Y ORNATO            RECURSOS 

HUMANOS 

4639 Acceso 

“exitoso” 

 

 

 

 

 

Michael Lobos
Rectángulo

Michael Lobos
Rectángulo
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Riegos e Implicancias 

 

 Personas no autorizadas pueden acceder a las funcionalidades que provee el sistema PROEXSI 

para agregar, modificar y eliminar información relevante en la operación de la I. Municipalidad de 

Iquique. 

 

 

 

Recomendaciones 

 

 Solicitar a los usuarios que cambien sus contraseñas. 

 

 Establecer procedimientos de comunicación permanente con los usuarios del sistema para 

promover acciones tendientes a resguardar el acceso y manipulación de la información de los 

sistemas de la Municipalidad. 

 

 Impartir recomendaciones a los usuarios con la finalidad de promover que las contraseñas 

utilizadas no estén basadas en caracteres o nombres de que sean fácil descifrar. 

 

 Promover el cambio de contraseña en el primer inicio de sesión. 

 

 Revisar el procedimiento de asignación de claves iniciales a usuarios del sistema con la finalidad 

minimizar el acceso no autorizado de personal no autorizado. Lo anterior, en consideración a 

que en la actualidad se está asignado una clave genérica como lo son los cuatro dígitos del RUN 

antes del digito verificador.  

 


